Szervertermek és adatszobak komplex fizikai védelme

Milyen védelmi szintekkel valdsithaté meg a szervertermek tobbrétegii védelme? Dr.
Marton Balazs cikkében kifejti a védelmi szintek (fizikai, kornyezeti, épiiletszerkezeti,
megfigyelési (CCTV + Al videoanalitika), beléptetés, emberi tényezo és kornyezeti
rendszerek, ezen beliil a tiizvédelem szerepét a biztonsag szavatolasaban, kiilon kitérve a

szabvanyok szerepére ebben a rendszerben.

1. Szervertermek és adatszobak novekvo jelentosége

Manapsag a digitalis infrastruktira fejlodésével parhuzamosan novekszik a szervertermek €s
adatkozpontok jelentdsége. Ezek a létesitmények elengedhetetlenek a kiilonb6ozd allami
szervek, vallalatok informatikai rendszereinek mukoddéséhez, az ilizleti adataik tarolasdhoz,
valamint a kritikus infrastruktira rendelkezésre allasdhoz. Egy szerverterem kiesése vagy
kompromittalddasa nemcsak pénziigyi veszteséget, hanem reputacios karokat is okozhat, emiatt
a biztonsag kérdése kiemelt fontossagu. A biztonsag ebben az értelemben két o6 teriiletre
oszthat6: a fizikai védelemre ¢és a logikai (kiberbiztonsagi) komponensre. Bar a legtobb entitas
elsdsorban az informatikai (halozati €és szoftveres) védelemre koncentral, legalabb ennyire
Iényeges kérdés a biztonsag fizikai Gsszetevdje. Ha ugyanis egy tdmado fizikai hozzaférést
szerez a szerverekhez, akkor szamos logikai védelmi Osszetevd hatastalanna valik, igy példaul
kozvetleniil elérheti az adathordozokat, hardveres timadéasokat hajthat végre, sot akar a teljes
rendszert is eltulajdonithatja. A fizikai védelem célja tehat az, hogy megakadalyozza az
illetéktelen hozzaférést, biztositsa az informatikai rendszer integritasat, s ezaltal minimalizalja
a fizikai tAmadasokbdl eredd kockazatokat. Ennek érdekében a szervertermek és adatszobak
modern védelmének tobbrétegiinek, ugynevezett ,defense-in-depth” megkdzelitést
alkalmazonak kell lennie, amely tobb, egymadsra épiild biztonsagi réteggel védi az egész

rendszert.
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2. Aszervertermek és adatszobak kornyezetének kialakitasa, a védelem elso rétege

A fizikai védelem elsé rétege a szervertermek és adatszobak kornyezete. A megfeleld helyszin
kivalasztdsa kulcsfontossagi, mivel szamos kockdzat mar ezen a szinten csdkkenthetd.
Szemléltetésképpen nézziink egy példat egy szerverteremre. A példankban szerepld
szerverterem egy ipari park teriiletén helyezkedik el, amely tavol esik a nagy forgalmi
varoskozponttol, ugyanakkor konnyen megkozelithetd. A kornyezet kialakitasakor figyelembe
kell venni a természeti kockézatokat, példaul az arvizveszélyt, a foldrengéseket és egyéb
sz€lsOséges 1ddjarasi koriilményeket. Emellett szempont kell, hogy legyen a kornyezd
infrastruktara biztonsaga is, példaul a kozlekedési utvonalak és a szomszédos ipari
létesitmények jellege. A szerverterem elsd lathato fizikai védelmi vonala egy kerités, példaul
egy tobb, mint két méter magas, megerdsitett acélkerités, amelynek felsd részén szogesdrot
talalhato. Ez a megoldas elégséges fizikai akadalyt jelent a behatolok szamara, tovabba
késlelteti a tdmadast, igy 1d6t biztosit a biztonsagi személyzetnek a reagéaldsra. A kerités mentén
mozgasérzékelok keriilhetnek elhelyezésre, amelyek azonnali riasztast generdlnak, ha valaki
megprobalna 4tmdaszni rajta. A terililet bejaratdnal jarmiiforgalmat korlatozd pollerek

elhelyezése célszerli, amelyek megakadalyozzak a jarmiivel torténd behatolast vagy tdmadast.



A megfeleld vilagitas csokkenti a rejtett megkozelités lehetdségét, és javitja a kamerarendszer

hatékonysagat.

3. Az épiilet szerkezeti védelme

A szerverterem épiiletének kialakitdsa sordn elsddleges szempont a fizikai ellenalloképesség
biztositasa. A példankban szerepld épiilet vasbeton szerkezetli, amely jol ellenall a mechanikai
behatolasi kisérleteknek. A falak vastagsaga eléri a 30 centimétert, ami jelentésen megneheziti
a fal 4ttorését, bontasat stb. A nyilaszarok szamat minimalizalni kell, mivel ezek potencialis
gyenge ¢€s egyuttal behatolasi pontot jelentenek. Ahol mégis sziikséges ablakokat tervezni, ott
tobbrétegli, betorésallo iiveg hasznalata, vagy betorésgatlo folia felhelyezése indokolt. Az ajtok
esetében tobbpontos zarddasu, megerdsitett biztonsagi ajtok keriilnek beépitésre. A bejaratnal
kialakitott mantrap rendszer az egyik legfontosabb védelmi elem. Ez a zsiliprendszer két
egymast kovetd ajtobol all, amelyek koziil egyszerre csak az egyik lehet nyitva. A rendszer
biztositja, hogy csak egy személy Iéphessen be, igy megakadalyozza az illetéktelen személyek

bejutasat.

4. Biztonsagi céli kamerarendszer

A zart lancu kamerarendszer, azaz a CCTV (closed-circuit television) a fizikai védelem egyik
alapvetd eleme. A rendszer célja nemcsak az események rogzitése, hanem azok valds idejlii
megfigyelése €s elemzése is. A biztonsagi kamerak lefedik az 6sszes kritikus teriiletet, beleértve
a bejaratokat, a folyosokat és a szerverrackek kozotti teriileteket. A kiiltéri kamerak éjjellato
funkcioval is rendelkeznek, igy éjjel, sotétben is képesek rogziteni az eseményeket. A modern
rendszerek egyik legfontosabb jellemzdje az Al-alapu videdanalitika, amely képes felismerni a
gyanus viselkedést. Ez jelentdsen csokkenti az ¢l6erds feliigyelet munkaterhelését, és noveli a

védelmi rendszer hatékonysagat.

5. Belépteto rendszer és jogosultsagkezelés, valamint egyéb védelmi elemek

A szerverteremhez vald hozzaférés, az oda torténd beléptetés szigortian szabalyozott, és
tobbfaktoros azonositason alapul. A beléptetd rendszer harom kiilonb6z6 azonositési tényezot
alkalmaz: RFID kartyat, PIN kodot és biometrikus azonositast. Ez a kombinécio jelentsen

noveli a biztonsagot, mivel egyetlen azonositasi tényezé kompromittaloddsa Gnmagdban nem



elegendd a belépéshez. A rendszer zondkra bontja az épiiletet, és minden felhasznald csak az
adott munkakoréhez sziikséges teriiletekhez fér hozzd. Ez a megkdzelités a legkisebb
jogosultsag elvén alapul. A fizikai védelemben a technologiai rendszerek mellett az emberi
tényez0 is kulcsfontossagu. A szerverteremben folyamatos ¢€lderds biztonsagi szolgalat
mikddik, amely feliigyeli a rendszereket ¢és sziikség esetén azonnal beavatkozik. Az él6erds
védelem kiilondsen fontos azokban a helyzetekben, amikor a technikai rendszerek nem képesek
megfeleld dontést hozni. A biztonsagi személyzet jelenléte emellett pszichés visszatarto erdt is
jelent.

Az elmult években a fizikai biztonsagi rendszerek jelentds fejlodésen mentek keresztiil. Az
egyik legfontosabb trend az integralt rendszerek megjelenése, amelyek a kiilonb6z6 biztonsagi
elemeket egy platformon kezelik. Az integralt, Al-alapu biztonsagi rendszerek példaul képesek
valés idOben elemezni az adatokat, és automatikusan reagdlni a fenyegetésekre. Az
érintésmentes biometrikus megoldasok, amilyen az arcfelismerés, szintén egyre elterjedtebbek.
A fizikai biztonsadg nem korlatozodik a hozzaférés szabalyozasara. Fontos szerepet jatszanak a
kornyezeti védelmi rendszerek is, példaul a tiizjelzd €s az oltorendszerek, valamint a megfeleld
hémérseklet-szabalyozas, klimatechnika. A szerverteremben specidlis, gazzal olté tlizvédelmi
rendszer keriilhet telepitésre, amely tlizoltds esetén sem karositja az elektronikai
berendezéseket. Emellett a rendszerek folyamatosan monitorozzdk a hdmérsékletet ¢s a

paratartalmat, hogy biztositsak az optimalis miikddési kornyezetet.

6. Osszegzés

A szervertermek ¢és adatszobak fizikai védelme fontos, hogy komplex, tobbrétegli rendszerként
keriiljon felépitésre, amelynek elsddleges célja az informatikai infrastruktura integritasanak,
bizalmassagéanak €s rendelkezésre allasdnak a biztositasa. Az itt bemutatott megoldasok alapjan
jol lathat6, hogy a hatékony védelem nem egyetlen technologiai elemre, hanem egymast
kiegészitd védelmi rétegek Osszehangolt miikodésére épiil. A kiilsé fizikai védelem, az
épliletszerkezeti kialakitas, a beléptetd rendszerek, a CCTV megfigyelés, valamint az é16erds
védelem egyiittesen képesek garantilni a magas szintli biztonsagot. A modern szervertermi
biztonsadg kialakitasakor elengedhetetlen a nemzetkézi szabvanyok figyelembevétele ¢és
alkalmazasa. Az egyik legfontosabb ilyen szabvany az ISO/IEC 27001, amely az
informaciobiztonsagi iranyitasi rendszerek (ISMS) kovetelményeit hatdrozza meg. A szabvany
egyik fejezete kifejezetten a fizikai és a kornyezeti biztonsdgra vonatkozik, beleértve a

biztonsagos teriiletek kialakitasat, a fizikai beléptetés szabalyozéasat és az eszkozok védelmét.



Az itt bemutatott rendszer megfelel ezeknek az elvarasoknak, mivel tobbfaktoros beléptetést,
zonazott hozzaférést és folyamatos megfigyelést alkalmaz. A képzeletbeli szerverterem
tervezése soran figyelembe vett masik kulcsfontossagu szabvany a TIA-942, amely az
adatkozpontok infrastruktirdjara vonatkozé részletes iranyelveket tartalmazza. Ez utdbbi
szabvéany hatdrozza meg tobbek kozott az adatkdzpontok Tier-besorolasat (Tier [-1V), amely a
rendelkezésre allas és a redundancia szintjét jelzi. A bemutatott rendszer a redundans kialakitas
¢s a tobb védelmi réteg alkalmazdsa révén a magasabb, Tier III-IV kategoridk
kovetelményeihez kozelit. Eurdpai szinten kiemelendd az EN 50600 szabvany, amely az
adatkézpontok teljes infrastruktirdjara — beleértve a fizikai biztonsagot, az energiaellatast és a
kornyezeti feltételeket — vonatkozd kovetelményeket hatarozza meg. Az EN 50600
hangsulyozza a kockazatalapi megkdozelitést és a folyamatos monitoring fontossagat, amely
szintén megjelenik az ismertetett rendszerben. A technologiai fejlédés kovetkeztében a fizikai
biztonsag egyre inkdbb eggy¢ valik az intelligens rendszerekkel. Az Al-alapt videdanalitika, az
érintésmentes biometrikus azonositas és az integralt biztonsagi platformok lehetdvé teszik a
fenyegetések gyorsabb felismerését és kezelését. Ezek a megolddsok nemcsak ndvelik a
biztonsag szintjét, hanem csdkkentik az emberi hibakbol eredd kockazatokat is. Osszességében
az latszik, hogy a hatékony szervertermi védelem alapja a szabvanyoknak megfeleld,
tobbrétegli biztonsagi architektura, amely 6tvozi a fizikai, technikai és emberi tényezoket. A
jovoben varhatdéan tovabb novekszik az automatizacio és a mesterséges intelligencia szerepe,
azonban az alapelvek — mint amilyen a hozzaférések szigort kontrollja és a védelem

rétegzettsége — tovabbra is meghatarozoak maradnak.
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