
Szervertermek és adatszobák komplex fizikai védelme 

Milyen védelmi szintekkel valósítható meg a szervertermek többrétegű védelme? Dr. 

Márton Balázs cikkében kifejti a védelmi szintek (fizikai, környezeti, épületszerkezeti, 

megfigyelési (CCTV + AI videoanalitika), beléptetés, emberi tényező és környezeti 

rendszerek, ezen belül a tűzvédelem szerepét a biztonság szavatolásában, külön kitérve a 

szabványok szerepére ebben a rendszerben.  

 

1. Szervertermek és adatszobák növekvő jelentősége 

 

Manapság a digitális infrastruktúra fejlődésével párhuzamosan növekszik a szervertermek és 

adatközpontok jelentősége. Ezek a létesítmények elengedhetetlenek a különböző állami 

szervek, vállalatok informatikai rendszereinek működéséhez, az üzleti adataik tárolásához, 

valamint a kritikus infrastruktúra rendelkezésre állásához. Egy szerverterem kiesése vagy 

kompromittálódása nemcsak pénzügyi veszteséget, hanem reputációs károkat is okozhat, emiatt 

a biztonság kérdése kiemelt fontosságú. A biztonság ebben az értelemben két fő területre 

osztható: a fizikai védelemre és a logikai (kiberbiztonsági) komponensre. Bár a legtöbb entitás 

elsősorban az informatikai (hálózati és szoftveres) védelemre koncentrál, legalább ennyire 

lényeges kérdés a biztonság fizikai összetevője. Ha ugyanis egy támadó fizikai hozzáférést 

szerez a szerverekhez, akkor számos logikai védelmi összetevő hatástalanná válik, így például 

közvetlenül elérheti az adathordozókat, hardveres támadásokat hajthat végre, sőt akár a teljes 

rendszert is eltulajdoníthatja. A fizikai védelem célja tehát az, hogy megakadályozza az 

illetéktelen hozzáférést, biztosítsa az informatikai rendszer integritását, s ezáltal minimalizálja 

a fizikai támadásokból eredő kockázatokat. Ennek érdekében a szervertermek és adatszobák 

modern védelmének többrétegűnek, úgynevezett „defense-in-depth” megközelítést 

alkalmazónak kell lennie, amely több, egymásra épülő biztonsági réteggel védi az egész 

rendszert. 



 

 

2. A szervertermek és adatszobák környezetének kialakítása, a védelem első rétege 

 

A fizikai védelem első rétege a szervertermek és adatszobák környezete. A megfelelő helyszín 

kiválasztása kulcsfontosságú, mivel számos kockázat már ezen a szinten csökkenthető. 

Szemléltetésképpen nézzünk egy példát egy szerverteremre. A példánkban szereplő 

szerverterem egy ipari park területén helyezkedik el, amely távol esik a nagy forgalmú 

városközponttól, ugyanakkor könnyen megközelíthető. A környezet kialakításakor figyelembe 

kell venni a természeti kockázatokat, például az árvízveszélyt, a földrengéseket és egyéb 

szélsőséges időjárási körülményeket. Emellett szempont kell, hogy legyen a környező 

infrastruktúra biztonsága is, például a közlekedési útvonalak és a szomszédos ipari 

létesítmények jellege. A szerverterem első látható fizikai védelmi vonala egy kerítés, például 

egy több, mint két méter magas, megerősített acélkerítés, amelynek felső részén szögesdrót 

található. Ez a megoldás elégséges fizikai akadályt jelent a behatolók számára, továbbá 

késlelteti a támadást, így időt biztosít a biztonsági személyzetnek a reagálásra. A kerítés mentén 

mozgásérzékelők kerülhetnek elhelyezésre, amelyek azonnali riasztást generálnak, ha valaki 

megpróbálna átmászni rajta. A terület bejáratánál járműforgalmat korlátozó pollerek 

elhelyezése célszerű, amelyek megakadályozzák a járművel történő behatolást vagy támadást. 



A megfelelő világítás csökkenti a rejtett megközelítés lehetőségét, és javítja a kamerarendszer 

hatékonyságát. 

 

3. Az épület szerkezeti védelme 

 

A szerverterem épületének kialakítása során elsődleges szempont a fizikai ellenállóképesség 

biztosítása. A példánkban szereplő épület vasbeton szerkezetű, amely jól ellenáll a mechanikai 

behatolási kísérleteknek. A falak vastagsága eléri a 30 centimétert, ami jelentősen megnehezíti 

a fal áttörését, bontását stb. A nyílászárók számát minimalizálni kell, mivel ezek potenciális 

gyenge és egyúttal behatolási pontot jelentenek. Ahol mégis szükséges ablakokat tervezni, ott 

többrétegű, betörésálló üveg használata, vagy betörésgátló fólia felhelyezése indokolt. Az ajtók 

esetében többpontos záródású, megerősített biztonsági ajtók kerülnek beépítésre. A bejáratnál 

kialakított mantrap rendszer az egyik legfontosabb védelmi elem. Ez a zsiliprendszer két 

egymást követő ajtóból áll, amelyek közül egyszerre csak az egyik lehet nyitva. A rendszer 

biztosítja, hogy csak egy személy léphessen be, így megakadályozza az illetéktelen személyek 

bejutását. 

 

4. Biztonsági célú kamerarendszer 

 

A zárt láncú kamerarendszer, azaz a CCTV (closed-circuit television) a fizikai védelem egyik 

alapvető eleme. A rendszer célja nemcsak az események rögzítése, hanem azok valós idejű 

megfigyelése és elemzése is. A biztonsági kamerák lefedik az összes kritikus területet, beleértve 

a bejáratokat, a folyosókat és a szerverrackek közötti területeket. A kültéri kamerák éjjellátó 

funkcióval is rendelkeznek, így éjjel, sötétben is képesek rögzíteni az eseményeket. A modern 

rendszerek egyik legfontosabb jellemzője az AI-alapú videóanalitika, amely képes felismerni a 

gyanús viselkedést. Ez jelentősen csökkenti az élőerős felügyelet munkaterhelését, és növeli a 

védelmi rendszer hatékonyságát. 

 

5. Beléptető rendszer és jogosultságkezelés, valamint egyéb védelmi elemek 

 

A szerverteremhez való hozzáférés, az oda történő beléptetés szigorúan szabályozott, és 

többfaktoros azonosításon alapul. A beléptető rendszer három különböző azonosítási tényezőt 

alkalmaz: RFID kártyát, PIN kódot és biometrikus azonosítást. Ez a kombináció jelentősen 

növeli a biztonságot, mivel egyetlen azonosítási tényező kompromittálódása önmagában nem 



elegendő a belépéshez. A rendszer zónákra bontja az épületet, és minden felhasználó csak az 

adott munkaköréhez szükséges területekhez fér hozzá. Ez a megközelítés a legkisebb 

jogosultság elvén alapul. A fizikai védelemben a technológiai rendszerek mellett az emberi 

tényező is kulcsfontosságú. A szerverteremben folyamatos élőerős biztonsági szolgálat 

működik, amely felügyeli a rendszereket és szükség esetén azonnal beavatkozik. Az élőerős 

védelem különösen fontos azokban a helyzetekben, amikor a technikai rendszerek nem képesek 

megfelelő döntést hozni. A biztonsági személyzet jelenléte emellett pszichés visszatartó erőt is 

jelent. 

Az elmúlt években a fizikai biztonsági rendszerek jelentős fejlődésen mentek keresztül. Az 

egyik legfontosabb trend az integrált rendszerek megjelenése, amelyek a különböző biztonsági 

elemeket egy platformon kezelik. Az integrált, AI-alapú biztonsági rendszerek például képesek 

valós időben elemezni az adatokat, és automatikusan reagálni a fenyegetésekre. Az 

érintésmentes biometrikus megoldások, amilyen az arcfelismerés, szintén egyre elterjedtebbek. 

A fizikai biztonság nem korlátozódik a hozzáférés szabályozására. Fontos szerepet játszanak a 

környezeti védelmi rendszerek is, például a tűzjelző és az oltórendszerek, valamint a megfelelő 

hőmérséklet-szabályozás, klímatechnika. A szerverteremben speciális, gázzal oltó tűzvédelmi 

rendszer kerülhet telepítésre, amely tűzoltás esetén sem károsítja az elektronikai 

berendezéseket. Emellett a rendszerek folyamatosan monitorozzák a hőmérsékletet és a 

páratartalmat, hogy biztosítsák az optimális működési környezetet. 

 

6. Összegzés 

 

A szervertermek és adatszobák fizikai védelme fontos, hogy komplex, többrétegű rendszerként 

kerüljön felépítésre, amelynek elsődleges célja az informatikai infrastruktúra integritásának, 

bizalmasságának és rendelkezésre állásának a biztosítása. Az itt bemutatott megoldások alapján 

jól látható, hogy a hatékony védelem nem egyetlen technológiai elemre, hanem egymást 

kiegészítő védelmi rétegek összehangolt működésére épül. A külső fizikai védelem, az 

épületszerkezeti kialakítás, a beléptető rendszerek, a CCTV megfigyelés, valamint az élőerős 

védelem együttesen képesek garantálni a magas szintű biztonságot. A modern szervertermi 

biztonság kialakításakor elengedhetetlen a nemzetközi szabványok figyelembevétele és 

alkalmazása. Az egyik legfontosabb ilyen szabvány az ISO/IEC 27001, amely az 

információbiztonsági irányítási rendszerek (ISMS) követelményeit határozza meg. A szabvány 

egyik fejezete kifejezetten a fizikai és a környezeti biztonságra vonatkozik, beleértve a 

biztonságos területek kialakítását, a fizikai beléptetés szabályozását és az eszközök védelmét. 



Az itt bemutatott rendszer megfelel ezeknek az elvárásoknak, mivel többfaktoros beléptetést, 

zónázott hozzáférést és folyamatos megfigyelést alkalmaz. A képzeletbeli szerverterem 

tervezése során figyelembe vett másik kulcsfontosságú szabvány a TIA-942, amely az 

adatközpontok infrastruktúrájára vonatkozó részletes irányelveket tartalmazza. Ez utóbbi 

szabvány határozza meg többek között az adatközpontok Tier-besorolását (Tier I–IV), amely a 

rendelkezésre állás és a redundancia szintjét jelzi. A bemutatott rendszer a redundáns kialakítás 

és a több védelmi réteg alkalmazása révén a magasabb, Tier III–IV kategóriák 

követelményeihez közelít. Európai szinten kiemelendő az EN 50600 szabvány, amely az 

adatközpontok teljes infrastruktúrájára – beleértve a fizikai biztonságot, az energiaellátást és a 

környezeti feltételeket – vonatkozó követelményeket határozza meg. Az EN 50600 

hangsúlyozza a kockázatalapú megközelítést és a folyamatos monitoring fontosságát, amely 

szintén megjelenik az ismertetett rendszerben. A technológiai fejlődés következtében a fizikai 

biztonság egyre inkább eggyé válik az intelligens rendszerekkel. Az AI-alapú videóanalitika, az 

érintésmentes biometrikus azonosítás és az integrált biztonsági platformok lehetővé teszik a 

fenyegetések gyorsabb felismerését és kezelését. Ezek a megoldások nemcsak növelik a 

biztonság szintjét, hanem csökkentik az emberi hibákból eredő kockázatokat is. Összességében 

az látszik, hogy a hatékony szervertermi védelem alapja a szabványoknak megfelelő, 

többrétegű biztonsági architektúra, amely ötvözi a fizikai, technikai és emberi tényezőket. A 

jövőben várhatóan tovább növekszik az automatizáció és a mesterséges intelligencia szerepe, 

azonban az alapelvek – mint amilyen a hozzáférések szigorú kontrollja és a védelem 

rétegzettsége – továbbra is meghatározóak maradnak. 
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