Kritikus infrastruktirak védelmének interdiszciplinaris megkozelitése:
a lichterfeldei erémii elleni tamadas esettanulmanya

Absztrakt

A kritikus infrastruktirak (KI) védelme napjainkban kiemelt jelent&ségl biztonsagtudomanyi
terlilet, amely szorosan 0Osszefligg a tarsadalom mikodésének fenntarthatdsagdval. Jelen
tanulmany a 2026 elején Berlin Lichterfelde keriletében bekdvetkezett aramsziinetet amelyet
egy szélsGbaloldali csoport altal végrehajtott szabotdzs, a lichterfeldei erém( elleni tdmadas
idézett el6 hasznalja esettanulmanyként. A cikk interdiszciplindris megkdzelitéssel,
halézatelméleti, kockdzatmenedzsment, valsdgkommunikdcidos és hirszerzési elemzési
szempontbdl vizsgalja az eseményt. Ravilagitunk arra, hogy egy kritikus infrastrukturat éré
tdmadads milyen rendszerszintli hatdsokat okozhat, és hangsulyozzuk, hogy az ilyen
infrastrukturdk védelme csak tobb tudomdanyteriilet integralt alkalmazasaval lehet hatékony. Az
esettanulmdny tanulsagai alapjan ajanlasokat fogalmazunk meg a kritikus infrastrukturdk
védelmének fejlesztésére, kulonos tekintettel a halézatos sebezhetéségek csokkentésére, a
kockazatok proaktiv kezelésére, a valsaghelyzeti kommunikdcié javitdsara és a hirszerzési
el6rejelz6 tevékenységek erésitésére.

Abstract

Interdisciplinary Approach to Critical Infrastructure Protection: A Case Study of the Attack on the
Lichterfelde Power Plant. Critical infrastructure protection is a crucial field of security science,
closely related to the resilience of societal functions. This study uses the power outage incident
in the Lichterfelde district of Berlin in early 2026 caused by a sabotage attack on a power facility
by a left-wing extremist group as a case study. The article examines the event from an
interdisciplinary perspective, including network theory, risk management, crisis communication,
and intelligence analysis aspects. We highlight how an attack on critical infrastructure can lead
to systemic impacts and emphasize that protecting such infrastructure effectively requires
integrating multiple disciplines. Based on the lessons from the case study, we provide
recommendations for improving critical infrastructure protection, with particular focus on
reducing network vulnerabilities, proactive risk management, enhancing crisis communication,
and strengthening intelligence foresight capabilities.

Bevezetés

A modern tarsadalom zavartalan m(ikodése szamtalan egymasra épuld kritikus infrastrukturatél
fligg, beleértve az energiatermelést és -elosztast, a vizellatast, a kozlekedést, a tadvkozlést és az
egészségligyi rendszereket (Rinaldi et al., 2001). Ezen rendszerek védelmét, sérilékenységik
csokkentését és gyors helyredllitasukat célozza a kritikus infrastruktura-védelem (KlI-védelem),
amely a biztonsagtudomany egy interdiszciplinaris teriilete. A 21. szdzadban a fenyegetések
kore egyre bévil: a természeti katasztréfak és technoldgiai balesetek mellett megjelent a



szandékos karokozas, a terrorizmus és a kibertamaddsok veszélye is (Department of Homeland
Security [DHS], 2013). Az Egyesiilt Allamok Nemzeti Infrastruktiravédelmi Terve (National
Infrastructure Protection Plan NIPP) mar 2013-ban kiemelte, hogy a kritikus infrastrukturak
biztonsaga és reziliencidja nemzeti szint(i prioritas, és atfogd kockazatkezelési keretrendszert
vezetett be ennek érdekében (DHS, 2013). Hasonldéan Eurdpaban is er6sddik a szabalyozas:
példdul az Eurdpai Unié 2022-ben elfogadott 0j irdnyelve a I|étfontossdgl entitasok
reziliencidjardl elSirja a rendszeres kockazatértékelést és védelmi tervezést (Sariniené et al.,
2024).

Az utébbi évek eseményei ramutattak, hogy a kritikus infrastrukturdk elleni tamaddsok nem
pusztan elméleti fenyegetések. 2026 janudrjaban Berlin jelent6s részét napokra sotétségbe
boritotta egy szandékos rongalasbdl eredé aramsziinet, amelynek okat hamarosan egy politikai
indittatasu akcidban azonositottak (CBS News, 2026; Cook, 2026). A tdmadas és az azt kovetd
valsaghelyzet ravilagitott a kritikus infrastrukturak sebezhetdségére és az ilyen események
tarsadalmi hatdsaira. A torténtek egyben felhivtdk a figyelmet arra is, hogy a hagyomanyos
védelmi intézkedések nem elegendbek: a fizikai biztonsagon tul szikség van a hdldzati
rendszerek mélyebb megértésére, a kockdzatmenedzsment alaposabb alkalmazdsara, hatékony
valsdgkommunikaciora és proaktiv hirszerzési elemzésre (Lewis, 2015; Magee, 2018; Reynolds &
Seeger, 2005).

Jelen tanulmany célja, hogy a lichterfeldei erémd elleni tdmadast és az annak nyoman kialakult
aramszinetet esettanulmdanyként felhaszndlva bemutassa a kritikus infrastruktura-védelem
interdiszciplinaris elemzésének fontossagat. A kdvetkez6 szakaszokban el6szor 6sszefoglaljuk az
esemény korilményeit és kozvetlen kovetkezményeit. Ezt kovet6en négy kilonbozé
nézG6pontbdl vizsgdljuk meg az esetet: (1) halézatelméleti szempontbdl, hogyan vezethet
egyetlen csomopont kiesése domindeffektushoz; (2) kockdzatmenedzsment szempontbdl,
milyen hidnyossagok mutatkoztak a megel&zésben és a felkésziilésben; (3) valsagkommunikacio
szempontbdl, hogyan kezelték a hatésagok a lakossag tdjékoztatdsat és a panik elkeriilését; (4)
hirszerzési elemzés szempontbdl, mit lehet tudni az elkévet6krél és hogyan lehetne jobban
elére jelezni az ilyen fenyegetéseket. Végezetil levonjuk a tanulsagokat, és ramutatunk, hogy a
kritikus infrastrukturak védelme csak ezen megkozelitések integralt alkalmazasaval lehet
eredményes.

Esettanulmany: a lichterfeldei erémii elleni tamadas és
kovetkezményei

2026. januar els6 napjaiban Berlin délnyugati részén, a Steglitz-Zehlendorf kerliletben talalhato
Lichterfelde er6m( kozelében szabotazsakcid tortént, amelynek kovetkeztében a varos jelent8s
részén hosszu ideig tartd aramsziinet alakult ki (CBS News, 2026; Cook, 2026). Szombat
hajnalban, helyi id6 szerint ~6 6rakor t(iz ittt ki a Teltow-csatorna folott ativel§ kabelhidon,
amely tobb nagyteljesitmény(i tavvezetéket hordozott ezek a vezetékek kulcsszerepet jatszottak
Berlin villamosenergia-ellatasaban (Vassileva, 2026). A keletkezett karok négy délnyugati
keriiletben koztik Nikolassee, Zehlendorf, Wannsee és Lichterfelde varosrészekben mintegy 45
000 haztartast és tobb ezer Uzleti fogyasztét vagtak el az dramszolgaltatastol (Cook, 2026;



Vassileva, 2026). Ez a kiesés a masodik vildghdboru 6ta a legsulyosabb dramsziinetnek szamitott
Berlinben (Cook, 2026).

A tdmadasért felel6sséget vallalé csoport egy magat Vulkangruppe néven azonositéd
széls6baloldali anarchista kollektiva volt, amely az elmult masfél évtizedben mar tobb hasonld
akciét hajtott végre Németorszagban (CBS News, 2026; Cook, 2026). A csoport egy online
kozzétett nyilatkozatban azt allitotta, hogy sikerrel ,szabotaltak” egy gaztlizelés(i erémdvet
Lichterfelde térségében, tiltakozasul a fosszilis energiafelhaszndlas, a klimavdltozas és a
tarsadalmi egyenl6tlenségek ellen (CBS News, 2026; Cook, 2026). A kozleményik provokativ
cimet viselt: ,Elzdrni az uralkoddk energidjdt”, utalva arra, hogy szandékosan jomadu
negyedeket céloztak, hogy ,kikapcsoljak az elektromos ellatdst a vezetd osztalyndl” (CBS News,
2026). Ugyanakkor a csoport bocsanatot is kért azoktdl a szegényebb lakosoktdl, akiket a
kimaradas akaratlanul sujtott, jelezve, hogy nem 6k voltak a célpontok (CBS News, 2026). A
tdmadodk ideoldgiai Gizenete szerint az akcid ,sziikséges |épés” volt a fosszilisenergia-fliggbség és
a nagy energiaigényl adatkdézpontok (melyek az 6 narrativdjukban a megfigyelést és a
klimavaltozast sulyosbitjak) elleni tiltakozasul (CBS News, 2026).

A szabotdazs kdvetkezményei gyorsan tulmutattak a tdmadok altal megjeldlt célcsoporton. Az
aramszinet miatt szamos létfontossagu szolgaltatds akadozott: a tavflitési hdlézat bizonyos
részei ledlltak, mivel a flitéer6mi ugyan fizikailag nem sérilt, de a flit6kozeg keringetéséhez
szlikséges szivattyuk aram hijan nem m(ikddtek (Vassileva, 2026). Tobb kérhaz és idésotthon
vészhelyzeti izemmoddba kényszeriilt; néhdny bentlakét at kellett szallitani, mivel az épliletek
nem tudtdk biztositani a szlikséges daramellatast az orvosi berendezésekhez (Cook, 2026). A
kozlekedésben is fennakaddsok voltak: egyes helyi vasuti és varosi kozlekedési vonalak ledlltak,
a kozati kozlekedést pedig kies6 jelz6ldampdk nehezitették (CBS News, 2026). A
telekommunikdacios haldzat sériilékenysége is megmutatkozott, mivel bizonyos mobiltelefonos
celldk és atjatszok aram hidnyaban lekapcsolddtak, igy a mobilhaldzat részlegesen 6sszeomlott a
széban forgd keriiletekben (CBS News, 2026). Ez nemcsak a lakossag kommunikaciojat érintette,
de egyes segélyhivd szamok is dtmenetileg elérhetetlenné valtak (Cook, 2026). A hideg téli
id6jaras kozepette tébb ezer ember maradt flités nélkiil; a hatdésagok sportcsarnokokat és
kozosségi létesitményeket nyitottak meg ideiglenes meleged6helyekként, uszodakat pedig
flrdési és tisztdlkodasi lehet&ség biztositasara (Cook, 2026). A rend6rség hangosbemonddkkal
felszerelt jar6rautdkkal jarta az utcdkat, hogy tdjékoztassa a lakosokat a helyzetrél és a
sziikséges teendGkrdl, figyelembe véve, hogy sok haztartasban a radid, televizid és internet hijan
mas informaciéforras nem volt (CBS News, 2026).

A varosvezetés és a kormanyzat reakcidja gyors és hatarozott volt. Kai Wegner, Berlin
fépolgarmestere a torténteket élesen elitélte, ,abszolut elfogadhatatlan” terrorcselekménynek
nevezve az infrastruktira elleni tdmadast, amely szerinte emberéleteket veszélyeztetett (CBS
News, 2026; Cook, 2026). Hangsulyozta, hogy ezek ,nem csinytevések, hanem professziondlis
blin6z6k akcidi”, amelyek a varos lakossaganak legsebezhet6bb tagjait példaul 1élegeztet6gépre
szoruld betegeket, kisgyermekes csalddokat is veszélybe sodortak (CBS News, 2026). Wegner a
tettesek felel6sségre vonasat sirgette, és arra figyelmeztetett, hogy az energiainfrastruktura
elleni tdmadasok oriasi terhet rénak a segélyszolgdlatokra (CBS News, 2026). Berlin bellgyi
szendtora, lIris Spranger kiemelte, hogy a villamosenergia-hdlézatra vonatkozd részletes



informdcidk nyilvanossaga aggalyos szerinte ,az elektromos halézatunk részletei nem valdk a
nyilvdnossag elé”, mivel a jogszabalyi atlathatdsagi kovetelmények akaratlanul s
megkonnyithetik a szélsGségesek dolgat (Cook, 2026). A német Szovetségi F6lgyészség kdzben
atvette a nyomozast, jelezve az tgy kiemelt sulyat (Cook, 2026). A hatdsagok ramutattak, hogy a
Vulkangruppe név alatt (vagy ahhoz hasonlé elnevezéssel) miikodd szélsGbaloldali sejt(ek) 2011
6ta folytatnak szabotdzskampanyt, amelynek sordn energia-, vasuti és tavkozlési infrastruktirak
ellen kovettek el tobb tucat tdmadast, millios karokat okozva (CBS News, 2026; Cook, 2026).
2018-ban példaul egy tlizeset tobb ezer haztartds dramelldtasat vagta el, 2024 marciusaban
pedig a csoport magara vallalta egy nagyfesziltségli tavvezeték felgydjtdsat, amely a berlin-
brandenburgi Tesla Gigafactory Gzemét latta el energiaval a termelést ideiglenesen le kellett
allitani az Gzemben (CBS News, 2026). 2025 szeptemberében Berlin délkeleti részén tortént egy
hasonlé, tobb mint 60 6ras dramsziinettel jaré tamadas, amelyet bar nem vallaltdk nyiltan a
hatdsagok széles korben a Vulkangruppe tevékenységének tulajdonitottak (CBS News, 2026;
Cook, 2026).

A lichterfeldei esemény ravilagitott Berlin kritikus infrastrukturdinak sebezhet&ségére, és
felerGsitette a kovetelést a védelmi intézkedések javitasara. A német energiaipari szovetség
(BDEW) vezérigazgatdja, Kerstin Andreae a tamadas kapcsan hangsulyozta, hogy erdsiteni kell az
életfontossagu létesitmények fizikai és kiberbiztonsagi védelmét, mivel a mostani eset is azt
mutatja, hogy a tamadodk kis eréfeszitéssel is sulyos és messzehatd kovetkezményeket tudnak
el6idézni egy erGsen Osszekapcsolt urbanus infrastrukturaban (Vassileva, 2026). Andreae utalt a
készil6 német Kritikus Infrastrukturdk Atfogé Védelmérsl szolé térvényre (KRITIS tdrvény),
amely el8szor foglalja egységes jogi keretbe a kritikus |étesitmények védelmét, igazodva az EU Uj
NIS2 kiberbiztonsagi iranyelvéhez (Vassileva, 2026). Ugyanakkor figyelmeztetett, hogy a
jelenlegi jogszabalyok altal elGirt tulzott atlathatdsag példaul a haldzati adatok és geolokacids
informacidk kozzététele éppen hogy alddshatja a biztonsagot, mert ,ezdltal gyakorlatilag talcan
kinaljuk a kritikus infrastrukturaink térképét a nyilvanossag szamara” (Vassileva, 2026). A
politikai és szakmai nyilatkozatok egyarant egy interdiszciplinaris megkozelités szlikségességét
sugalltdk: nem elég a fizikai védelem, parhuzamosan gondoskodni kell a megfelel6 redundans
halézati strukturakrdl, a kockdzatok folyamatos felmérésér6l, a lakossag felkészitésérdl és
tdjékoztatasardl, valamint az elharitd szervek kozotti informacidémegosztasrol is.

A kovetkez6kben részletesen megvizsgaljuk a fenti szempontokat, hogy feltarjuk, miként
jarultak hozza a torténések alakuldsdhoz, és milyen tanulsdgok vonhaték le a kritikus
infrastrukturdk jovébeni védelme érdekében.

Haldzatelméleti szemlélet: a rendszerszintili sebezhetoség

A lichterfeldei tdmadas ramutatott a kritikus infrastrukturdk haldzatos jellegére és
sebezhet6ségére. A villamosenergia-elldté rendszer tipikusan egymdssal 06sszekapcsolt
aldllomasok, vezetékek és erémlivek Osszetett hdldzata, amelyben egyetlen csomdpont vagy
kapcsolat kiesése is disproporciondlis hatdst gyakorolhat az egész rendszerre (Albert et al.,
2004). Jelen esetben a tamaddk pontosan egy ilyen kritikus pontot a Teltow-csatorna feletti
kabelhidat és az azon futd vezetékeket céloztak meg. Ennek kovetkeztében tobb elosztd
aldllomds egyszerre valt elérhetetlenné az atviteli halézat szdmara (Cook, 2026), ami



domindelvet indukalt: az daramszolgdltatas széles kérben megszlint a halézatban downstream
iranyban. A halézatelmélet ezt a jelenséget “cascading failure”-nek, vagyis kaszkadszer(
hibaterjedésnek nevezi, amikor egy adott elem meghibasoddsa tovagylir(iz6 hatdst indit el a
rendszerben (Rinaldi et al., 2001). Az interdependens infrastrukturak (pl. energiatdl flggd
tavkozlés, kozlekedés, vizellatas) esetében pedig a fizikai halézat meghibasodasa mas szektorok
szolgaltatasait is magdval rdnthatja, ahogy azt Berlinben is lathattuk.

Halozatelemzési kutatasok kimutattdk, hogy a komplex infrastrukturahalézatok 4altaldban
bizonyos fokig robosztusak a véletlenszer( hibdkkal szemben, ugyanakkor célzott tamadasok
esetén sérilékenyek, ha azok a halézat magas foku centralitdsu csomdpontjait érik (Albert et al.,
2004). A jelen eset is ezt tamasztja ald: a tdmadds nem véletlenszerlen érte a halézatot, hanem
lathatéan egy el6re azonositott sz(ik keresztmetszetet (kritikus érpontot) céloztak. Az eredmény
egy olyan strukturdlis sériilés volt, amely a haldzat jelent6s részének mikodését megbénitotta.
A hdlézatelméleti megkozelités ravilagit arra, hogy a kritikus infrastruktira-halézatokban
azonositani kell az ilyen kulcselemeket példaul nagyeloszté koézpontok, egyedi fontossagu
tavvezetékek, transzformatorok —, mert ezek fokozott védelemre vagy redunddns megolddsokra
szorulnak (Rinaldi et al., 2001; Lewis, 2015). Idedlis esetben a rendszer tervezésekor torekedni
kell a redundancidra, hogy egyetlen pont meghibasodasa ne okozhasson ekkora kiesést. Jelen
tdmadds rdmutatott, hogy a széban forgd berlini hdldzatrész redundanciaja nem volt megfeleld:
egy kabelhid kiesése négy keriiletet sotétitett el.

Az eset azt is példazza, hogy a haldzatok kozotti kolcsonos fliggések (interdependencidk) tovabb
sulyosbithatjak a karokat. Mivel a villamos energia egy masik kritikus infrastruktira a tavftités
muikodésének eléfeltétele, az dramsziinet maga utdn vonta a f(itési szolgaltatas akadozasat is
(Vassileva, 2026). Hasonloképpen, az elektromos halézat kiesése megbénitotta a
telekommunikdacios halézat egy részét, valamint a kozlekedési lampak mikodését. Ez tipikus
példaja annak, amit a szakirodalom rendszerszintl kockazatnak vagy szupraadditiv hatdsnak
nevez: a kar mértéke nem egyszerlien az egyes alrendszerek kiesésének 6sszege, hanem annal
tobb, mert a parhuzamosan fellép6 zavarok egymast erésitik (Rinaldi et al., 2001). Ahogy Rinaldi
és munkatdrsai (2001) hangsulyozzak, a kritikus infrastruktirak védelmének tervezésekor
elengedhetetlen ezen kolcsénhatasok figyelembevétele, kiilonben a védelem tervezéi
alulbecsiilhetik egy-egy tamadas potencialis kévetkezményeit.

A haldzatelméleti elemzés tehat két f6 tanulsaggal szolgal a lichterfeldei eset kapcsan: egyrészt
szlikséges a kritikus csomdépontok és élek azonositasa és védelme (mUszaki és fizikai biztonsagi
intézkedésekkel egyarant); madsrészt fontos a rendszerszintl, hdaldézatok kozotti kapcsolatok
megértése, hogy a vészhelyzeti tervezés soran szamitdsba vegyllk a domindeffektust. E
megfontoldsok az alabbi kockazatmenedzsment elemzésben is visszakdszonnek majd.

Kockazatmenedzsment és felkésziilés hianyossagai

A kritikus infrastrukturak védelmének sarokkdve a kockdzatmenedzsment megkozelités,
melynek célja, hogy azonositsa a potencialis fenyegetéseket, felmérje a sebezhetbségeket, és
ezek ismeretében csokkentse a varhatd kovetkezmények sulyossagat (DHS, 2013). A lichterfeldei



tdmadas tiukrében érdemes megvizsgalni, milyen kockazatkezelési tanulsagok adddnak, azaz
mire mutat rad ez az incidens a megel6z6 tervezés és felkésziilés terén.

A kockazatmenedzsment folyamatanak klasszikus |épései kozé tartozik a kockdzatértékelés,
amely tipikusan a fenyegetés, sebezhet6ség és kévetkezmény harmasanak elemzésére épil
(DHS, 2013; Magee, 2018). Jelen esetben a fenyegetés egy ismert széls6séges csoport részérdl
érkezett, amelynek infrastruktura-ellenes akciéi tobb mint egy évtizedre vezethet6k vissza (CBS
News, 2026). A német hatdsagok birtokaban voltak olyan hirszerzési és elhdritdsi informacidk,
amelyek szerint a Vulkangruppe és hasonld anarchista sejtjei aktivak a térségben, és
rendszeresen hajtanak végre szabotdzsokat (Cook, 2026). Felmeril a kérdés, hogy a
fenyegetésvaldszinliség megfeleléen lett-e értékelve vajon a kritikus infrastruktira Gzemeltet6k
és a hatdsagok szamoltak-e egy ilyen jellegli tdmadas realitdsaval? A kockazatelemzés mdsodik
eleme, a sebezhet6ség kapcsan lathatd, hogy a szdéban forgd kabelhid és vezetékek védelme
nem volt kell6éen megoldva: a tdmaddk viszonylag kis raforditassal (feltehetéen gyujtdszer
haszndlataval) komoly karokat tudtak okozni (CBS News, 2026). Ez arra utal, hogy a fizikai
védelem (pl. megfigyel6 rendszerek, 6rzés, behatoldsjelzés) és a mérnoki védelem (pl. tdzallé
burkolat, automatikus elolté rendszerek) terén hidnyossag allt fenn ennél a létesitménynél.
Végil a kovetkezmények sulyossdgdt azaz, hogy egy sikeres tamadas milyen mérték(
szolgaltataskiesést és tarsadalmi zavarokat okozhat taldn szintén aldbecsilték a tervezés sordn.
Berlin esetében lehetséges, hogy a haldzati redundancia nem felelt meg a ,,N-1 kritériumnak”
(az elvarasnak, hogy barmely egyetlen elem kiesése ne okozzon szolgaltatas-kimaradast). A
kockdzatmenedzsment néz6pontjdbdl mindez azt jelenti, hogy a kockazatcsokkenté
intézkedések nem bizonyultak kell6en hatékonynak: a fenyegetés realitasat és a sebezhetbség
mértékét alulbecsilhették, igy a bekovetkez6 kar nagysaga meghaladta az elfogadhatd szintet.

Fontos megjegyezni, hogy a kritikus infrastruktirdk kockazatkezelése nem pusztdn mdszaki
kérdés, hanem szabdlyozasi és szervezési feladat is. A németorszagi reakcié beleértve a KRITIS
torvénytervezetet arra utal, hogy a dontéshozdk felismerték: atfogdébb, rendszerszinti
kockdzatkezelési tervezésre van szikség (Vassileva, 2026). Ennek része egy olyan kereszt-
szektorialis szemlélet, amely egyszerre veszi figyelembe az energia, kozlekedés, tavkozlés,
vizellatas stb. teriiletek kozotti kdlcsdnds fliggdségeket (Sarliniené et al., 2024). A friss kutatasok
szerint a tobb szektoron 4&tivel6, multi-hazard (tobbféle veszélyforrdst egyszerre kezeld)
kockazatértékelési mddszerek képesek csak megragadni a mai komplex fenyegetési kornyezetet
(SarQiniené et al., 2024). Ez azt jelenti, hogy a kockdzatelemzésbe be kell épiteni olyan
forgatékonyveket is, mint példaul szandékos fizikai tdmadas kombinalva kibertdmaddassal vagy
természeti csapassal hiszen a valdsagban az ilyen események akar egymdst erGsitve is
jelentkezhetnek.

A proaktiv kockazatkezelés fontos eleme a megel6z6 biztonsagi intézkedések bevezetése mellett
az is, hogy felkésziiliink a legrosszabb esetre. Berlin példdja azt mutatja, hogy bar tortént
vészhelyzeti tervezés (pl. aggregdtorok, mobil generdtorok bevetése, sziikségmenedékek
nyitdsa), a helyreallitas igy is tobb napot vett igénybe (Cook, 2026). Ez felveti a kérdést, hogy a
helyreallitdsi tervek és gyakorlatok elégségesek voltak-e. A kockazatmenedzsment
korforgasanak utolsé fazisa a tanulsagok levonasa és a visszacsatolas: a bekdvetkezett incidenst
alaposan ki kell értékelni, és ennek alapjan frissiteni a kockazatkezelési terveket (DHS, 2013).



Jelen esetben példaul nyilvanvaldéva valt, hogy nagy sziikség van a fizikai biztonsag fokozdsara
(pl. kritikus csomdpontok jobb 6rzése, védelme), a hdldzati redundancia novelésére (alternativ
vezetési Utvonalak kialakitdsa), valamint a krizistervek tovabbfejlesztésére (gyorsabb
helyreallitasi képességek kiépitésére).

Osszességében a lichterfeldei tdmadas kockdzatmenedzsment szempontbdl azt az (izenetet
hordozza, hogy a hagyomanyos tervezésben rejl6 hidnyossagokat egy integralt,
interdiszciplinaris megkozelitéssel kell orvosolni. Ide tartozik a fenyegetésértékelésben a
hirszerzési inputok hatékony felhaszndldsa, a sebezhetéség cs6kkentésében a mérnoki és
technoldgiai innovaciok  alkalmazdsa, valamint a kévetkezménykezelésben a
valsagkommunikacid és vészhelyzeti elhadritds modszereinek el6térbe helyezése. Ezek kozil a
kovetkez6 szakaszokban a valsagkommunikacid és a hirszerzés szerepét emeljik ki
részletesebben.

Valsagkommunikacio: a lakossag tajékoztatasa és a panik megeldzése

Egy kritikus infrastrukturat érint6 katasztréfa vagy tdmadas esetén legyen az dramsziinet, ivoviz-
szennyezés vagy éppen kiberrendszerek ledlldsa a valsagkommunikacié kulcsfontossagu
szerepet jatszik a karok mérséklésében és a tarsadalmi rend fenntartasdban. A
valsdgkommunikacio lényege, hogy a hatdsdgok gyorsan, pontosan és megnyugtatdé maddon
tdjékoztassdk az érintett lakossdgot a helyzetrSl, az elérhet6 segitségrél és a varhatd
fejleményekrél (Reynolds & Seeger, 2005). Kutatasok igazoljak, hogy az id6ben és hitelesen
kozvetitett informacid csokkenti a bizonytalansagot és a panikot, ndveli a lakossag
egyuttmikodését, és javitja a krizishelyzetek kezelésének hatékonysagat (Reynolds & Seeger,
2005; Pérez Moreira et al., 2024).

A lichterfeldei dramsziinet soran Berlin varosvezetése tobb kommunikacids csatornat is igénybe
vett, igazodva a lehetGségekhez. Mivel az dramsziinet miatt sok hdztartasban nem m(ikodtek a
szokdsos informdacids eszkdzok (TV, internet, radid tolté hianyaban), a hatdsagok innovativ
megolddsokhoz folyamodtak: a rend6rség hangosbemonddkon keresztil adott tdjékoztatast a
lakosoknak kozvetlenil az utcdkon (CBS News, 2026). Emellett a kormanyzat és a
kézmlszolgaltatd cég (Stromnetz Berlin) folyamatosan informdlta a médiat és a kozOsségi
platformokon keresztiil a nyilvanossagot a helyredllitds el6rehaladtardél és arrél, hogy varhatdan
mikorra tér vissza az dramszolgdltatas (Cook, 2026). A rendszeresen frissitett hirek példaul, hogy
a szolgaltatd ideiglenes megkerll§ vezetéket épitett ki, és mely teriileteken sikerilt mar
helyreallitani a haldzatot segitettek a lakossag bizalmdnak fenntartdasaban, mert azt mutattak,
hogy a helyzet kézben van tartva, és zajlik a megoldas (Cook, 2026). Fontos volt hangsulyozni,
hogy a hatésagok mindent megtesznek: példaul a tlizoltok és muiszaki szakemberek éjjel-nappal
dolgoztak a karok elharitasan, mobil aggregatorokat telepitettek kritikus Iétesitményekhez
(kérhazakhoz), és a teljes ellatas helyredllitasat cstitortok délutanra igérték (Cook, 2026).

A berlini valsagkommunikaciés gyakorlat jénéhany bevett elvet kévetett, amelyek megfelelnek a
nemzetkozi legjobb gyakorlatnak. Az egyik ilyen elv a transzparencia és Gszinteség: a hatdsagok
nem titkoltak el a probléma sulyossagat (példaul nyiltan kimondtak, hogy a masodik vilaghdboru
utani id6k leghosszabb aramsziinetér6l van szd), ugyanakkor igyekeztek keretet adni a



helyzetnek azzal, hogy hatdrid6t szabtak a megolddsra (Reynolds & Seeger, 2005). Egy masik
fontos elv a lakossag segitése az alkalmazkoddsban: ennek jegyében nyitottdk meg a
meleged6kozpontokat, biztositottak vizvételi és flurdési lehet&séget, és adtak tanacsokat (pl.
takarékoskodjanak a mobiltelefon akkumulatoraval, keressék fel a raszoruld szomszédokat)
ezekrdl pedig kommunikaltak is, hogy minden érintett értestiljon (Cook, 2026). Harmadrészt, a
kommunikdacionak empatikusnak kell lennie: a vdrosvezet6k elismerték a helyzet nehézségeit és
kifejezték egylttérzésiiket a lakosokkal, mikdzben biztositottak 6ket arrdl, hogy az elkdvetbket
keresik és felelsségre vonjak (CBS News, 2026; Cook, 2026).

Erdemes kitérni a technoldgiai kihivasokra is: egy &ramsziinet sordn a hagyomanyos
tomegtdjékoztatasi csatorndk egy része kieshet, ezért redundans kommunikdciés tervekre van
sziikség. A Berlinben latott hangosbemondds mddszer kreativ példaja annak, hogyan lehet
eljuttatni az informaciot olyan korilmények kozott, amikor a modern infrastruktira egy része
nem elérhetd. A jovére nézve a valsdgkommunikacids tervekben szamolni kell azzal, hogy “low-
tech” eszkozoket is alkalmazzanak, példdul kozosségi riasztérendszereket, szérélapokat,
személyes tdjékoztatast igénybe véve. Mindemellett a hatésagoknak a kozosségi médiat is
figyelnitk és hasznalniuk kell: a krizis idején ugyanis gyorsan terjedhetnek pletykak és alhirek. A
Berlinben torténtekkel kapcsolatban is megjelent néhdny Osszeeskiivés-elmélet és téves
informacié az online térben, de a hivatalos szervek igyekeztek gyorsan cafolni és korrigalni
ezeket, ami szintén a hatékony valsagkommunikacio része.

A berlini dramsziinet tapasztalatai megerd@sitik, hogy a valsagkommunikacié hatasa
kézzelfoghatd: a lakossag korében nem tort ki panik, sikerilt elkeriilni a komolyabb kdzrendet
sérté incidenseket, és az emberek egylttm(kodtek az utasitdsok betartasaban (pl.
energiatakarékossag, kozlekedési korlatozasok elfogadasa). Amint azt Pérez Moreira és kollégai
(2024) tanulmanya is alatdémasztja: az elektromos halézat meghibasodasaindl az eredményes
kriziskommunikacié kozvetleniil hozzajarul a kdzosség reziliencidjahoz, mivel elésegiti, hogy az
emberek megfelel6en reagaljanak, és kihaszndlja a rendelkezésre allé alternativ er6forrasokat
(pl. aggregatorok, megujuld energiaforrasok, szomszédsagi segitségnyulijtds). gy a
valsagkommunikacié nem csupan ,puha tényez6”, hanem a kritikus infrastrukturak védelmének
integrans része, amely a mUiszaki intézkedésekkel parhuzamosan fejleszthet6 és gyakorolhato.

Hirszerzési és biztonsagi elemzés: a megel6zés és elharitas szerepe

A kritikus infrastrukturakat fenyegeté szandékos tamadasok kiléndsen a terrorizmus és a
szervezett szabotdzsakciok elleni védelem fontos pillére a hirszerzés és az elharitas. Az ilyen
fenyegetésekre valod felkésziilésben kulcsszerepet jatszik az, hogy a biztonsagi szolgalatok és a
rendvédelmi szervek id6ben informacidkat gylijtsenek és elemezzenek a potencialis
elkovet6krdl, terveikrél és képességeikrél (Magee, 2018). Az intelligencia elemzésének célja,
hogy még a tdmaddsok bekovetkezése el6tt figyelmeztets jeleket azonositson, feltérképezze a
fenyegetések haldzatat, és megossza az informacidkat azokkal, akik meg tudjak tenni a
szlikséges védelmi lépéseket (Department of Homeland Security, 2015, idézi Magee, 2018).

A lichterfeldei eset ravilagit arra, hogy még egy fejlett nagyvarosban is el6fordulhat: a tamaddk
tervei a cselekmény elkovetéséig rejtve maradnak a hatdésagok el6tt. Bar a Vulkangruppe



tevékenységi kore ismert volt a német alkotmanyvédelmi hivatal (BfV) szamdra hiszen a
csoportot és szimpatizansi hdaldzatdt mar évek o6ta megfigyelés alatt tartottdk, és tisztaban
voltak vele, hogy évente tobb millid eurds kart okoznak infrastrukturalis szabotazsakciokkal
(Cook, 2026) —, konkrétan ezt a tamadast mégsem sikeriilt megelSzni. Felmeril a kérdés, hogy
lehetett-e olyan eldjel (pl. kommunikacid az elkovetdk kozott, gyanus terepszemle a helyszinen,
online fenyegetés), amit észre lehetett volna venni és riasztast kiadni. Az ilyen utdlagos
kérdések gyakoriak egy-egy tdmadas utan, és arra mutatnak, hogy a hirszerzési folyamatnak
vannak korlatai, illetve hogy sziikség van a tanulsdgok levondsara (pl. jov6ben figyelni az
energia-infrastrukturat kritizalé szélsGséges forumokat, blogbejegyzéseket).

A hirszerzési elemzés terén létezik egy megkdzelités, amelyet Aden Magee (2018) a kritikus
infrastruktura-védelem kapcsan hangsulyoz: az “intelligence targeting”, azaz a célzott hirszerzési
célkivdlasztas szemlélete. Ennek Iényege, hogy a védelmi tervez6k az ellenfél szemével nézve is
elemezzék a sajat infrastrukturaikat. A katonai és terrorista tervez6k ugyanis mddszeresen
feltérképezik az ellenséges kritikus infrastrukturdkat, keresve azokat a kritikus csomdpontokat
és gyenge pontokat, amelyek megtamadasaval aranytalanul nagy hatdst érhetnek el (Magee,
2018). Ezzel szemben figyelmeztet Magee a békeid6ben m(ikodé infrastruktura-menedzserek
olykor megelégszenek egy belsé nézdpontu kockazatelemzéssel, ami a sajat rendszerik
2018). A lichterfeldei kabelhid esete is ezt példazza: valdszinl, hogy az lUzemeltetd inkabb az
erém( teriletének védelmére koncentralt (“inside the wire” szemlélet), mig a tdmaddk a
keritésen kivili, nyilvanos terileten futd kabelhidat vdlasztottdk célnak kihaszndlva a védelmi
logika vakfoltjat. Az ilyen helyzetek elkeriilésére a szakért6k azt javasoljak, hogy a kritikus
infrastrukturak védelmét tervez6 csoportokban kapjanak helyet hirszerzGi/red-teaming
szakért6k, akik célzottan azonositjdk azokat a sérlilékenységeket, amiket egy ellenséges
gondolkodasu fél kihasznalhat (Magee, 2018). A red teaming moddszerrel amelynek soran a
védelmi oldalt jatszé szakemberek az ellenfél fejével gondolkodva proébalnak “tdmadasi”
terveket késziteni felszinre hozhatdk az olyan gyenge pontok is, amelyek egy hagyomdanyos
mérnoki szemlélet eldl rejtve maradhatnak (Magee, 2018).

A hirszerzés és informacidmegosztas teriiletén a lichterfeldei tamaddas egyik tanulsaga, hogy
erGsiteni kell a kommunikaciét az infrastruktira-tizemelteték és a biztonsagi szervek kozott. Ha
példaul a hdlézat UzemeltetSi tisztdban lettek volna azzal, hogy széls6séges csoportok
érdekl6édhetnek a halézat bizonyos pontjai irdnt netdn kaptak volna el6re jelzést a hatdsagoktadl
fokozott fenyegetésrél —, talan jobban felkésziilhettek volna (pl. ideiglenes jar6rozés, extra
kamerafigyelés bevezetésével). Az Egyesiilt Allamokban mar a 2000-es évek elején kialakult egy
modell a kritikus infrastruktira fenyegetés-informaciok megosztasara, amelyben az érintett
maganszektorbeli partnerek és az allami hirszerz6 szervek egyiuttm(kodnek (DHS, 2013). Ezt a
modellt Eurdépdaban is igyekeznek er@siteni, példaul az EU Uj reziliencia-irdnyelve és a NIS2
kiberbiztonsagi iranyelv is elGir bizonyos informacidomegosztasi kotelezettségeket a szolgaltatok
és hatdsagok kozott (Sarliniené et al., 2024; Vassileva, 2026). Természetesen ezeknek az
egylttmUikodéseknek megvannak a kihivdsai: bizalmi kérdések, az érzékeny adatok védelme, a
reagalds késlekedése stb. de a lichterfeldei incidens valdszin(ileg lendiiletet adott a német
hatésdgoknak is, hogy javitsak az ilyen partnerségeket.



Végiil fontos kiemelni, hogy a hirszerzés nem csak a megel6zést szolgdlja, hanem a reagalast és
felderitést is. A tamadast kovetéen a begyUjtott informacidk (példaul a helyszinrél, tanuktdl,
online térben kozzétett vallaldsok) segitettek gyorsan azonositani az elkdvetéi kort (Cook, 2026).
A digitalizalt vildgban a széls6séges csoportok gyakran vallaljak tetteiket az interneten, ahogy a
Vulkangruppe is tette ezt a fajta nyilvanos informaciot a hirszerzés “nyilt forrasi” komponense
(OSINT) keretében lehet hasznositani. A hatékony hirszerzés tehat tobbrétegli: magaban foglalja
az emberi forrdsokat (HUMINT), a mdszaki megfigyelést (SIGINT) és az nyilt informaciok
elemzését, melyek egylttesen adhatnak teljes képet egy fenyegetésrél (Lowenthal, 2017). Az igy
szerzett ismeretek birtokdban a kritikus infrastruktirak védelme hatékonyabban szervezhetd
meg, hiszen a védekezés a legvaldszinlbb és legveszélyesebb forgatokényvekre koncentralhat.

Osszefoglalva, a lichterfeldei eset hirszerzési tanulsdgai kdzé sorolhatjuk: (1) a tdmadd
gondolkodasmadd beépitésének sziikségességét a védelmi tervezésbe (“gondolkodj ugy, mint az
ellenség” elv alkalmazasa); (2) a jobb egylttmikodést és informacidcserét az allami biztonsagi
szervek és az infrastruktura-tulajdonosok kozott; (3) a fenyegetés-elemzés folyamatos
finomitdsat a valtozé extremista taktikak fényében. Ezek a szempontok is azt erdsitik, hogy a
kritikus infrastruktira-védelem nem szorithatd egyetlen szaktertlet keretei kdzé a hirszerzési és
biztonsagi elemzés éppolyan fontos 6sszetevéje, mint a mérndki lépések vagy a valsdgkezelés.

Az interdiszciplinaris megkozelités sziikségessége a  kritikus
infrastruktura-védelemben

Az el6z6 szakaszok kilon-kiulon megvilagitottak, hogy a kritikus infrastruktirak védelmének
egyes aspektusai haldzati tervezés, kockdzatmenedzsment, valsdgkommunikacié, hirszerzés
mind sajat szakmai mélységgel és tudasbazissal rendelkeznek. A lichterfeldei er6md elleni
tdmadas ugyanakkor egyértelmiien megmutatta, hogy ezek a teriletek szorosan dsszefonddnak
egy valsaghelyzet soran. Eppen ezért a hatékony védekezés és reagélas csak akkor valdsulhat
meg, ha az emlitett diszciplinak szakért6i egylttm(ikddnek, és integralt szemlélettel kozelitenek
a problémahoz (Rinaldi et al., 2001; Reynolds & Seeger, 2005; Magee, 2018).

Az interdiszciplinaris megkozelités jelent6ségét tobb érv is alatdmasztja:

e Holisztikus kockazatfelismerés: Minden szakterllet mas lencsén keresztil azonosit
kockazatokat. A mérndkok a mdszaki hibakra és fizikai sérilékenységekre koncentralnak,
a biztonsagi szakért6k a fenyeget§ szandékra, a kommunikacidés szakemberek a
tarsadalmi reakcidkra, mig a halézatkutatdk a rendszerstruktira gyenge pontjaira. Csak
ezen nézbpontok egylittes figyelembevételével kaphatunk teljes képet a valds
kockazatokrol (DHS, 2013; Sariiniené et al., 2024).

o Megel6zés és felkésziilés integralasa: Az egyes diszciplindk egylttm(ikodése biztositja,
hogy a megel6z6 intézkedések egymast erdsitsék, ne pedig parhuzamosan, elszigetelten
létezzenek. Példdul egy technikai haldzatbiztonsagi fejlesztés (mint a redundéans
kabelkapacitas kiépitése) csak akkor éri el céljat, ha azt a hirszerzési elemzések is
priorizaljak (ti. valéban kritikus pont védelmét szolgdlja), és ha a lakossag is értesil réla



(pl. dramkimaradas esetére tudjdk, mit tegyenek) vagyis a mdszaki, hirszerzési és
kommunikacios szal 6sszeér (Lewis, 2015; Pérez Moreira et al., 2024).

e Reagaldképesség és rugalmassag: Valsaghelyzetben azonnali dontésekre van sziikség, és
ilyenkor az interdiszciplindris csapatok jobban teljesitenek. Ha egy valsagkezeld torzsben
ott Ul az Uzemeltetési mérndok, a kommunikacids vezet6, a renddrség/elharitas
képvisel6je és a halézatelemz8, akkor a dontéshozok minden fontos informacio
birtokdban hozhatnak intézkedéseket. Ez a fajta kozos helyzetértékelés és
dontéstdmogatas sokkal hatékonyabb, mintha utdlag, kilon-kilon prébalnak
Osszeilleszteni a képet (Reynolds & Seeger, 2005).

e Tanulds és adaptdcid: Az interdiszciplinaris megkozelités el6segiti a folyamatos fejlédést,
mivel a kilénb6z6 terlletek tanulnak egymastdl. Egy incidens utani fellilvizsgalatnal
példaul a haldézati szakemberek megérthetik a hirszerz6ktél, hogy az ellenséges szereplék
milyen logika mentén valasztanak célpontot, mig a hirszerz6k tanulhatnak a mérnokoktél
a rendszer mszaki korlatairdl. Ezaltal a kdvetkezd iteracidban mar kézos tudasbazissal
rendelkeznek, ami finomitja a védelmi stratégidkat (Magee, 2018; Rinaldi et al., 2001).

A lichterfeldei tdmadas esetében felfedezhet6, hogy ahol megvolt az interdiszciplinaris
Osszefogds csirdja, ott jobban mikodott a védekezés. llyen példaul a valsagstdb felallitasa,
amelyben a mi(iszaki hibajavitast végz6é Stromnetz Berlin egylitt dolgozott Berlin varos polgari
védelmi vezetésével és a rendbrséggel ennek kdszonhetden sikeriilt koordindltan megszervezni
az aggregatorok telepitését, a lakossag evakualdsat egyes intézményekbdl és a kommunikaciot.
Ugyanakkor azok a teriletek, ahol nem volt meg az integracio (pl. a hirszerzés és a megel6z6
fizikai védelem kozo6tt), sériilékenynek bizonyultak.

Osszességében kijelenthetjiik, hogy a kritikus infrastruktirdk védelme természeténél fogva
interdiszciplinaris kihivas (Lewis, 2015). A fizikai infrastruktara, a kiber-infrastruktura, az emberi
tényez6 és a kornyezeti hatasok mind befolyasoljak a biztonsagot. Az ehhez ért6 szakemberek
eltér6 hattérrel rendelkeznek mérnokok, informatikusok, kozgazdaszok, szociolégusok,
biztonsagpolitikai elemzék, kommunikacids szakérték stb. és a siker zdloga az, hogy ko6z0s
nyelvet és egylttmikodési keretet alakitsanak ki. Az interdiszciplinaris szemlélet nemcsak a
védelem tervezésekor, hanem az oktatasban és kutatasban is fontos: a biztonsagtudomanyi
képzéseknek és a kutatdoprogramoknak integralniuk kell a kilonb6z6 terileteket, hogy a jové
szakemberei mar eleve holisztikus latasmdddal rendelkezzenek (Rinaldi et al., 2001).

Kovetkeztetések

A Lichterfeldei erém( elleni tdmadas és az annak nyoman kialakult tobbnapos aramsziinet
egyértelmd figyelmeztetésként szolgdl arra, hogy a modern, 6sszekapcsolt tarsadalmakban a
kritikus infrastrukturak védelme mennyire Osszetett és sokrétl feladat. A tanulmanyban
bemutatott eset ravilagitott arra, hogy egyetlen, viszonylag egyszerl mddszerrel végrehajtott
szabotdzsakcido (kabelgyujtogatds) is sulyos zavarokat okozhat, ha az infrastruktura
rendszerjellegét kihaszndlva a tamadas egy gyenge pontot ér el. Lattuk, hogy a keletkezett karok
nem csak az energiaszektort, hanem domindhatasként szamos mas |étfontossagu szolgdltatast is
érintettek bizonyitva a kritikus infrastrukturak kozotti kolcsonos fliggések jelentdségét.



Az esettanulmany elemzése soran toébb néz6pontbdl megvizsgaltuk a torténteket, és mindegyik
perspektiva sajat tanulsaggal szolgalt. Halézatelméleti oldalrdl kiemeltik a rendszer- és haldzat
szemlélet fontossagat a sebezhetdségek felismerésében: a kritikus csomépontok védelme és a
redundancia biztositasa alapveté feladat. Kockazatmenedzsmenti szempontbdl ramutattunk,
hogy a fenyegetések, sebezhetdségek és potencialis kovetkezmények szisztematikus értékelése
nélkilozhetetlen és a berlini eset fényében e folyamat hidnyossagai hozzdjarultak a valsag
kialakulasahoz. Valsagkommunikacids néz6pontbdl lathattuk, hogy a hatdsagok megfelel6
tdjékoztatdsa és a lakossag bevonasa mennyire kritikus a panik megel6zésében és a tarsadalmi
nyugalom fenntartasaban, valamint hogy a kommunikacié hidnya vagy késedelme tovabb
sulyosbithatnd a helyzetet. Végll a hirszerzési elemzés ravilagitott arra, hogy az ilyen tdmadasok
megelGzésében és felderitésében mennyire kulcsfontossagu a proaktiv informaciogydjtés, az
ellenfél szemszogének atvétele és a biztonsagi egyluttmikodések erdsitése.

A legfébb kovetkeztetés, amely a fenti elemzésekbdl adddik, az az, hogy a kritikus
infrastrukturdk védelme csak interdiszciplindris megkozelitéssel lehet eredményes. Nem
elegendd pusztan a technikai intézkedésekre hagyatkozni, ahogy az sem jarhatd ut, hogy csak a
rendvédelmi/hirszerz6i aspektusra fdokuszaljunk, vagy éppenséggel kizardlag a valsag
utdkezelésére. Minden komponensre sziikség van, és azoknak egymadst kiegészitve kell
mUikddnilik. A Lichterfeldei tdmadas tanulsagai alapjan az aldbbi ajanlasok fogalmazhatdk meg a
jovére nézve:

1. Halbzatbiztonsagi fejlesztések: Azonositani kell a kritikus infrastruktira-halézatok
legsebezhet6bb pontjait, és célzott védelmi beruhdzdsokat kell eszk6zolni (pl. fizikai
védelem, redundans utvonalak, tartalék rendszerek kiépitése) ezekre a pontokra (Albert
et al., 2004; Rinaldi et al., 2001).

2. Kockazatkezelési tervezés és gyakorlatok: Rendszeres kockazatfelméréseket kell végezni,
beleértve a legujabb fenyegetési trendeket (pl. politikai szélsGséges csoportok
aktivitasat), és ennek alapjan frissiteni a védelmi stratégiakat. Evente tdbb szektort
ativel6 gyakorlatok szlikségesek, amelyek tesztelik a vészhelyzeti reagdlast és az
egylttm(ikodést a kiildnb6z8 szervek kdzott (DHS, 2013; Sariiniené et al., 2024).

3. Valsagkommunikacids protokollok: Kidolgozott tervekre van sziikség arra az esetre, ha a
hagyomanyos kommunikacidés csatorndk kiesnek. Ennek része a lakossag el&zetes
felkészitése (pl. tudjak, hol talalnak informaciét aramsziinet esetén, milyen készleteket
halmozzanak fel), valamint a sokcsatornds kommunikacié biztositasa vészhelyzetben
(Reynolds & Seeger, 2005; Pérez Moreira et al., 2024).

4. Hirszerzési és elhdritasi integrdcié: Erdsiteni kell a kapcsolatot az infrastruktura
uzemeltet6k és a hirszerzé/elharité szervek kozott. Informaciomegoszté férumokat,
kozos elemz6 munkacsoportokat célszer(i |étrehozni, ahol konkrét fenyegetési
informdciok cserélnek gazdat, beleértve a kibertérben zajlé potencidlis el6késziileteket is
(Magee, 2018).

5. Interdiszciplinaris egylttm({kodés és oktatds: Létre kell hozni olyan koordindcids
testiileteket (akar helyi, regiondlis, orszagos szinten), amelyek 6sszehozzak a kilonb6z6



szakteriletek képviselGit a kritikus infrastruktira-védelem témakorében. Emellett
tdmogatni kell az olyan oktatdsi programokat és kutatasokat, amelyek hidat képeznek a
mUszaki tudomanyok, a tarsadalomtudomanyok és a biztonsagi tanulmanyok koz6tt a Ki-
védelem teriiletén (Rinaldi et al., 2001).

A lichterfeldei eset szerencsére nem jart haldlos dldozatokkal, de kéltséges figyelmeztetés volt
mind a dontéshozdék, mind a szakemberek szdmara. Ahogy Berlin polgdrmestere fogalmazott:
“ez nem csiny, hanem terrorizmus” azaz komoly fenyegetés, amire komoly valaszt kell adni (CBS
News, 2026). A valasznak pedig a jelen tanulmdny érvelése szerint komplexnek és sokoldalinak
kell lennie. A kritikus infrastruktirak a modern élet gerincét alkotjak; védelmik ezért nem
bizhaté egyetlen tudomanyagra vagy intézményre. Csak az dsszefogds, a tudasok és eréforrasok
egyesitése révén érhet6 el az a biztonsdagi szint és reziliencia, ami garantdlhatja, hogy egy
hasonld tdmadas a jovében ne okozhasson ekkora fennakadast, vagy ha be is kdvetkezik, a
kovetkezmények kezelhetébbek legyenek. A Lichterfeldei esemény tanulsagai tehat messze
tulmutatnak Berlin hatdrain: globalis Gizenetként szolgdlnak minden orszdg szdmadra, hogy a
kritikus infrastrukturak védelme kozos Ugy, és csak interdiszciplindris megkozelitéssel lehet
eredményes.
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