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Informatikai rendszerek kiesésének és gyors lealisanak problematikaja
— az ISMS a TIA 942 és az ITIL szemszogéh — és a megtehét
koltséghatékony intézkedések.

A 1l. EU-USA Kritikus Infrastruktdra Védelmi Talalkoz 6 2 kapcsan a
nap és aziirid6jaras felismert veszélyei alapjan bennem felmertlt
informatika védelmi gondolataim jelen tanulmanyargya.

Mondanivaldmat elssorban nem szakembereknek irtam. Megprébaltam
ahol lehetettnépszeiisitéo formaban, mellbzve a tudomanyos levezetést —
de labjegyzetben utalva ezen, forrasok elédegére — inkabb informatikai
ismeretek nélkul is megértlietmnddon megfogalmazni, ezért a megértéshez
szukséges minimalis ismereteket is targyalom. Az aszandékom, hogy
ilyen tanulmanyt irjak. Az olvasonak kell eldontgmogy sikerrel jartam-e.

Célom, hogy gyakorl6 szakemberként - lehéteg
nem szakemberek szamara is érthét modon -
olyan kritikus infrastruktara védelmi
eljaradsokra, lehetiségekre hivjam fel a figyelmet
és tegyek javaslatokat, amelyek a napi életben
alkalmazhatéak és alacsony koltségkihatasuak,
ugyanakkor alkalmazasukkal nagy a
megmenthet T érték.

L ISMS — Information Security Management Systems — Az ISO 27000 szabvany altal leirt, specidlisan az
informatikai rendszerek adat és mikodési biztonsagara kialakitott minGségbiztositasi  és

,,,,,,

? 2011. junius 9.-10.-én Budapesten megrendezett szakértGi talalkozo.

* Informacié Technoldgia — Ebbe a kdrbe értem mindazokat az infrastrukturalis rendszereket, eszk6zoket
és adatallomanyokat, amelyek elektronikus adatok formajaban jelennek meg, ill. ilyen adatfeldolgozast,
adat-tovabbitast vagy tarolast végeznek.

A kritikus informéaciés infrastruktirak védelménditadlis kérdései. oldal 2



Veze®i 6sszefoglalo:
1/ Halézatos informatikai rendszerek veszélyeztaigts
1.1/ Az ellato elektromos hélozat kiesése
1.2/ Az IT hal6zat (LAN, WAN, INTERNET) kiesése
1.3/ Az Uzemeltétrendszerek (ftés, klima) kiesése
1.4/ Uzemd) IT hardver és a Hal6zat sériilései

1.5/ Uzeme szoftver és adatallomanyok sérilései

2/ A Il. EU-USA Kritikus Infrastruktira Védelmi Talléz6 * kapcsan
felmerilt informatika védelmi kockazatok szempodn§d vannak
megteheat kdltséghatékony intézkedések.

2.1/ Az IT rendszer kiesése szempontjadbobdieges az okozhat6
ertekszemlélét kar modell, és megé&tési koltseég fuggveny
megallapitasa, azaz a keletkedh&@ér Uzleti érték, vagy eszmei
(irracionalis) erték alapu.

2.2/[Ennek folyomanya a megdeksre fordithaté koltségkeret
kijelblése.

3/ A megtehet koltségtakarékos intézkedések:
3.1/ ISMS meg#éiz6 intézkedései
3.2/ Operativ megéto inteézkedések
3.3/ Operativ, mas szervezési alapon allé athidéézkedések
3.4/ Vészhelyzeti intézkedés
3.5/ Helyreallitasi intézkedés

4/ Ezeken feluli — globalis — 6sszeomlas eseténerdiprrasokat az (;
rendszerek felépitésére ceélszerorditani. Ennek beruhazoéi igény
0sszefoglalasban fel kell hasznalni az 6sszeomietidszer kapcsan
szerzett tapasztalatokat.

5/ Négy esettanulmany alapjan kidolgozott részlgtesslatok a tanulmany
82. oldalatdél olvashatok.

* 2011. junius 9.-10.-én Budapesten megrendezett szakértdi talalkozo.
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Bevezeb téma 6sszefoglalo:

A téma és cimvalasztas alatamasztasara ismerteenalagpved kritikus
infrastruktira definiciot , majd népszésits formaban ismertetem a haldzatos
rendszerek alapveé ismereteit és azisszeomlasukkal foglalkozo elméletek.

Ezt koveben felvdzolom az eddig kidolgozatlan — az adatéddoyok és
informatikairendszerek értékénekfelbecslése — (javasolt) onallé kutatasi témat
és melynek kapcsan bemutatok, két altalam kidolg@dekes dontési modellt.

Majd az ISMS-hez (nformation Security ManagementSystems, azISO
270002006 — az informécidbiztonsag iranyitdé rendszexaitkapcsoldédd olyan
megteheat intézkedéseket targyalok, amelyek alacsony kdkibétpsuak,
ugyanakkor alkalmazasukkal nagynak vélem a megra#nith ertéket.

Az ISO 27000 (ISMS) mellett roviden ismertetni fogom a vallalati infieatikai
kozpontok és az adat kozpontdKA 942° szabvany szerinti besorolasat.
Ismertetni fogom ennekTIL ’ szersdéskotési ajanlashoz kapcsolddasat. Ezt
kovebten kitéreknégy esettanulmanyban egyrészt két altalam megvalositott
ERP® vallalatiranyitasi rendszer révid bemutatasatatvié részvételemmel egy
banki és egy Ujépitédatacenter projekt kapcsan felmertlt tapasztaiatgkhol
lehetett ismertettem a jellegzetes sérilékenysdgmpasztalatokat), majd
elsssorban az ISMS/ISO 27000:2006 alapjan, és a TIERskifikacio alapjan
olyan Aaltalanosan megtelieintézkedéseket mutatok be, amelyek alacsony
koltségkihatasuak, ugyanakkor alkalmazasukkal magnegmenthétéerték.

Végul megnézzik, miért is beszéltlink ennyit minglerr

A fentiek sziikségessége szempontjabdl réviden isteen aziirid 6jaras €s a
naptevekenységkapcsan jelenleg ismert NASA és ESA (Amerikai ésopai
Ur Ugynokséq) uj informaciokat és kitérek a mar raawgrt foldi veszélyekre is.
Legvégul 6sszefoglalom a targyban tett javaslataima

> A Nemzetkozi Szabvanylgyi Szervezet (International Organization for Standardization) szabvanya.
Specialisan az informatikai rendszerek adat és mikodési biztonsagdra kialakitott min6ségbiztositdsi és

® Telecommunications Industry Association — az USA és Kanada Telekommunikdcids Ipartestiletei altal

kozésen az Amerikai Nemzeti Szabvanylgyi Intézettel (ANSI) 6sszhangban kiadott szabvany az

adatkdzpontok biztonsagi szintjeinek meghatarozdsdhoz és besorolasara: un.: TIER 1-2-3-4 fokoztok.

7 ITIL: Information Technology Infrastructure Library: Nemzetkozileg elfogadott szerz6déskotési ajanlas,

amelyet specidlisan az informatikai szerz6dések és projektek lebonyolitasara alakitottak ki.

8 . . P ) . s " , s . I o
Enterprise Resource Planning. — Integralt szoftver, amely a vallalatiranyitas és véllalati mikodés lzleti

folyamatainak kovetésére és tervezésére képes.
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Mi a kritikus infrastruktara?

A Belugyminisztérium Orszagos Katasztréfavédelmibighzgatosag
definiciéja szerint:

, Kritikus infrastruktdra altalanos fogalma® azaz egy orszagon belill a
lakossadg szellemi és targyi életfeltételeit meghefe a gazdasag
miikodését éiseqit vagy leheivé té¥ azon szervezetek, létesitmények,
létesitményrendszerek, haldézatok 6sszessége vagyrézzei, amelyek
megsemmisilése, szolgaltatasaik vagy elésigiik cstkkenése egy adott
felhasznaldbi kor 1étére, |ét- égikbdési feltételeire negativ hatassal jar.

A fenti fogalmat az alabbi 5 alapvdilajdonsag teszi teljesseé:

. interdependencia- egymastol valé fuggég;

. informatikai biztonsag— kiemelt tertlet, informatizalt
munkafolyamatok;

. Uzemeltetés sajatossagok, egyedi jelleg;

. domino-elv— lancreakcio-szérsérulés/karosodas;

leggyengébb lancszefrész-egész elv — 6sszekapcsolddd
halozatok stabilitasa a leggyengébb eledsségéil figg”

Vildgunkban az alapvétallami és gazdasagi tikddések informatikan,
elektronikus tavkozlésen és globalis rendszereKapsaanak ezért az
informatikai rendszerek védelme, (mint kiemelt tetli lényeges és
meghatarozé Uj szegmense a kritikus infrastruktiuédelmének és ezen
belul rendelkezik a fenti fogalom 6t alap¥étilajdonsagaval.

Az informatikai rendszereket egyilttesen jellemzi d4Z alapu
munkafolyamatok léte, ezek egymastol valo fisgge, az Uzemeltetés
sajatossagai valamint a ,leggyengébb lancszem” ssldda esetén a
domind-elvszdr meghibasodas eszkalacio, a rendszer 6sszeomlasa.

Nagyon kevés olyan alapwetinfrastruktira van mai vildgunkban,
amelynek ne lenne lényeges informatika ttgfge.

9 .
Forras:BM OKF
http://www.katasztrofavedelem.hu/index2.php?pageid=lakossagvedelem_kritikus_infrastruktura
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Az egymastdl valo fuggseg - a haldzati topologia:

Rendszerszemlélet megkozelitésben a grafok matemafikaleirasan
keresztll vizsgalhatjuk az informatikai rendszetekamelyek érdekes
kovetkeztetésre vezetnek arSMS™ szempontjabdl. A haldzati
topoldgianak® nevezett fogalomkdr, amely az informatikéban
meghatarozza a szamitégépek egymashoz kapcsol@agatezek kdzotti
adattovabbitast jelenti. Ezen keresztll vizsgaljak rendszer egyes

elemének kiesése altal okozott tovéadgizé hatasokat.

Mi is az a hal6zati topologia?

Anélkil, hogy tudomanyos részletességgel ismemetaémai korszer
halézatok és adatatviteli technikdk meélységeit, ablkk egyszdien
szeretném (felhasznaloi szempontbdl) bemutatni (&onest és annak
korlatait.

Az internet vilagaban a héal6zatra kapcsolod6 es#@izés a hozzajuk
kothet) biztonsagi fokozatokat az aldbbi elméleti nagypostokra lehet
bontani:
1-  sajat (6nallo fizikai adat) kapcsolattal rendetkbalézatok
2-  internet (vagy mas kdzosségi halozataikaus) alapu

egyenrangu halézatok
3- internet (vagy mas ko6z6sségi) alapu, de

elkalondlt ,dedikalt” halozatok

Itt tegyUnk egy kis elméleti kitét. Nagyon kicsit. Nagyon zanzasitva...
Ha anydsunknak akarunk levelet kildeni, a léhegegyszdibb megoldas,
ha megirjuk leveliinket és elballagunk vele, atadj(ikz esetben nagy

valészimiséggel taldlkoznunk is a cimzettel.)

Az elvitt egy darab levél terjedelmét nézve, j6 sdkrmaciot tudunk egy
levél (adatcsomag®) atadasaval, a kedves mamaval ekként kozolni. Attd

% Frank Andras, ELTE TTK. 2011 Operdcidkutatds egyetemi jegyzet

" ISMS — Information Security Management Systems — Az ISO 27000 szabvany altal leirt, specialisan az
informatikai rendszerek adat és mikodési biztonsagara kialakitott minGségbiztositasi  és
2 Andrew S. Tannenbaum, Prentince Hall — PANEM 1999 Computer Networks. Third edition.

B3 Andrew S. Tannenbaum, Prentince Hall - PANEM 1999 Computer Networks. Third edition 25. oldal
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fliggéen, hogy milyen gyorsan ballagva jutunk el az agkékazahoz,
beszélhetiink az atvitel sebességél.'* Ha lustdk vagyunk, és
mindenképpen kerilnék a személyes talalkozast ugyeliinket
postagalambra is bizhatjuk, de igy mar csak kisgblidebb) levelet
tudunk kuldeni, de Iényegesen hamarabb odaér —obagwz atviteli
sebesség, ha a macska nem kapja el a postagalaabamik jelen esetben
atviteli hiba, adatveszté$’ lenne.

Tovabb egyszésitve, ha masra bizzuk a leveliinket kézbesitehradkrra
cimzés™ is kell irni. Kinek akarjuk tovabbittatni. A galénpersze fejol
tudja a cimet, hiszen hazarepill. Végul — és ezan&zbesit feladata —
valamilyenttvonalon'® el kell juttatni a cimhez.

Tehat ismétlem, végletesen leegyfizérve: adattovabbitasnal a halézaton
eldszor kivalasztjuk, az unfizikai réteget *’ azaz, hogy mi viszi az
informéciot, amely egyben meghatarozza, hogy milyémszélességdgél
mekkora adatatviteli sebességet tudunk elérniadatkapcsolati réted?
felel tobbek kozott az informacionak a fizikai mgiben az A pontbdl B
pontba ,cimzés” juttatasaért. Végiil tébbek kozéttua. halozati réteg™
biztositja, hogy lesz egy megfdlelitvonal®® az informacié célba
érkezéséhez.

% Andrew S. Tannenbaum, Prentince Hall - PANEM 1999 Computer Networks. Third edition 104. oldalon
a 2.1.3 cim: A csatorna maximalis adatatviteli sebessége.
> Andrew S. Tannenbaum, Prentince Hall - PANEM 1999 Computer Networks. Third edition, 212.
oldalon 3.2 fejezet: Hibajelzés és javitas
6 Andrew S. Tannenbaum, Prentince Hall - PANEM 1999 Computer Networks. Third edition, 457.
oldalon. Valamint:

Forras: Novosel-Hudson-Stewart/Kiskapu kiadé 2000. TCP/IP 293. oldaltdl.
Y Andrew S. Tannenbaum, Prentince Hall - PANEM 1999 Computer Networks. Third edition.

2. fejezet , A fizikai réteg” 3. fejezet , Az adatkapcsolati réteg” 5. fejezet , A haldzati réteg”
¥ Andrew S. Tannenbaum, Prentince Hall - PANEM 1999 Computer Networks. Third edition.

2. fejezet 2.2.4 2 108. oldalon
¥ Andrew S. Tannenbaum, Prentince Hall — PANEM 1999 Computer Networks. Third edition. 247-257.
oldalakon targyalja a grafelméleti megkozelitést. A 251. oldal tetején mondja ki a valaszthato Utvonalak
tekintetében — nem tovabbithatd egy lizenet: Ha nincs a részhalmazbdl kivezeté atmenet, vagy nincs
olyan dtmenet a részhalmazban, amely tovabblépést eredményez.
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Vegyiink kétegyszeiisitet példat tablazatbdha szemléletesség kedvé

Fizikai réteg: Levél és postagalamb  Email

(mi viszi az informdciot)

Adatkapcsolati réteg: Rakotom a labara Példaul:

(hogyan biztositom, hogy haza 1‘01}111 Point-to-Point Protokoll
az informdcié A-bol B-be ~ (nyugtdzatlan,

jusson) dsszekottetes nélkiili

szolgaltatas)

Halozati réteg: Toronyirant répiil | Halozati topologia |

(milyen ttvonalon biztositom
az informacio tovabbitasat)

20 . P . 10 ,
Forras: A Szerz6 altal 6sszeallitott abra.
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Hogyan dil 6ssze egy haldzati topoldgia
(Miért, 6sszedl?)

Halbzati topolégic® alatt az egymesal 6sszekottetésben dé\egymasse
kommunikalni képes informatikai eszkdzoket ért]

Egyszeti grafos megjelenitésben igy né:

NS
2\ Qm

(a)

(e) (f)

1.6. dbra. Néhdny lehetséges két pont kiizoti alhdlézati topoldgia. (a) Csillag. (b) Gyiiri.
(c) Fa. (d) Teljesen dsszekdton. (e) Egymdst metszé gyirik. (f) Szabdlytalan

Informatikai megoldasként rogzitve ilyen is le

Alhalézat Router

\

T T T T T

Hoszt

minjn npnp=g

1.5. dbra. A hosztok és az alhdlézat kizati kapcsolat

2L Andrew S. Tannenbaum, Prentince Hall — PANEM 1999 Computer Networks. Third edition. 30.-31.
oldal
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A halézatok klasszifikaciojat, azaz rendszertanilagyen haldzitokat
killonbdztetiink meg az alabbi 6sszefoglalé abra ket ?

Processzorok Processzorok Példa
kozotti tavolsag  elhelyezkedése ugyanazon

01m Nyomtatott aramkéron Adatfolyamgep
m Roridozerbon Tobbprocesszoros
. rendszer
10m Szobdban
100 m E uletben + Lokalis halozat
:
1 km Egyetemen
o
10 km Varosban Nagyvarosi halézat
100 km Orszagban | wan]
Nagykiterjedés( halézat
1 000 km Foldrészen gyriten
10 000 km Bolygon INTERNET

1.2. dbra. Osszekapesolt processzorok oszidlyozdsa kiterjedés szerint

A korabbi években a szamitdégép halozatokat leirtematikai modellek
azon a feltevésen alapultak, hogy ha egy szamitdg@tkuldink egy
adatcsomagot egy cimre, akkor az elvileg lag informatikai halézata
szinte barhol jarva juthat el a cimzett és... gy vélték a vilaghalo nel
tud 6sszeomlani.

Ennek az alapja az, hogy az adatcsoacimhez valo eljuttatd a halézati
réteg biztositja, amelymikoddeése elvileg ugy irhatdé le, hogy inden
adattovabbité pont ismeri a szomszédos adattovhAbpbittokat és azok
wvegigkérdezve” informalédik ismer-e, fenti érdekes példanknal
maradvaa kedves mama cin, de legalabb a felé vezdatanyt

Ezt a kdrbekérdezést hivjbroadcast® -nak, amey ha sikerrel zarul teh
jelentkezik legaldbb egy tovabbitd, aki ismeri mzétt felé vezét utat,
akkor az adatcsomag elindul a maga igazolt kévétiovabbitojaho:

A matematikusok ugwelték, hogy ez &apcsolati halén, hullamszem
végigfuté permaensismétbdé korbekérdezés biztositja, hogy a vilagr

22 Forras: Andrew S. Tannenbaum, Prentince Hall - PANEM 1999 Computer Networks. Third edition. 26.
oldal, jellegzetesen az ETHERNET (10BASE5, 10BASE2) haldzatok hasznaljak.(Kivéve 10BASE-T)
2 Forras: Novosel-Hudson-Stewart/Kiskapu kiadé 2000. TCP/IP 24. oldal
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nem tud 6sszeomlani, mert l&ébezimek kdzott mindig lesz egy jarhato
irAny amerre az adat tovabbhaladhat.

A technika fejbdésével ez a ,kérbekérdezés” finomodott, mert naggak
idét emészt fel mindig a ,szomszédjainkkal trécsekiiismer Gtvonalat
levelinknek. Létrejottek olyan meghatarozott irddy tovabbitd
rendszerek, melyek, vagy csak egwicast’ meghatarozott iranyba
kildenek tovabb adatokat, vagy néhamyulticast”® meghatarozott
kapcsolatuk van.

A harom szemléltétabrabdi® az els:

: A 9
@ ?
F-ALHALO 8 i

EROADCAST
Létezd A-B kdzdtt mindig van egy
létezd utvonal,

A lényeg az lényeg maradt, a mai legkor8bbrhaldzati rendszerekben is
van broadcast, legfeljebb uni- vagy multicast tovabbitja.

‘_‘x g -.J-’H‘.;:_ -..' ‘ -_
= B - —JW 65 e

\ x_(\ .
F-ALHALO & e FﬁLHﬂ@: 8 -

MULTICAST UNICAST

Létezd A-B kozott tobb meghatarozott  Létezo A-B kozott egy meghatarozott

utvonal van. utvonal van,

A legrégibb, és amivel a legtébb probléma volt éreméara visszaszorult —
az un.HUB?". A passziv HUB amely a leginkdbb sériilékeny héi6za

** Forras: Andrew S. Tannenbaum, Prentince Hall - PANEM 1999 Computer Networks. Third edition

* Forras: Andrew S. Tannenbaum, Prentince Hall - PANEM 1999 Computer Networks. Third edition
*®Forras: Internetes forrasbdl szarmazéd rajznak, a Szerz6 altal jelen mondanivaléhoz Iényegesen
modositott és tanulmany tartalmaval kiegészitett abrai.

7 HuB: Csillagtopoldgidju szamitogép haldzat kapcsold eleme. Lasd: jelen tanulmany 6. oldal 1.6-o0s
abra a) pontja. Jellegzetesen passziv elem, és a szomszédos pontok kapcsan folyamatosan minden
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adattulterhelés szempontjabol. A HUB minden irdmybalogatas nelkul
brodacastol aminek a folyomanya, hogy minél toldaacsolati hiba, annal
tobb a kapcsolat felvételi kisérlet és ébkeletked tovabbi kapcsolati
hiba és ez — az 6rdégi kér — végil a halozati eggd adatforgalom
leallasdhoz vezet. Amiert mégis meg kell emliteaz, a SATELIT
rendszerek, kulonoésen, amelyek még a 80’-as évgkrnvéa 90-es évek
elejen lettek foldkorali pélyara allitva és meég ety technologiat is
alkalmaznak. Aswitch -el® is boldogan kérdezgetnek ésauter -ek*
pedig IP cim *‘alapjan még azt isizsgaljak®’, merre kiildhetik tovabb a
beérkezett Uzeneteket és a kilonféle intero@nszervereket® is
kérdezgetnek. Ezen esetekben is szamos Utvonatségies, amelyek
egymassal konkuralnak.

Olyan ez, mintha leveliinket rabiznak valakifeaki megy a kedves mama
fele, és bar nem hozza megy, de feléje és az &ivedgigkérdezi az
ismeBseit a kornyéken, hogy ki mindenki ismeri a kedwesma cimét,
vagy legalabb annak iranyat majd egynek beadjareldg aki azt allitja,
magarol tudja, merre kell tovabbitania a levelet@gil lesz majd egy, aki
atadja a kedves mamanak.

A matematikusoknak igazuk lett, tefzges haldzaton, két létezcim
kozott elvileg mindig lesz egy valaszthatd utvonazonban a

iranyba kild kapcsolattartd adatokat (Broadcast) ennek eredményeként haldzati zavarok esetén
konnyen tulterhelhets és ezaltal, megdll az adatforgalom.

% Switch: Aktiv jelerGsitést is tartalmazé adatforgalmi eszkdz, amely a hozzakapcsolt szamitdgépek
kozotti adatforgalmat cimzés és az adatcsomag épsége szerint is vizsgalja, hibas adatcsomagokat nem
kild tovabb, ezzel elkeruli a haldzat tulterhelését illetve lelassulasat.

Forras: Reynders-Wrigth/Kiskapu kiadé 2005. TCP/IP és ETHERNET hal6zatok a gyakorlatban
Router: Aktiv adatforgalmi eszkdz, amely a hozzakapcsolt szamitogépek és a szerverek IP cimtara
alapjan az adatforgalmat mar csak az adatcsomag cimzése szerint meghatdrozott IP cim iranyokba kuldi
tovabb. Lassabb kommunikaciét, de nagy rendszerek esetén biztonsagosabb adattovdbbitast tesz
lehet6vé. Feladatuk, hogy adat csomagokat kiildjenek egyik halézatbdl a masikba.

Forras: Reynders-Wrigth/Kiskapu kiadé 2005. TCP/IP és ETHERNET hal6zatok a gyakorlatban
Forras: Novosel-Hudson-Stewart/Kiskapu kiado 2000. TCP/IP 25. oldal

*%1p ¢im: Internet Protokoll cim: Egyedi haldzati azonositd szam, amely a TCP/IP Internet Protokollt
hasznalé haldzatokban ezzel a szammal (példaul: 10.1.21.112) azonositja a kapcsolodo gépeket és a
broadcast cimmel (alhaldzati maszk) (példaul: 255.255.255.0) azonositja a tovabb kildési iranyt.

Forras: Novosel-Hudson-Stewart/Kiskapu kiadé 2000. TCP/IP 393. oldal
Forras: Novosel-Hudson-Stewart/Kiskapu kiadé 2000. TCP/IP 71. oldal.

Forras: Reynders-Wrigth/Kiskapu kiadé 2005. TCP/IP és ETHERNET haldzatok a gyakorlatban 2. fej.
Andrew S. Tannenbaum, Prentince Hall - PANEM 1999 Computer Networks. Third edition. 661. oldal
7.2. DNS — Korzeti névkezel6 rendszer
33 No, ennek az Utnak a leirdsa tobb adatbiztonsagi kérdést is felvet: 1. Az elkiildott informdcié tartalom,
sériiléstdl mentesen tovabbitddjon. 2. Az elkiildétt informacidt a cimzett és csak a cimzett kapja meg. 3.
Az Uton lévé informdcidt csak a cimzett tudja elolvasni.(titkositas)

29

31

32
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matematikusok ugy latszik z6mmel szétlan férfiak,kéveset trécselnek,
ezért eggyel, ugyihik nem szamoltak.

Miként tudom elkildeni a levelet, ha kdzben a szfilbet) tovabbitdk,
mindenki a szomszédjaival trécsel, hogy ki kit is@e honnan, kdzben
pedig nem a levelet tovabbitja?

Trécselés. Ha trécselésre kényszeritenek, vagy ilyen tartalam
tulterhelnek egy halozatot, akkor azldh lelassul majd, végssoron
megbénul. Megall az adatforgalom. Ez pedig igy nefyy alapveien
informatika biztonsagi kérdés. Az informatikai remdreket trécselésre
lehet birni, és igy be lehet dugitani.

Ez a problémakdr méar a Kritikus Infrastruktira éughez is és a
biintetéjog témakoéréheZ* is kapcsolodik.

A halozatok 6sszeomlasanak egy masiszintén matematikusok altal is
vizsgalt) esete, amikor a halozati grafban az adgafom szempontjabol
keletkezett un.természetes csomoépontokalakultak ki. Ezek olyan

véletlenszdien kialakult csomoépontok, melyek a héal6zatokofibgisének

természetes velejarojaként jottek létre, és rajpokyolodik a halozat

adatforgalmanak jelets resze.

Az ilyen csomépontokat olyan adatmennyiséggel lelstasztani, amelyet
azok nem képesek kezelni és ez altal, mint csonmapegbénulnak. Ez a
problémakdr is a Kritikus Infrastruktara védelméliszés ablintetéjog
témakoréhez*® is kapcsolédik.

llyen csomoépontokat lathatunk az &brakon tobbeko#tdaz 1-es, 3-as
csomopontokban. Ezek a halézat dd@gsével kiemelt szerepet kaptak és
tobb mas csomoponttal tartanak kapcsolatot.

Az ilyen kommunikacios csomoépontok sérilése kezfetiem okoz nagy
problémat egy redundans halézatban. A konkuralét adeabbitasi
Gtvonalak ugyanis mintegy Kkivaltjiak a megsemmisifkiesett)
csomopontot.

* 3 Forras: A Szerzének a Legf6bb Ugyészség egyik palydzatan, a Legfébb Ugyész kilondijat nyert

palyamuve 25.-30. oldalig.
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Ha az abrakon lathato médon A-bdl B-be akarunkaddtideni, akkor azt
harom féle (kulonbdg atviteli sebesség rendszeren tudjuk megtenni. Az
abrakon ezeket vizsgaltam.

Az A-B kildés legsebezhtib pontja a 6-0s csomopont. Ennél Iényegesen
kedvedbb helyzetben van egy esetlegesen A-D pontba kdédewlat,
amelynek szamos egyenrangu Gtvonala is van.

Az A-bdl C-be kuldés pedig nem lehetséges, mert €n mrésze a
hal6zatnak. (Nem eleme a halmaznak)

Végil: E és F-ALHALOZATA pontok kozott — pl. egy @én beliili
hal6zatban — akkor is fennmaradhat az adatforgal@an8-as csomopont
kiesik, tehat a rendszer 6sszeomlas a 8-as csormibomegall, vagy
legalabbis tovabb nem eszkalalodik.(Helyi szintenigy érzékeljuk, hogy
nincs internet és tavoli adatelérés, de van LAN.)
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OSSZEOMLAS ELMELETEK:

BROADCAST 6sszeomlasa:

Az aldbbi abraim alapjan konnyen belathato, brosideaetén a haldzati
atvonal hianya nem lesz probléma pl az 1-es csonidpesésével, és még
a 3-as es 8-as kiesése sem okoz utvonal probléykéatz viszont halozati
trécselést, mert a kiesett HUB-ok helyett tulgerpedbroadcast keresési
forgalom, ezekkel a rendszer bedugul és ezért all Ezt mas
megkdzelitésben a forgalom Dominé-elv §zésszeomlasanak tekintjuk.

FALHALO "@'@

F-ALHALO

Az masodik abran lathatd helyzetben, a valamilyéistkbehatas miatt
kiesett HUB-okat Ures piros karikhvO  és a kiesmtabbitasi iranyokat
szaggatott piros vonalle- = = jeléltem. A masodlagosanatterhe&lds
adatforgalom miatt megbénuld tovabbi csomépontdleaeszttel athlzott
piros karika® mutatja.

Az aldbbi &bra az ,igazsadg pillanata” az ©6sszeomlott rendszer
maradvanyai, amin még van adatforgalom. Lathatieté®ges elszigetelt
adatforgalom a perifériakon és lehetikiddés elszigetelt alhalézatokon is
ilyen pl.: F-ALHALO.

/¢

:\ ®) ?/\'-
{H%(J -
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MULTICAST 6sszeomlasa:

Lathatd A-bdl B-be tortéhadatforgalom szempontjabdl, multicast esetén,
az 2-1-3-4-6 utvonalon 2,1,3 csomopontok kiesésm hetikus, mert
alternativan 5-6 utvonal rendelkezésre all. A kuis csomoépont eléb az
atvonalbol a 6-0s. Multicast esetben nem beszéiketomino-elvol,
mivel itt az adatforgalom behatarolt, meghataroabtbnalak kiesése, nem
jar dominé effektussal, mivel a halézati rétegbeaghatarozott szamu
atvonal vesz részt.

- B
-H'x i -'fr @
- e A
=T /N
—_— @/ =
FALHALO 8 F-ALHALO 8 -
MULTICAST MULTICAST

UNICAST 6sszeomlasa:

Barmely elem kiesése a 2-1-3-4-6 Utvonalon egyeayiram-bol B-be a
kapcsolat megszakadashoz vezet. Unicast esetbéortatdag Point-to-
Point kapcsolatot generalunk egy megadott patho(iy |étrehozasara,
igy ebben és ennek kihatasaiban nem szerepellesjelli; eszkalalédd
hatas. Persze az atvonalon Kiesagy csomoépontoknak lehet eszkalalodé
hatasa.

& ©
}5 —
e e
— A
o, \ ')—/-’h‘“\-
A
F-ALHJ’I% g
UNICAST UNICAST
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E-F ALHALO 6sszeomlasa:

==
=

(€
_ >
F-ALHALO
E-F ALHALO

D CSOMOPONTON KERESZTUL
KAPCS0LODIK A HALOZATHOZL

F-ALHALON beliili kiesés, nem hat ki a kidlhal6zatra. Nem eszkalalodod

esemény.
~©®

= _ )
F-ALHALO F-ALHALD

Az E-F ALHALO belss forgalméaban a Hal6zat kiesése nem valt ki hatéast.
A kifelé val6 kommunikacié azonban ez altal mdisiz.

) = &
= =

_E'_
- ©® -0
F-ALHALO F-ALHALO

Amennyiben olyan nagyszamu csomopont esik ki, hagyunicast és
multicast utvonalak fenntarthatatlanna valnak és aaatforgalom a
megmaradt broadcastra héarul, Ugy ez utdbbiakbantvietkezhet a
domindhatas. A rendszer e ponttdl fenntarthataflandlik és az
adatforgalom (hasonléan az&ksethez bedugul) végul metBik.
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Rendkivul sérulékeny a B cim szempontjabdl a 6-ssmdpont.
Kilondsebb matematikai levezetés nélkil belathkggsése esetén B-ben
nem tovabbithatd adat. Tehat ezt érihtil6zati hiba az adat forgalom
megs#nésével érinti B-t. C pontba semmilyen kérilménkékott nem
kuldhet) adat mivel ez kivil esik a haldézaton (nem elerhalmaznak)
F-ALHALOZAT koszoni szépen, jol elvan magéaban.

A probléma megoldaséat e sorokat olvasva még nejukude mar vannak
kérdéseink, amiket azért majd igyekszenvkésmegvalaszolni.

A f6 kérdés mi okozza a tulterhelést, és miként leh@egszintetni?

Meddig tart a haldzat talterhelése?

Okozhat-e a tulterhelés karosodast a hardverben?
Megnyomhatom-e ezt a piros gombot, amire az vam,RESET"?
Hol van? Melyiket?

Mi van, ha mindent gyorsan kikapcsolok?

Kikapcsolhatok mindent gyorsan?

Mi a gyors?

irjuk fel ezeket a kérdéseket, mert &iés mas szemszogbvizsgéalva a
témat, hasonlé kérdésekre kell visszédé@rvalaszt kapnunk és lehet, hogy
hasonl6 valaszaink lesznek.
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Mennyit ér a micsoda, kinek és mikor?

Az informatikai rendszerek értéke, azaz amit meg akrunk menteni -
kezdve az okostelefonon, laptopokon és haztart@skdh az internettel,
folytatva a KKV-k altal nikddtetett vallalkozasi szervereken és LAN-
WAN rendszereken at a nagyvallalati telekommuniggicbanki, borze és
mas szervertermeken keresztll a sajat globalisskégokkal rendelkez
adat kdzpontokig... - a mai napigm tisztazott fogalom.

Az érték viszonylagos gondolati fogalom, kinek, oriknennyit ér valami.
Szeretjuk pénzben kifejezni, pedigetek elébb volt erkdlcsi kategoria.

Kérdés az, hogy a tarsadalmunkat fenntartd informaikai
rendszereknek tulajdonitunk-e erkélcsi (irracionalis) érték kategoriat.
Az tény a Tizparancsolat nem emliti. De azért jogésdéseket lehet
felvetni: erkolcsi érték-e az informacio szabads&gRolcsi érték-e az
adatallomanyok biztonsaga? Vesztett-e erkolcskéttis az emberiség az
alexandriai kényvtar 500.000 tekercse elpusztukigiv

Ha egyik naprol a masikra nem lenne informatikd,wvasztenénk?
Ez koltségkérdés?

Hat nézzik, milyen érték megkozelitési léiségek is vannak. Sajnos,
mint azt az diszéban mar jeleztem, a kidolgozassal jelen dolgkeatei
ko6zott adés maradok, de azért gondolatmenetem swdjapdl érdemes
felvetéseimen elgondolkodni.

Az IT érteke addjogi, szamviteli szempontbdla bekerilési koltséget,
mukodeési koltséget és amortizaciot veszi alapul, @zoadott koltséghely
eszkdz, Uuzemeltetés koltségeinek @sn@inka raforditasainak valamint a

3 Az alexandriai konyvtdr az ékori vildg legnagyobb konyvtdra volt. A Kr. e. 3. szdzadban hoztdk létre

Egyiptomban, elsGsorban a Museionban folyé kutatdsok elGsegitésére és a gorogok szellemi
orokségének megGrzésére. A Konyvtar el6szor Kr. e. 48—47-ben, az alexandriai haboru idején égett le. A
végsG pusztulas Kr. u. 640-642 kozott kovetkezett be.
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bevételeinek 6sszességét, az amortizacioval cstikkenutatja. Ebél a
szempontbdl megkiildnbdztetiikéinyvszerinti ésiizleti *° értéket.

Mas elemik az informatika cégérték szemlélegében®’ azt vizsgaljak,
milyen hozzaadott értéket képvisel illetve milyeagérték valtozasok
kovetkeznek be az informatika fejlesztésével éélahati menedzsment IT
iranyd sulyponteltolodasaival. Ez nyomon kovethet cég részvény
értékének valtozasaival ekként az IT (pénz) emékmbvé lephet &.

Prof. Dr. Martin Curley az Intel Labs Europe igatfja Szamos
elbadasaban ismertette az altala készitett IT CMBdégi modellt, amely
azt bizonyitja, hogy az IT féjtiése a kordbbi koéltséghely szerépbs a
nyujtott szolgaltatas definialasan tal, mara proaktazdasagi szerep lett,
amely nem kdveti, hanem utat mutat a cégek gazobeiigiésének.

Az IT-CMF érettségi szintjei

Az it mint zleb Az it-kilisaguatés Az itkepessegek Az it erlekieremic
vallalkozas kezelese kerclese kepessegensk kezelise
Magas
= [} - Fenntarthatd gazdasaqgi W allalati T
Oplimalizalt b Ertékkdzpont model alapkompelendia (pbmalizat ertek
: : kiterjeszledt inanszirozasi rE Opecick &3 portiolio-
Feqjlét 4 Beruhazasi kazpont loleSzapal Siratégiai Gzlel partnear S aa
=]
@ Sziszlematikus
ﬁ Kdgkes 3 Szolgaltatokizpont Al Skents Technolagiai szakertd Fici &5 Ozket szamitasok
Au
Kiingllas
Alacsony

Egy masik megkozelitési mdd, aiaT szolgaltatdsi értékének
megkozelitése fél, megnézzik azokat a karokat, amelyek a rendszer
kiesésével, hianyaval éallnak él és ezek8l keletkezett szarmazékos

*® 2004 Budapesti Corvinus Egyetem, Gazdalkodastani Doktori Iskola, Juhdsz Péter PhD. értekezés,

témavezetd Dr. Reszegi Laszld, egyetemi docens. Cime: ,Az Uzleti és kdnyv szerinti érték eltérésének

magyardzata — Vallalatok mérlegen kiviili tételeinek értékelési problémai”

*” Information Technology Capability Maturity Framework, 2009. kidolgozdja Prof. Dr. Martin Curley.
Forras: http://www.itbusiness.hu/hetilap/cimlapon/Informatikabol uzleti ertek.html
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karokbol vezetjik vissza a tényleges értéket. Tehat a sk&edmeény”
oldalardél kdzelitink a problémahoz.

Az IT értékének egy még masik megkdzelitése, ha megnézzik
helyettesithetjik-e illetve milyenhelyreallitasi koltséggé potolhatjuk és
egyaltalan potolhatjuk-e az elveszett IT képess&igek

A keletkezett kar lehet hardverben, halézati kalatekban, nikodtet
rendszer szoftverben vagy alkalmazdsban és |éagjbhaz
adatallomanyokban valamint keletkezhet attételes®mmazékos karkeént.
A szarmazékos kart tekintjuk lényegesen nagyoblzéhgsek.(Ha nem
hiszi, kérem, lapozzon a 28. oldalra és olvassapélldat.)

Még akkor is belathatd, ha ebben a megkdzelitésbkarokat a poétlasi,
vagy helyreallitasi koltségekkel (reparacio) alapdve kozelitink az
értékhez.

Adjunk nevet ezeknek a médszereknek:
- Pénzugy-szamviteli értékelés
o konyvszerinti érték
o Uzleti érték
- Cégeérték alapu értékelés
- Szarmaztatott kar alapu értékelés
- Helyettesitési és helyreallitas alapu értékelés

Mindegyik érték meghatarozas pontatlan, ugyaniéreknekid 6faktora
van. Ami ma érték, nem biztos, hogy holnapra igkérharad. Az érték,
mint az értékrend megtestesilésébeh devalvalodhat kilénésen, ha az
érték pusztulasaval az eértékrend is valsdgba keddz megkéljelezi
sajat korabbi értékeit...

Ki akar egy a pusztulassal, vagy karosodassalotitattéket helyreallitani
és ennek érdekében képességeit maximalis készdéatigeletve dolgozni

% Forrés: Miskolci Egyetem, Vallalkozaselmélet- és Gyakorlat, Doktori Iskola

Varkonyiné Juhdsz Maria 2008 PhD. értekezés.

Doktori Iskola vezetGje: Dr. Nagy Aladar egyetemi tanar, a kozgazdasagtudomdanyok doktora.
TémavezetG: Dr. Pal Tibor egyetemi docens, a kozgazdasagtudomdanyok kandiddatusa,

Cime: , Az érék fogalmanak valtozasai és konyvvizsgalatdanak kérdései a hazai szabdlyozas tiikrében.”
Hivatkozott szoveg a 31. oldalon: , Az organikus mérlegelmélet célja egymas mellett és azonos sullyal
szerepeltetni mind a realis vagyonérték meghatdrozasat, mind a redlis eredmény kiszamitasat. A vagyon
redlértékének meghatarozasa id6érték elv alkalmazasaval torténik napi arakon értékelve...”
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az erték ujra teremtésén? Marpedig a dolgok kdéssgdvagy pusztulasa
mindig felteteti velink ezt a kérdéstjt ér meg az értékink védelme?
Azaz a pusztuldssal, kdrosodassal egy dontésidieilizb.

Doénteni kell, és gyorsan kell donteni.

Gyorsan kell donteni, mert hatékonyabbnak és gyordsbnak kell
lennie a védekezésnek, helyredllithsnak, mint az okott Kar
eszkalacioja ebrehaladasanak. E versenyfutas megnyerése a rendszer
sokk elkertlésének egyetlen jarhato atja.

Ugyanakkor a gyorsasag-koltség fuggvény exponesgelleggel latszik
novekedni, és a készségs#inképességet csak tréninggel és sok-sok
gyakorlassal lehet megfete$zinten tartani €s ez is koltség.

ES MEGINT az idfaktor. Minél gyorsabb a beavatkozéas, annal kisebb
okozhat6 kar. DE ERRE TRENINGEZNI KELL!

Hesz Mihaly *° olimpiai bajnok kajakoz6 oltdiz szekrényében volt egy, az
ajtéra belulél felirt mondat, amelynek az értelmét, az 1968-axikoi
olimpia K-1 1000 méteres ddipben be is mutatta a vilagnak. A céitel
100 méterrel még az 5.-6. helyen kajakozott, tohibt gy hajohosszal
lemaradva az élen lékt6l. Mar-mar mindenki lemondott még a dobogdés
helyezés reményéris, 7-8 méter hatranyt lefaragni lehetetlen, &koe
jozanésszel felfoghatatlan véghajraba kezdett. Aalsét métereken
nemhogy behozta ellenfeleit, hanem olimpiai aramyget szerezve az éls
helyen érkezett a célba.

Az a mondat a szekrényében ez volt:
»A gyorsasag nem kirobbanas, hanem kompozicio”

Hesz Mihaly tobb mint tizendt évig edzett és edzsttkészilt erre a
gyozelemre.

Tizen6t év edzés, gyakorlas és 30 masodperc ayiasra ez az arany...

** Forras: Magyar Sportenciklopédia A-K Kossuth kiadé 2002. 397- 415 oldalak,

Hesz Mihaly Sziletett: 1943. december 15., Négrad, Egyesuletei: Vaci Hajoé, FTC Legjobb eredményei:
olimpiai bajnok (K-1 1000 m, 1968); olimpiai 2. (K-1 1000 m, 1964); 2x vilagbajnok, sokszoros Eb
helyezett.
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Dontési modellek.

Az informatikaval foglalkozoknak is napi tréningbleall lennitk, ha jon a
Jutamuk” nyerni tudjanak, ez koltséges elismereidogy mikor kell
indulni és merre az pedig vedetdontes kérdese. Veszélyhelyzetben
gyorsan (automatikusan) kell donteni, marel kidolgozott mintak
alapjan, bizva a rendszerben.

A dontések tudomanyos sZintvizsgalatdval az operaciokutatas és
dontéselmélet-mddszertan tudomanya foglalkozik.

Az operéciokutatdS és dontéselmélet abbdl indul ki, hogy ha a
dontéselméleti térben, leirhatéak (vannak) olyateékér koltség — id
fuggvenyeink, amelyek valahogy viszonyulnak (visgtmatok) egy-vagy
tobb célfiggvényhez, akkor ezek vizsgalatavabreel kivalaszthatoak
(prognosztizalhatok) azok a dontési alternativakelgek adott dontési
helyzetben optimalisak, vagy ahhoz kdzeliek és eésiikkel feltdrhatdk a
folyamatok rejtett hatasai is.

Ezek a fuggvények lehetnek ténylegesen leirt matkana@brazolhato)
fuggvények és lehetnek adatésr matrixok, vagy halmazok. A
fuggvenygorbék lefutdsa alapjan beszélhetiink lise@grogramozasrol
illetve nem linearis programozasrol.

A paraméter és a célfliggvények Osszevetdsielhetséges az optimalis
dontés meghozasa. Ezekben a dontésekben tefrét dlehuzalozott”
értékeknek kell lennie, amely mar 6t szamol a veszteségekkel,
nyereségekkel és nem esélyeket latolgat, hanenésicaiternativakat ad.

Erdekes elméleti modellt alkottam és ezzel egy ékirkisérletet végeztem
egy elképzelt vallalti rendszer fatalis tonkremetekapcsan.

%0 Glevitzky Béla, Operacié kutatas 1. mobiDIAK kényvtar sorozat, Kiadd: Debreceni Egyetem 2003.
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Az Uzleti gazdasagossagi optimumra
beallitott, megebzési kdltség modell.

Azt vizsgaltam, milyen kovetkeztetéseket lehet feucegy olyan grafikus
dontési modellBl, amely harom figgvény k6zds optimumat kezeli.

Az egyik fuggvény, ha egy rendszer fenntartasam@soall rendelkezésre
€s meghatarozhaté egy (pémzgforras fliggvény, amely a rendszerhibak
szama és az &orras rendelkezésre allas k6zotti kapcsolatotiérja
Tovabba, ha meghatarozhaté egggebzési koltség fuggvényamely a
hibak megdizésére forditandd O6sszeg €s a rendszerhibak szamixtik
kapcsolatot irja le.

Valamint, ha meghatarozhatd edzleti, cégérték nyereségfuggveny
amely egy vallalkozas Uzleti és cégértékének (aeasgg) valtozasa és a
rendszerhibak kozotti kapcsolatot irja le, akkor:

Milyen értéktartomanyban és milyen hiba savban céleni, gazdasagi
racionalitas alapon egy rendszert izemben tartani?

Eflﬁfﬂrrﬂr_ﬁ ﬁj_gg‘i,-‘éﬂ}' AN IS NN S E—
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Meglep kovetkeztetéseket lehet levonni az 4&brabdl, dészél
ismertetném a harom flggvény jellegét.

A ,megebzési koltség fuggvényazt jelenti, minél kevesebb hibdtrtink
meg a rendszerben, Ugy az erre a niagske forditandd koltség
logaritmikusan emelkedik, és viszont eszerint skken. Minél tdbb hibat
engedélyeziink egy rendszefikiidésében annal kevesebb a raforditando
hiba megeizési koltség. Elvileg a hiba megeésre forditando koltség
lehet végtelen és elvileg, nem érheti el a 0-t ¢aetkhozza, mert a rendszer
létrejott és atadasra kerilt. Tehat a mégedre forditott kdltség mar
barmilyen kicsi mértékben is, de a bekerllésbenlbaane van.

Azt hiszem ez igy érthét

Az eréforrds fuggvény azt jelenti, mekkora koltség raforditasi
.keretink” van a rendszer fenntartasara. Belathan@dgas eiforras
rendelkezésre allas mellett alacsony lehet a remd&k mennyisége, és
ahogy egyre kevesebb a fenntartasra fordithdiidreas, gy novekszik a
hibak szama. Ez a fliggvény azonban biztosan elémulkt, mert a
rendelkezésre all6 &orras biztosan lehet nulla. Ittédorras tekintetében
nem csak a vallalat sajatoéorrasait kell érteni, hanem beszélhetiink mas,
bevonhato ks forrasokrol is.

Ebbsl az kdvetkezik, hogy lefutastél fliggetlenil a fekét fuggvenyink
biztosan metszi egymast, tehat létezik fedezeti.pon

Az ,l0zleti nyereség és cégérték fuggvéhywz a gazdasagi limit, amig
egyszeiien a rendszert nyereségesen tzemeltetni leheudxyila egy cég
IT jol, kevés hibaval ritkddik, Ugy a cég is folyamatosan dolgozhat és jo
Uzleti és cégérték desdei ar) értékekEtérhet el. Ez természetesen csak
egy itt alkalmazott elvi korrelacié. Ha tobb a hibagy romlanak a
gazdasagi eredmények is. Tehat ez j0 kozelitegpelfaditott aranyos
linearis flggvény lehet, amely bizonyosan a koltség eéforras
fuggvények alatt helyezkedik el. A koéltség fuggvestti elhelyezkedést
nem kell magyarazni. Nem nagyon ismerek olyan isgdlllalkozast, ahol

a nyereség meghaladna a koltségek szintjét. Aforeés fliggveny alatti
elhelyezkedést pedig a kélforrasok magasabb bevonhatosaga indokolja.

* Information Technology Capability Maturity Framework, 2009. kidolgozdja Prof. Dr. Martin Curley
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Mi mindent olvashatunk le a dontési feladat gragikoegoldasabol?

1. Az eforras fuggvény és hibdak megeésére forditando
koltségfuiggvény metszéspontjanal alacsonyabiifoeas rendelkezésre
allas esetéen elke#dik a rendszer 6sszeomlasanak folyamata. Ez gyatkorl
lizemelteti szempontbdl diany** allapotanak felel meg. Az lizemettiet
folyamatosan ,tlizet oltanak” az éppen jelentkelegfrissebb hibak
folytonos elhéritasa zajlik.

2. Az lUzemkeéptelenségi pont az, amikor agfaras fliggvény eléri a
nulla réforditast. E pont felett a rendszer ferth&tatlanna valik.

3. Az lzleti nyereség és a cegérték altal determiméligzet, pedig ha
sarokpontjait kivetitjik a vizszintes és fiatgges tengelyekre, ugy az
kijeloli a gazdaséagilag értelmezierendszer megtartasi zénakat. Ez
rajzunkon azt jeleni, hogy 0,8 és 4 kdzo6tti mégésre forditando koltség
és 0,8 és 3 kozotti hibaszam, ami mellett a remdsgereségesen
Uzemeltethét Ezen 0sszegek feletti raforditas mar nem térig, jidlehet
lathatdéan lenne még rasorras. Az ezen 6sszeg alatti raforditas pedig mar
a rendszer 6sszeomladsahoz véZetyamat kezdete. (Fedezeti pont alatt
van.)

4.  Nincs egy optimalis déntés, hanem a harom figgveékagyittesen
megfeleb optimum halmaz van. Ennek folyomanya, hogy varetiseg
tovabbi célfiiggvények figyelembevételére.

* Kornai Janos: A hiany. Kézgazdasagi és Jogi Kiadé 1980,1982,1989.
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Az okozhat6 karérték optimumra
bedllitott kbltség modell.

Itt megint vissza kell kanyarodnom, hogy az IT Ketéehet-e irracionalis
érték kategoria? Amennyiben lehet, akkor az Uzletgeérték fuggvény
helyett mas célfiiggvényinknek — az okozhaté kéarokkindulod
valoszirisithet karigénynek — nevezzikkarérték fluggveénynek is
kereshetjik az optimumat.
Ennek leirasa hasonlo az®lekhez. Az biztos, hogy a hibadk szamanak
novekedésével novekszik a valosiithed karérték, és az is biztos, hogy
elvileg nem lehet nulla, mert nulla hiba nincs gglos rendszerben.
Azt is belathatjuk, hogy a hibadk szaporodasaval egyenes aranyban,
hanem valdsziileg egy ponttdl egynél kisebb exponencialis (gyokos
fuggveny) szerint novekszik az okozhato kéarértek eések van egy
maximuma, ami folé nem mehet. (Ha minden kar mégndr ami
megtorténhet, a karfiggvény mar tovabb nem emettedh
A fent vazolt figgvény modell az alabbi lehet:
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A grafikus megoldast értelmezve, lathato:

1. a gazdasagilag értelmeztiebeavatkozasi (leh&tég) terllet a
korabbihoz képest Iényegesen nagyobb lett. Telyén ilhelyzetben az
eréforras korlatja 1ép az Uzleti, cégérték nyereséggp&soriat helyébe.

2.  Nincs egy optimalis dontés, hanem a harom fuggvekagytttesen
megfeleb optimum halmaz van. Ennek folyomanya, hogy varetiseg
tovabbi célfiiggvények figyelembevételére.

3. lrracionalis érték kategériakra annyit lehet kditamennyink, van.
Ez egyben a bidzsé szemléletet is jelenti. Nyilgamar nem az zleti
korlat, hanem az éforras korlat érvényesul. Az @orras korlatossaga
szerint megkilonboztetiirkemény és puha korlatot’, tehat amennyiben
ezek kozlul az un. puha korlat érvényesul, amelylseerint jellemzi az
irracionalis koltségeket, akkor a mozgastér meghbvdvilhet, de ez mar
hatalmi / politikai alku kérdése.

4.  Kiegészul azzal a lathatd ponttal, hogy a karéftegvény és az
eréforras fuggvény fedezeti pontjat meghalad6 hibastdett mar nem
érdemes még ebben a szemléletben sem tdbbet kdmeni a varhatd
karérték, meghaladja azééorrasok leheisegét.

Gondoljunk csak bele, ha egy interkontinentalis zpéarci brokercég kot
szerverbérlésre megallapodast, és kiesik a &détz érteken felll a
borzeideje — mekkora is lehet a kara? (Nézzik osakaz €z6 oldalon a
karérték fliggvény maximumat mondjuk 1.000.000 Keket néhany
milliard dollarjanak arfolyamveszteségét egy szibdgas hiba miatt
kimaradt tranzakcié kapcsan...)

Taldn még a teljes magyar allamadoséagot is ki tehitetni beble...

* Kornai Janos: A hiany. Kézgazdasagi és Jogi Kiadé 1980,1982,1989.
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Kdltségtakarékos megaizé intézkedések

Am ha minden koltséges, akkor joggal ddik fel a kérdés, ,ha tudjuk,
hogy el fogunk esni, miért nem Glunk le”, de le@lid ebre egy (t6bb)
parnat kétbzhetnénk a legfajobb testrésziinkre.

Van ilyen parnazo térekves és mindjart ismertetem is, de ennek
megeértéséhez @b egy kicsit térjink ki a beruhazasok szervezése e
megvalositasa terlletére.

Erre azért van szikség, hogy tisztan lassuk, mikdkell a ,parnazast”
elkezdeni.

Elvileg és altalaban egy beruhazas és itt az I9-ériem, a szerevezés
elmélet és mobdszertan szerint a beruhazoi igénysdeefoglalasaval
kezdsdik.

Ez a mddszertan, &m a valésagban hany és hany kdelhazast lattunk,
hallottunk életinkben, amely nem igy zajlott vagpén nem igy zajlik.

Hanyszor irjak feltl a parciélis helyi, vagy éppervesi presztizs érdekek
a beruhdzas céljanak alapvemeghatarozdsat a beruhazoi igények
osszefoglalasat...

Mert ez a kulcs, a beruhazdi igények dsszefoglalasa

Eletem soran volt szerencsém mar j6 par ilyentik&siz majd jobb sorsom
okan megvalositani. Szoval én ettem meg, amit md¢§atam.

A kritikus informéaciés infrastruktirak védelménditadlis kérdései. oldal 29



A beruhazéi igények Osszefoglal& a PRINCE 2* mddszertan a
beruhdzas ,prestart” fazisdhoz koti.

A TOGAF * modszertan szerint az aldbbi &bran a ,preliminary”
(elokészités) soran, az A—H koérben kertl meghatarozasra

Preliminary

A,
Architectuns
Vision

H. B.
Architecture Business
Change Architeciure
Management

G. c. _
Implemantation REI;]I..I irements :nlr::rr:'-ahﬁn
Governance Management Systems

Archilectures

F. D.
Migration Technology
Planning Architecture

E.
Opportunities
and
Solutions

Tehat, rendszerszemléletben akékzitési fazist kdveti a tervezési fazis.

Ennek az értelme, hogy a kész beruhazast nemektexk valé megfelelés,
hanem a beruhazodi igényeknek megfelelésiaitn Ennek csak eszkdze az
alapos tervezeés és korultekirdivitelezeés.

* PRINCE 2 médszertan: Forras: http://www.prince2.com/prince2-structure.asp
*> Abra Forras: TOGAF The Open Group Architecture Framework 2009. kiadas 88. oldal
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Tehat a ,parndzast’” mar a beruhazés elkészit fazishban meg kell
kezdeni. Mar ekkor tisztdzni kell milyen és mekkorakockazatokra
kivanunk tervezési programot készittetni.

Hidba felel meg a szép, kész haz a kivald és j@séi terveknek, ha a
megrenddl egy bombabiztos var épitését akarta volna.

A beruhazoi igény dsszefoglalas alapjan hatarormely, az un. tervezési
programot. Ez azt irja le, hogy az épit@ndpulletnek és/vagy IT
rendszernek milyen kovetelményeknek kell majd dleganie és azt
milyen mérndki megoldasokkal kivanjuk elérni. Tehamérnokok erre a
meghatarozott célra terveznek. Persze bizonyos hdbarral. A Titanic

Oceanjaro tervezeési célja az volt, hogy a vilaghéegyobb és leggyorsabb
hajéjat épitsék meg. Természetesen a biztonsageleelt a tervezesi
célok kozott, de Moldova Gyorgy torténetével illwéva ,Erre azért nem
gondoltam”.

A beruhazéi igény 6sszefoglalas hatarozza meg, laobgruhdz6é milyen
nagysagu és milyen biztonsdgl rendszert akar. Enmgizakt
megfogalmazasa azonban nehéz feladat.

Ezért a tovabbiakban az ezt ségiszkdzoket (szabvanyok, ill. ajanlasok)
fogom bemutatni.
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Hogy keril az 1ISO az asztalra?

Az 1SO* rovidités (Nemzetkdzi Szabvanyiigyi Szervezethjélenelynek
speciadlisan az informatikai rendszerek adat d&goaési biztonsagara
kialakitott mirbségbiztositasi, miiségiranyitasi rendszere O 27000°.

Ez tulajdonképpen d8MS*'. | nformationSecurity M anagemen$ystem.
Informacio Biztonsagi Rendszer.

Orommel dinénk hatra. Hurrd! Semmi mas dolgunk nincs, minyikni a
szabvanyt és tenni, ami ott le van irva az [ikéuésére, tervezésére illetve
mikodésének kiesésére.

Sajnos ez nem ilyen egyster

Ez a szabvany (és altaldban a #seégbiztositasi szabvanyok is) csak azt
irjak le, hogy kinek milyen eljarasokat, milyen dben kell A SAJAT
SZERVEZET SZAMARA kidolgozni. Azokat mindenki a neg
szervezetében miként tartsa be és miként gyakorbjgy az magas
szinten elsajatitott képesség legyen és ezekepeskégeket hogyan tartsa
készség szinten meg.

»A gyorsasag nem kirobbanas, hanem kompozicio”

Az egyik ilyen kompozicié az ISMS.
Nem kész szer, amit hasznalunk, hanem ut, amiatiank.

[V

szintjét irja le. Az els adaptaciés szint durva koordinacio szakasza, az
adott sportmozgas leutanzasa, annak tartalmi elegl&iil. A kévetkeéa

*® Forras: Magyar Szabvanyligyi Testlilet honlapja: ,A Nemzetk6zi Szabvanyigyi Szervezet (International
Organization for Standardization), révid nevén az 1SO, a masodik vildghaborut kévetéen, 1947. februar
23-an kezdte meg tevékenységét. Létrehozasat "az ipari szabvanyok nemzetkdzi koordindldsa és
egységesitésének elGsegitése" céljabol 25 orszag nemzeti szabvanyositdssal foglalkozé képviselGi
hatdroztdk |étre Londonban. A szervezet rovid neve, az ISO, minden nyelven ugyanaz, mert az nem a
teljes név valamely nyelvl(i valtozatdnak kezd6betlibél allt 6ssze, hanem a gorog isos szobdl
szarmaztattdk, amelynek jelentése egyenld.”

*1SMS — Information Security Management Systems — Az ISO 27000 szabvany altal leirt, specialisan az
informatikai rendszerek adat és mikodési biztonsagara kialakitott minGségbiztositasi  és

,,,,,,

“8 Dr. Nadori Laszl6: Edzéselmélet és maodszertan, Testnevelési FGiskola tankonyv 83. oldal

A kritikus informéaciés infrastruktirak védelménditadlis kérdései. oldal 32



szint afinom koordinacié kialakulasa, statikus mozgas modell, amelyben
mar a mozgas lényegi elemei megvannak és mindignoszdidealis)
kontrollalt koérulmények kozoétt a sportolé végre kgpes hajtani. A
legmagasabb szinten, andinamikus adaptacionak hivunk, a sportolo
finomkoordinacidja olyan magas szintjére jut, hagyprsan valtozo vagy
akar kifejezetten gatlo korilmények kozott is képesdményes és sikeres
tevékenységre.

Nos, az ISMS tulajdonképpen egy edzéselméleti faork” amely
lehetéséget adhat (SIC!) olyan dinamikus bels vallalati szervezeti
modell kialakitasara, amely nem csak adminisztrativ koki@t, hanem
bel$$ a Kritikus Infrastruktirakat kez&l Gzemeltet személyzetnek
megfeleé szinti MINDENNAPI TRENING LEHETOSEGET biztosithat

a kezelésikben |évIT infrastruktira hibainak elharitasara dinamikus
adaptacios szinten I18\képességek kialakitasara.

Erre a mar kordbban emlitédéfaktor miatt van szikség.

Ha bizonyos tudomasom van rdla, hogy képes vagyo&rt( szazszor
gyakoroltam sikerrel) valamely hiba elharitasarangohikus adaptalt
képesseqg) akkor veszélyhelyzetben a készségem esanghtolt sajat
felkészultségembe vetett bizonytalansagom miator§&an és hatarozottan
tudok cselekedni, képes leszek megnyerni a fusmm@t” a gyorsan
eszkalalédé problémakkal szemben.

Mit is irtam az e)z6 oldalakon?
»A gyorsasag nem kirobbanas, hanem kompozicio”
Tizen6t év edzés, gyakorlas és 30 masodperc aybiasra ez az arany...

A készség szifit védelmi képességet fent kell tartani. Ugy gondglom
elvben mindenki bologat, e sorokat olvasva. Egyindr Nézzik az ISMS
miként ad erre konkrét leltetegeket, amelyeket mar egy IT beruhazas
kezdetén figyelembe kell vennink.

Mar itt kezdbdik a megedzd ,parnazas”.
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Egyszeni javaslatok a beruhazas dkészit szakaszadban az ISMS
kialakithsa kapcsan:

Az ISO 27001:2006 szabvany tartalmazza magukat \et&tinényeket

a4

elemek lehetnek:

4.2.1 Az ISMS kialakitasa.

b) 1)-5) pontban javaslom:

Célkitizések kozott, mezetés kotelezze el magéSMS bevezetésére.

A Kiritikus Infrastruktirat kezél személyzetet részesitséészhelyzeti
képzésbenés ennek targyi feltétele, a kockazatkezelési Jaretbe a
képzést szolgalo elkulonilt +1 infrastruktirak bevétele vagy ennek mas
modon torteéf biztositasat.

- Ezt at kell vezetni a beruhazasi igényterveken eéseraezeési
programon és a gazdasagi terveken (lasdoeéas fluggveény)

- Vezetiség kotelezettséget vallal ezen, forrasok biztséita

- Méas modon tortéh biztositas esetén, a kapcsolédd smézekkel
kell biztositani és at kell vezetni a gazdasagidieen.

4.2.2. Az ISMS bevezetése eskudtetése

e) ponthoz: A képzési és tudatositasi programneakarza teriileteken ahol
manualis vagy IT kezelési képességek szikségesek, ott a képzésnek
gyakorlati képesség szintjén el kell jutnia a béavzasok végrehajtasanak
legalabb a finom koordinacio, de inkabb a dinamikdaptacio szintjére.

A tudatositasi progrannmak el kell jutnia az ISMS folyamatainak
interiorizalédasahoz.

4.2.3. Az ISMS figyelemmel kisérése és atvizsgalasa
a) 4) ponthoz: Biztonsagi incidensek mégékénelproaktiv gyakorlasa
a képzést szolgalo +1 infrastruktdrakon.

4.2.4. Az ISMS fenntartasa és fejlesztése
d) Az érintett szemeélyzet felé visszajelzgslaett képzések eredmenyiér
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5.2. Gazdalkodas azdadorrasokkal
5.2.2. Képzés, tudatossag és felkésziltség
a) - d) pontokhoz: Térjen ki ezen, folyanpatdagodgiai fejleszé jellegére.

6. Bel$ ISMS - auditok
d) Elvaras pedagogiai elfogadhatéag elletirzése is.

7. Az ISMS vezdiségi atvizsgalasa

7.2. Az atvizsgalas bemémdatai

b) ponthoz: Az érdekelszemélyzet véleményezza kapott képzések
szakmai szinvonalat, gyakorlati alkalmazhat6sagat.

8. Az ISMS fejlesztése

8.2 Helyesbii tevékenység

d) ponthoz: a sziikséges helyeshévékenység térjen ki a vészhelyzeti és
egyéb céliranyos képzések javitasara.

8.3. Megebz6 tevékenység

c) — d) pontokhoz: a szikségaegebzo tevékenység és annak gazdasagi
tervezeése figyelemmel a megékési koltség fuggvény alakulasara. Lasd:
TIA942.

Elnézést kerek, mar megint a koltségeknél — koltBagveényeknél —
kotottink ki, és annal, hogy TIA 942.

Miis az a TIA 9427
Es halljak a trombitaszo6t? Miért? Trombitalnak?
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TIA 942, hat ez meg mi a sz6sz?
A TIA 942, mint megebzé eszkoz...

En hallom a trombitaszoét, talan mas is. Mert traadhi kell, folyamatosan.
Addig trombitalunk, amig van (masik) trombitank. ¢gyolegyen masik a
zseblinkben az a mefeés, és hogy ez mibe keril ez a mépési koltség
fuggvény.(Szomora vagyok mar megirkéyhahoz jutottunk *vissza.)

Talan vannak masok is, akik lattdk a cirkuszi botgdét. A bohoc
hangosan trombitalva jon be a porondra, de a ponester elvesziote a
hangszert, hogy ne trombitaljon, de az a bohocaulzédgbeitl mindig
Gjabb és Ujabb trombitas#ehangszereket htuzéel Nem baj, van masik! ”
felkidltassal boldogan trombital tovabbEr(e mondhatnd egy TIER
szakérd, hogy tébbszoérésen redundans a trombita rendszere

llyen az informatika is. Trombitalunk. Folyamatos&atinet nélkdl.
Mennyire sztinet nélkil? Nagyon sziunet nélkil. Nénelek, tényleg.

Annyira komoly a dolog, hogy nemzetkdzi szabvarp 942%° rogziti
egyes biztonsagi fokozathoz (TIER 1,2,3,4) tartoddrmatikai rendszerek
éves ,trombitalasi” Uzemelési (rendelkezésre jll@kjét, és azt hogy ezt
miként kell-lehet elérni és fenntartani. Ebben n@ddmobné szamok
vannak.

A szabvany részletes ismertetésére, jelen értekergsielme miatt nem
térek ki, de ad gondolatai ismertetem:

Az adatkdzpontok (és a benne déalrendszerek) biztonsagat 4 fokozatba
sorolja, telekommunikaciés infrastrukturalis kornge tartalék és
hibatiirés fogalmakkal, a fokozataIER °* — nek neveziink.

A szabvany két nagy kerdeskort érint: egyrészt nvadjfknzza azokat a
konkrét anyag felhasznalasi és kivitelezésiirasokat tartalmazé mas
szabvanyokat, amelyeket alkalmazni kell és ,framvdkeretajanlas)

* Lasd: Jelen tanulmany csak a leglényegesebb elemeiben érinti a szabvanyt és alkalmazasi terileteit.
*% Telecommunications Industry Association — az USA és Kanada Telekommunikaciés Ipartestiiletei altal
kozosen az Amerikai Nemzeti Szabvanyligyi Intézettel (ANSI) 6sszhangban kiadott szabvany az
adatkozpontok biztonsagi szintjeinek meghatarozasahoz és besorolasara: un.: TIER 1-2-3-4 fokoztok.

>! Telecommunications Infrastructure Environment Redundancy — TIER szdjaték, telekommunikacios
infrastrukturadlis kornyezeti tartalék mozaikszava, de (iléssort is jelent angolul: ti. hanyan férnek el.
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formaban kidolgozott elképzeléseket ad az adatkitpBo kialakitasa
szamara az alabbiak szerint.

A szabvany koncepcidjdban vaartalék és van hibatiirés, amit a
szabvanyhoziizétt IVSZ °? ajanlas a magyar kivonatban igy targyal:

Tartalék: Tovabbi egység biztositasa a normalkidéshez sziikséges
darabszamN) felett. JeloléseN+1 Jelentése: Példaul, ha 6t generétor
szikséges az adatkdzpont tartalék energia ell@tasakkor egy hatodik is
biztositott. A gyakorlatban ezt a redundancia s#gy berendezéshiba
tarést és parhuzamos karbantarthatdésagot biztdé.€gy trombita

Egyszeres hibalirés. Kétszer annyi egység biztositdsa, mint amennyi
szlikséges. (egyszeres hilvas) Jelblése2N.

Egyszeres hibatirés plusz tartalékkal: Kétszer annyi egység, plusz még
egy tartalék egység biztositdsa, mint amennyi €gegs Jelolés@N+1

Kétszeres hibafirésii rendszer Két N+1 redundans rendszer felépitése
egymassal parhuzamosan. (kétszeresimésit Jelolése2*(N+1)

Az ajanlassal érintett adatkdzponti méreteket d\sray 3 csoportbad’
sorolja:

H1 Small Data Center Server Room / szerverszoba
H2 Corporate Data Center Server Center / szervemtere
H3 Large Data Center Data Center / adatkdzpont

Biztonsagi fokozatok vazlatos felépitése illetvgragsra épulése:

TIER 1 Nem redundans fokozat, minden eszKbzbgy-egy van.
Gyakorlatilag ez az N. (Ertsd: 1xN)

TIER 2 TIER 1 + egyes a szabvanybadidlrendszerekben @it +1
tartalék van. Jelentése: N+1

TIER 3 TIER 2 + egyes a szabvanybatiglrendszerekdl eléirt még
egyszeres hibatés és egyes (nem duplikalt) elemekben tartaléikal
ellatva. Jelentése: 2N+1

TIER 4 TIER 3 + egyes a szabvanybadidl rendszerekll duplikalt
teljes rendszer van tartalékkal ellatva. Kétszehndsatirédi rendszer.
Jelentése: 2*(N+1)

32 |VSZ: Informatikai Vallalkozésok Szovetsége ajanldsa, 2010, Iparagi egységes fogalomtar v1l
>3 TIA 942 szabvany H melléklete (Annex H, H1. H2. H3.)
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A TIER 1-4 biztonsagi fokozatokkal érintett rendszeelemek
- Epitészeti kialakitas

- Elektromos ellatas

- Tlizvédelem

- Vizellatas és saés

- TELCO helyiségek kialakitasa

- Data Center kabelezési rendszere

- Szerverhelyiségekiitese

Visszatérve a trombitalasra, ezek a redundanciaid narra szolgalnak,
hogy az adatk6ézpont folyamatosanasetéleg megszakitas nélkitudjon
dolgozni akkor is, ha kézben az adatkézpontbany \agar magukon a
miikddé szervereken menetkdzben hibajavitasokatszkdzolnének:

Egy évben menny id képes egy rendszer folyamatos, megszakitas mélkul
Uzemben tolteni. Ezt nevezziikndelkezésre allasnak A TIER szerinti
adatkdzpont rendelkezésre 4allds éves % és kiesése ivonatkozo
tablazatat az alabbiakban ismertetem:

Fokozat Rendelkezésre Eves allasdd
allas (szamitott)
TIER 1: 99.671% 28 Ora 49 perc
TIER 2: 99.741 % 22 Ora 41 perc
TIER 3: 99.982 % 1 6ra 35 perc
TIER 4: 99.995 % 26 perc

Ezek azért lényeges szamok, mert egy meghatarofmtbzatl
adatkdzpontban elhelyezett szerver bérlése esetéfla® szerint kotott
SLA* (szolgdltatasi szint) megallapodas ezeket a rkadésre Allasi

> Ajanlom a kedves Olvaso figyelmébe jelen tanulmdny 61. oldalan a 2. képen ismertetett megoldast.

> ITIL: Information Technology Infrastructure Library: Nemzetkozileg elfogadott szerz6déskotési ajanlas,
amelyet specidlisan az informatikai szerz6dések és projektek lebonyolitasara alakitottak ki. Egyarant
tdmogatja a Service Support és Service Delivery szolgdltatasokat, és a PRINCE médszertannal kiegészitve
alkalmas IT projektek tervezésére és lebonyolitasara is.

*® Az ITIL Service Delivery eleme jelentése: Service Level Agreement — azaz szolgaltatasi szint
megallapodas, ebben definiadljuk a szolgaltatasrendelkezésre allast, ami viszont a szolgaltaté TIER
fokozatdval behatarolt.

A kritikus informéaciés infrastruktirak védelménditadlis kérdései. oldal 38



idéket jelenti, és ha ezeket &3P’ (szolgaltaté) nem tudja tartani, hat
bizony nagyon komoly szankcioknak (kotbér, karésithvesztés...) néz
elébe.

Joggal mondhatja a kedves olvasod, elég! Abbahagyderh olvasom
tovabb! Mar megint egy rovidités!

Minek még egy valami, aminek nem latom sem azr@édglsem a céljat..

Miis ez azITIL és hogy jon anosérskhoz, akik koran halnak®®?

>7|SP: Internet Service Provider: Internet (IT) szolgaltato.
> Jozsef Attila, Anyam cimd verse kelt: 1931. januar 6.
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Az ITIL és a rendszertiizemeltebk, akik szintén koran halnak.

Aki mar volt gyakorl6é rendszergazda, vagy valamily& rendszer, felék
Uzemeltatje, az tudja mekkora napi fesziltség és stresszranka.(Nem
lennék meglepve, ha statisztika alatamasztana, leoggndszergazdak
tényleg koran halnak...)

Az informatikai szolgaltatasi szeémések alapvéen, a polgari jog
hatalya ala tartoznak és a kotelmi jog targyaljarédehet hizni” az egyes
szerddések kozll, tobbet is, de az ilyen tipusu smb¥zek létrehozésa
nehéz feladat. Egyrészt Iényeges informatikai istedet feltételez,
masrészt ezeknek adekvat jogi megfeleltetést, eamyedi konstrukcidkat
kell hozzarendelni, mert ezek a sZm@sek a kotelmi jog rendszerében
vegyes szefilések?’

Ez nem csak a magyar, hanem mas jogrendszerekhg@h:isz altalam
mélyebben ismert német jogban) jogi-megfogalmapésblémat’ vetett
fel.

Az  informatikai  szer@désekben  keverednek a  megbizasi,
eredménykotelmi, szolgaltatasi elemek melyek érdeés pontos
elhatarolasa a mar fent vazolt nehézségekbe Utkiitag problémasabb az
erdemifelelésség behatarolasnegfogalmazasa.

Egyvalos és ,egyszdt”’ szerzodéskotési helyzepéldat véve alapul:
Kdsslnk egy céget ellatd tobboldali sadest, elkulonilt
vonalbérlettel, egy adatkézpontban bérelt szeri@ésehez,
amin egy sajat céges lzemvitdiRP)*? rendszert akarunk
taveléréssel Gizemeltetni, outsourcing -olt rendgzatakkal,
sajatLAN ® izemelted munkavallalokkal és a szédésben
ki akarunk térni a rikddés kiesés idejére vonatkozo
kartéritési megallapodasokfa.

>% Lasd: az 1959. IV torvény A Polgari Torvénykonyv Magyarazata, Kozgazdasagi és Jogi Kiadd 1992.
Negyedik rész.
60 E6rsi-Kemenes-Sarany-Vilaghy (1967): ,,Kotelmi Jog (kiilonds rész)” Nemzeti Tankényvkiad6 2002. 6.
oldal.
®' Német Polgari Torvénykonyv: Birgerliches Gesetzbuch 55. Auflage 2004. im Buch 2. ,,Recht der
Schuldverhaltnisse” 241. oldaltél Kiadd: Deutsche Taschenbuch Verlag
62 Enterprise Resource Planning -
% LAN: Local Area Network. Helyi haldzat:

Andrew S. Tannenbaum, Prentince Hall - PANEM 1999 Computer Networks. Third edition. 27. oldal
* A szerz8 mar hozott létre, tébb ilyen és kivaldéan m(kodé ilyen szerz6désrendszert.
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Az ITIL tulajdonképpen egy egységes, rendszerszemlélétezeallitott
probléma megoldas halmaz (Library = konyvtar), ahikegy-egy
informatikai szerédések (lehetnek akéar projektek is) készitésekor a
feleknek célszdér egymas kozott tisztazni illetve egyes problémak
felléptekor az egymas kozott lefolytatandd eljaké@sorogziti. Ennek
segitségével, kdnnyebben tisztdzhatjuk egy a p&étdia jogi kereteit.

Az ITIL v3® a szolgaltatasok megalapozasa (Service Suppanyaoot
részldl all (itt most a tébbi részre nem térek ki):

konfiguracidkezelés

gyorssegeélyszolgalat

problémakezelés

valtozaskezelés

» szoftver felUgyelet

Ezeknek a szorosan 0Osszefonddo témaknak az irdegralezet el a
szolgaltatasok megalapozasanak a legfontosabb leéamégy teljes kdr
valtoztatas-, probléma- és eseménykerehdszerhez.

Felhasznal6

Segélykérések

Halbzat Gyorssegély- Szamitégép
feligyelet szolgalat lzemeltetés
Esemény adatok Esemény Esemény adatok
adatok
Uj problémak
Probléma és - Esemény S .
. . . n . Konfiguraciokezelés
hiba felugyeleti felugyeleti et
.t rendszer
rendszer rendszer L
robléma / Konfiguracios
. L p_ nyilvantartas
Valtoztatasi hiba adatok adatai
kérelmek
Valtozaskezelési
rendszer
Informé&cidk a véaltoztatasokrol

1. &bra. Probléma és eseménykézehdszer

 |TB Informacié Tarcakozi Bizottsag ajanldsa: Az 1999-ben Kormdnyzati forrasokbodl Iétrehozott és
fenntartott ,non governance” koordinacids bizottsag, melynek célja az allami és privat szféra
informatikai strukturajanak felépitése, javitasa és belfoldi, kilfoldi koordinacidja.
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A cél az, hogy gyakorlati Gtmutatast adjon egynlyendszer felépitéséhez
az oOtlet fogantatasatodl a rendszer tzemeltetéséigréantartasaig, aminek

soran az ITIL egyes moduljait hasznaljuk fel.

Rendelkezésredllas Uzemeltetés Kapacitas
menedzsment menedzsment menedzsment
Haldzat Gyorssegély
fellgyelet o szolgalat
Szolgaltatasi
szint
) menedzsment
Katasztrofa - ,
Y s Probléma
elharitas .
] kezelés
tervezés
*Biztonsagi Valtoztatas Konfiguracio-
menedzsment menedzsment kezelés

2. abra. A szolgaltatdsi menedzsment részei

Visszatérve a meg&té ,parnazads” — ra. Tehat erre mar a beruhazasi
koncepcidban, még a tervezési faziétteki kell térni, mert alapvéen
meghatarozzak a tervezési programot és az lzletidariot is.

A kovetkedkben egy kdzreltkddésemmel ékészitett és altalam tervezett
valamint a kulcsrakész éatadasig és a munkavallah#tanitasaig

lebonyolitott beruhazéas keretében fogom bemutafentiek értelmezését
és kulon kitérek a kapcsolodo biztonsagi tertiletekr
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ESETTANULMANYOK:
TIER 1 IT (1993) ami valdjaban egy kétszeres hibdirésii rendszer volt
- bemutatasa és javaslatok:

Amit itt elmondani és demonstralni szeretnék, hagyelmult évtizedek
informatikai fejlbdése, mely egybemosta a szervezés elmélet és miaaisze
kérdéseit az IT fejlesztés kérdéseivel.

Gyakorlatilag a szervezés elmélet az IT mddszedsrevé valt, jéliehet az
IT az csak egy lehetséges eszkbzmegoldas a szeméeaegatasara.

Ezt mara teljesen elfeledtik, és ezzel mégsa racionalitas.

Az IT fejlodése egyben hatterbe szoritotta az emberi muikaer
alkalmazasanak kerdéseit. Az IT &jese és biztonsdga egyre tobb
Jfeleslegesé” valt munkakort szintetett meg, kiildaa rendszereknas
szervezési modszerekkelortér biztositasat és mara paranoias ISMS-é
nétte ki magat.

Nincs alternativ szervezési megoldasunk az eleki@ohelyett és ez az
egész rendszer sérulekenységéenek az alapja. Njazs két egymastol
fuggetlen parhuzamos N, nincs igazi 2N, pedig \pén idészak, én még
emlékszem ra és dolgoztam is benne. Sok munkavetdt de nem volt
paranoiank. Persze, dolgozni kellet.

TIER 1, ami val6jdban egy igazi TIER 4 volt! 1993-ban egy
jellegzetesen kisvallalkozas IT kidolgozasa espigdse, majd fikodtetése
volt a feladatom. Ahol az informatika tulajdonképp@& papiralapd
mukodést tamogatta €s mindkét rendszer a szamitdgep és a kézi papir
alapu feldolgozéas parhuzamosafikiidott.

Maga az informatika a mai megkozelitésben TIER 4azaegy nem
redundans rendszer volt, azonban az ezzel parhszemuikdddé masik
rendszer a kézi kartonos feldolgozassal egyutt vezés elméleti
szempontbdl tekintvkettés hibatirésii rendszemnek volt felfoghat6. Ezen
el lehet vitatkozni, hogy ez most TIER3 vagy 4. D&léjaban ezek a
mukodések kefis hibatirediek voltak, raadasul nagyon é&een
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fliggetlenedni tudtak az elektromos ellatas €AN ®°zavaraitdl, hiszen a
kézi, papir alapu feldolgozas nappali vilagossatiethenég akkor is tudott
Uzemelni, ha az IT éppen tzemképtelen volt.

Ez azért Iényeges, mert a redundancianak nem akaifem IT-n kivali
mas szervezési megoldas volt a hordozéja: jellegeet a papir alapu
tablazatos kinyomtatasok, tablazatok és készletikakt (printek). Ez mara
elavultnak tnik, de ez wvolt az igazi KET FUGGETLEN
PARHUZAMOSAN MUKODO RENDSZER, AMELY ELTER)
ENERGIAELLATASSAL MUKODIK.

Hogy is nézett ez ki?

Ez voIt az ,informatikai rendszer” 1993-ban :

ﬂ|- PN Jew e Fpmd el Drees ieepien  Modly JPodow el
....-.J-'-."-..‘l’ dda T RNERH @ § o =
v = &

3 4 B0 B I

10 Mibps hoax
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W |Fi= & data
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Kezi raktar

Mint lathatd nem volt IT redundancia. AOS illetve WIN for
Workgroups 3.11°7 ésUNIX °%alapt rendszere®Jovell Net Ware 4.%°
és10 Mbit/s koaxidlis hal6zaf®, DBASE IV adatbazis™* kezebvel még

% LAN - Local Area Network, helyi szamitogép haldzat
A szerz6 1989-ben SZAMALK, ,MS-DOS rendszerprogramozéknak” oklevelet szerzett
MS Windows for Workgroups 3.11, User Guide 1991, MICROSOFT Coprporation
MS-DOS 6.1 User Guide 1994, MICROSOFT Corporation
*% A szerz6 1989-ben SZAMALK, ,UNIX-XENIX” oklevelet szerzett
Kernighan & Pike: ,,A UNIX operacids rendszer” magyarul 1987, M(iszaki Konyvkiadé
69 Borges & Eisler: ,PC-haldzat épités” magyarul, 1997 PANEM kiadé, 68., 151. oldal 4. fejezet
70 Borges & Eisler: ,PC-haldzat épités” magyarul, 1997 PANEM kiadd, 41. oldal RG 58 kabel
" Szlovak-Téth- Kéri: ,Adatbazis kezelés, programozas dBASE IV-ben” 1989, LSI, ATSZ, a PLUSZ kiadd
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azt is jOl birta, ha — miként az gyakran megtorterikiiment a volt TSZ
ellatd halézatadbdl kapott elektromos aram. Ez \adtun. ldskorszak,
aminek elhirestlt Bill Gates mondasa volt, ,Kapdski és be.” Ha nem
mukodott a szamitogep, akkor meg folytattuk manualsanunkat.

Ha a gépen tarolt adatok mentek tonkre, a keshlékhol egyrészt lehetett
azonnal tovabb dolgozni, masrész Ujra fel leheiatti az adatokat. Voltak
napi adat mentések, azokbol aézélnapi adatokat vissza lehetett allitani,
igy a kézi pétlas, csak az aznapi bevét- kiadasnlgiatokra, meg
szamlékra korlatozédott.

Az IT berendezések magas ara miatt, nem volt irdtikai hibatirés, de
volt helyette a manualis feldolgozas teljes masoelildszere. KET teljes és
egymastol teljesen flggetlen rendszer volt, joilehaga az IT csatxN
rendszerként Uzemelt. (Az altalam tervezett és akittt rendszer
kisvallalati rendszer volt, de hatalmas cégek idtak ilyen alapon
mikddni.)

A kézi feldolgozéas terén, kélsb vehettink (kaptunk az anyavallalattol)
egy fénymasoldt, igy a kézi feldolgozas is N+1 szedivé valt.

IT terén, pedig csak joval kéisb sikerllt annyit elérntink, hogydébb a
szerverhez, majd a munkahelyekhez vettf®S'*t. igy az elektromos
ellatasra N+1 tartalék jott létre. Kidxb a napi mentések bevezetésével az
gépi adatallomanyokra még bejott az N+1. (legakblapi backup.)

Ez mar lényegesen biztonsagosabb munkat biztosiottmkimaradas
esetén, az UPS-ek mintegy 20 péthidalasi idét™ tettek lehetvé, igy
vagy helyre allt az aramszolgéltatas vagy ez algi, lezarhatova
(elmenthefvé) valt az addig végzett munka és a szervert vatam
munkahelyeket rendben ki lehetett kapcsolni ésebketett kezdeni a
manualis munkéat. Hozza kell tennem, a ,brutélisb&i kapcsolasok sem
artottak. Ezeket leginkdbb a monitorok nem szekett&dnnyen

72 Uninterrupted Power Supply: Sziinetmentes tapegység. Aramkimaradas esetére az akkumulatora

kapacitasa mértékéig miikodteti a hozzakapcsolt szamitogépeket és egyéb elektromos berendezéseket.
”® Mas néven kitartasi id6tartam: Az UPS 4ltal a raterhelt berendezések miikédésének fenntartasi idejét
jelenti. Tartama fugg az UPS hattér akkumulator kapacitasatol, a raterhelt berendezések szamatdl illetve
ezek Osszesitett energia felvételétél.
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tonkrementek, de sem a héalézat sem maguk a sz&pékgaz
adatbazisokkal, sem a matrix printerek nem voliakee érzékenyek.

A rendszer ledllitasi it hivjuk ,shut down” idétartamnak’™ illetve a
tartalék rendszerre valé atallagtartamatitkapcsolasi idnek’.

Ez volt a szamitogépes feldolgozassal tamogatattdestotékrendszer:

Belfcldiesitett Keszlet
keészlet kartonolk — tablok 5
Bevét-kiadas
bizonylatok / =._>
— | I._I Szamitogépes feldolgozas
< Szamlazasi

bizonvlatok

=

Gépiszala  Készlet
Kéz szamla tablék

Vamraktar
keészlet kartonok

tablok

Bevet-kiadas
bizonylatok

Konyvelés

Az eves rendelkezésre allasiojdgyakorlatiiag az év 365 napjabol a
ténylegesen dogozandé munkanapok munkadraira &mddott. Ha volt is
informatikai kiesés vagy hiba akar ez idlatt is — azt szinte azonnal
lehetett kézi feldolgozassal is folytatni. Magyarakar volt aram és IT
akar nem, tudtunk folyamatosan dolgozni.

“ ,SHUT DOWN” A rendszer ledllitdsanak folyamatat jelenti, melynek sordn lezardsra keriilnek a

folyamtatban Iévé hdldzati tranzakciok, adatbazisok, hdldzati kapcsolatok, felhaszndldi- és rendszer
programok majd a folyamat lezarulva fizikailag is kikapcsolhaté a rendszer. (dramtalan allapotba
hozhatd) A folyamat kezdetétdl a sériilés mentes fizikai kikapcsolhatasig terjed6 id6tartamot nevezziik
,SHUT DOWN IDOTARTAM”-nak.

& Valamely redundans rendszerben, a tartalékrendszerre vald 100%-os atallasra vald ideje.
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Ez idd szerint még lehetett (persze a &dtbckazatot felmeérve, és annak
hatasait elkertilve) munkdaid kivil az éles rendszeren egyes dolgokat
Kiprébalni, rendszert fejleszteni. Az ilyenre relk@eésre allt pl. a pénteki
zarastol a hétf munkakezdési terjéddo.

Amikor minden rendben #kodott, fel lehetett dolgozni a kdzben
keletkezett adatokat naprakészre a szamitogeépdszenen.

Ha jobban belegondol az ember ez eqgy igazi TIER #l@zdfiat valositott
meg! 2 * (N+1) ketiés hibatirés, két egymast teljesen fliggetlen
rendszerrel.

Ja, majd’ elfelejtettem. JO6 sok ember dolgozott. It Voaktaros,
raktarkonyveb, pénztaros, kiadd, informatikus...

Ezutdn nézzik mi volt ezekkel kapcsolatban a maaldman o6sszeirt
kérdéseinkre az itt adhato valasz?

Meddig tart a halozat tulterhelése?

Oktdl fuggien, amig olyan sok felhasznal6 volt, hogy a HUBabigast
Uzenetei elvitték az adatforgalom jelént részét, vagy amig a
meghibasodott HUB-ot, vagy hal6zati eszkozt, szgkaem azonositom,
és ki nem iktattam. Ez gyakorlatilag a teljes ié@dt és a rendezett és
rendben mkods rendszerekkel torténteljes, vagy rész Qjra inditast
jelentett.

Okozhat-e a tulterhelés karosodast a hardverben?

Gyakorlati tapasztalatom alapjan, az ebbe és axheze hasonl6
rendszerekben nem. Altaldban az ok-okozat forditott, ebbb volt a
hardver meghibasodasa és ennek kdvetkezményetltitdnebdés.

Megnyomhatom-e ezt a piros gombot, amire az van iav,RESET"?

Hiba, halézati hiba vagy géplefagyas esetén, smamyenunkaallomason
gyakorlati tapasztalatom alapjan igen meg lehegetrmi. St gyakran az
egyetlen ,javitasi” mod volt. Persze nem o6rilt nekinki, elvesztek az
éppen végzett €s el nem mentett munkak. (Ez améroly kar, szorozzuk
csak be néhany a munkavallalék napi bérével...)

Hol van? Melyik?

HUB Ki kell huzni a teljes hal6zatbdl és ujra vigdmgni mindent, vagy
leallitani a haldzatot és Ujra inditani.

Szerver: Ez a gomb itt az elején.

Printer: Ki/Be gomb, vagy hazd ki.
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Mi van, ha mindent gyorsan kikapcsolok?

J6 eséllyel, az aktualisan végzett és el nem niemeankakon Kkivdl
nagyobb bukfenc nélkul ledll minden. Hasznalatbéw |[dBASE IV
allomanyok esetben felléphetnekdex allomanysérilések de ezek
helyreallitddnak a kévetkédekapcsolasnal, ha nem akkor kézzel Gjra kell
definidlni, ha uUgy se ment, akkor ol j6nne edyasznalhat6
mentés(Kisvallalatnal vagyunkvan mentés? Hasznalhato)?

Kikapcsolhatok mindent gyorsan?
Elvileg igen.

Mi a gyors?

Elvileg, ha mindenki egyszerre elkezdi a kikapcsbld-2 perc a
munkadllomasokra, tovabbi 1-2 perc a szerverreaEmban csak elvi
érték. Avalos kikapcsolasi idérték ennek sokszorosa 15-20 perc.

Joggal veidhet fel a kedves olvaséban a kérdés, mi értelrtekozel
hasz évvel mikodott technikakat vizsgalni...?

Megsugom az informatika lényege az6ta sem valtphotyyilyen magas
Uzembiztonsagu ketés hibatirési rendszereket Uzemeltettiink az
informatikaioskorban.

A jelsz6 a koltségcsokkentés volt — igy jutottunéranide, ahol vagyunk,
ma mar szinte egy-egy informatikusra van gcdllve” akkora informatikai
érték, hogy ha még a szarmazékos karokat is hogzéne® pestiesen
szOlva sok a jobal.

Jelen értekezésem néhany kulcskérdése mar ebbemfamatikai
6skorban is megvolt és ez kihat a mai ISMS koralibdnavaslataimra.

Mi az, amit a mai informatika kordban, alacsony té@jraforditassal
megtehetlink?

Az ISMS kapcsan tettem mar javaslatot és ez a képzérepe. Nem az
egyetemi vagy mas tanfolyami képzésé, hanem a hayiszeren kell az
azt izemeltéknek VESZELYELEN gyakorlasi, kiprobalasi lehetéséget

7® Karok és elemzésiiket lasd: Jelen tanulmany ,Déntési modellek” 23. oldal cimnél és a 28. oldalon.
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valahogyan biztositani. Ennek egyik olcsé lehésége, ha az ember
egydutt né fel az altala gondozott rendszerrel.

Tovabba egy baratom szava jarasaval, ,Kell egy hamd, ahol
veszélytelentl mindent ki lehet probalni és be teipgakorolni, miebtt
kimész a sivatagba.”

Mit is kell tudni kiprébalni?

A legegyszdibbel kezdem: az adatlomanyok és a rendszerek mentése
Ezek a mai informatikdban rutin feladatoknéhrek, egészen addig, amig
egyszer nem fut le rendesen a mentés és azt ndaljidsgMondhatnak
ilyen nincs, pedig azt mondom még a szamomra megidegkorszdibb
mentési rendszerekkel is talalkoztam latszoélag,r¢ghdben lefutott, de
valgjdban visszadllitadsra alkalmatlan hibas meatgss

A legalapveibb minimalis teszt, amentések visszatolthdiségének
ellenérzése Mukodik-e amit visszatoltiink, vagy vissza fogunk edlt
Persze ez is koltségkérdés, nincs ré ks nincs ra +1 szerver a
Kiprébalasra, éles rendszeren meg nem kisérleteziink

Aztan ennek folyomanyaként jonnek a rendsapgrade - k’’. Es itt
ugorjunk iddben a maba: Hanyszor talalkoztam az éjjeli autdwmati
biztonsagi frissités utan reggel a cégbe beérvagyett €s nem Uzeniel
rendszerrel... Es itt nincs +1 vagy 2N !

Hibasan futott le a frissités. Az nemukddik, amit napi szinten
hasznalunk. All a gyar. Nincs anyagkiadas, nincsnkatap, nincs
beszerzés...

All a termelés. Bocsika’ mondja Bill, majd kiadunk egatchef® és bn’
mar par nap mulva let6lthét.. ,valahol egy honlapon, egy messzi-messzi
szerveren...J

Mit tehet egy ilyen helyzetben egy informatikus?

Hibat keres, Gjra telepit, Ujra indit. Minden psramit.

7 Operacios rendszerfrissités. Régi verziot, egy Ujabb verzid ratelepitése valtja fel.
8 Szoftvergyartok altal, rendszerhibdk, vagy javitasok hibainak utdlagos kijavitasara kiadott javito
programocskak, amiket manualisan kell lefuttatni.
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MEGINT ITT AZ IDOFAKTOR:
Mit is irtam az &z oldalakon?

1/ A gyorsasag nem kirobbanas, hanem kompozicié”
Tizendt év edzés, gyakorlas és 30 masodperc ayiiasra ez az arany...

2/ ,Gyorsan kell donteni, mert hatékonyabbnak é&srggbbnak kell lennie
a védekezésnek, helyreallitasnak, mint az okoz@tt &szkalacioja
elérehaladasanak.”

Ha nincs kel gyakorlas, nem kompozicié lesz, hanem 6sszeomias...

Ugorjunk idbben és nézzink egy a mai szemmel mar kaiseér {in6
(altalam) tervezett, kiviteleztetett illetve résmbéltalam épitett rendszert
amelyben mar teret kapott a TIA 942, ISMS, ITIL réssodalkozunk az
ERP-re, ahogy az pénzt csinal
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ERP rendszer upgrade 2007, étte kis kiterével.

Miel6tt e tényleges feladat ismertetésre attérnénk, risgd@ink meg,

nagyvonalakban az ERP rendszerekkel. Ez azértdpntovel a korszér

vallalatiranyitas elengedhetetlen eleme az ERPmB8gailyen rendszer
ismert a legaltalanosabban ismert talaSAP’°, de kisebb jeledsédieket

lehetnemég tucatszan’ felsorolni.

Az altalam itt ismertetetésre kebifaltalanos) modell jellegzetes. Lényegi
elemei megtalalhatéak — kulonlddmegoldasbeli eltérésekkel — mindegyik
globalizalédott rendszerben.

Lényeguk, hogy ezek olyan, a vallalaizleti folyamatokat tervezni,
kovetni és iranyitani képes felhasznaldi szoftveraknelyek egyben
megoldjak az ezzel kapcsolatos adatallomanyok &saplis és kepesek —
multinacionalis cégek — interkontinentalis munkgéohatait is kezelni.
Hasonlé elven rikddnek az informatikara eésinterkontinentalis
hal6zatokra alapozott borzeék is, amelyek tejese és ,pénztermelése” volt
az elmalt évtizedek informatikai fégiésénekd motorja.

Nézzik milyen is ez a rendszérdlapjaiban.

Cseppben a tenger, avagy a bitben a globalizacio.
Globalizalédott rendszer?

Az adattarolas alapegysége a bit — amely egy ,igagy ,nem” jelet
jelent. A kettes szdmrendszerben szamol 1 vagy tékeerlehet. Egy
alfabetikus béi leirasara a kezdetben 8 bitet hasznaltunk fel.yHodyen
jelsorozatokhoz, milyen jelentést értsd: thetagy szamkaraktert, vagy
egyeéb jelet (jelentést) rendeliink, az megallap&ééasése.

Ezeket szabvanyok tartalmazzak, ilyen példaul A8ClII® 8 bites
szabvanya, amelyet az IBM fejlesztett ki az 196@waskben és az angol

 SAP: SAP AG 1972-ben alakult Németorszagban, eredeti neve ,Systemanalyse und
Programmentwicklung”, aminek jelentése ,rendszerelemzés és programfejlesztés”. A roviditését késébb
atértelmezték, az Uj ,Systeme, Anwendungen und Produkte in der Datenverarbeitung” név jelentése:
Rendszerek, alkalmazasok és termékek az adatfeldolgozasban.

¥ EPICOR, MIS, IFS...

8 Forras: Klaus Dembowski, ,,PC tablazatok” Kossuth kiadd 1997. 15. oldal
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ABC 0sszes kis és nagyligit, a gorog ABC egyes lgt valamint a
képernyn rajzolasra alkalmas jeleket (256 db) tartalmaz.

Példaul az ,A” bai ANSI 8 bites abrazolasa (jelsorozata) 0001 01Q0 ez
egyszeiibben két hexadecimalis szammal szoktuk jeldlnigakikhogy az

el és a masodik négy bitet (24x2: 2x16) egy-egy a 16-o0s
szamrendszerbeli szammal fejezzik ki. Jelen péltninaradva: az A
beti ANSI jele: ,#14” a szam elé tett ,#” jel azt mytgthogy ez egy 16-0s
szamrendszerbeli abrazolas, amely az ANSI tAbB&akarakterét jelenti
azaz ,A” bet.

Késibb, a globalizacié hatadsara, hogy mas nyelvek egiyédjelei is
megjelenithdétek legyenek létrejétt egyNICODE* (réviditve UCS —
kod) nevi szabvany, amely mar képes a vilag nyelvkaraktéiiti.

Ez a szabvany mar 32 biten abrazol és minden dd¢@&— kod a maga 32
bitiével egy-egy (karakter) poziciot jeldl ki, athil47 483 647 (azaZ'2en
szam) féle jel, vagy karakter megjelenitésére alkal tehat atJCS —
koddal leirhatok tobbek kozott a japan és kinai ir& (tavol-keleti
nyelvek) ékirasjelei is

No, itt a globalizacio a bitekben...

Az eléz6 részben targyaltam, egy 1993-as parhuzamos szbecitaikai €s
kézi adatfeldolgozas rendszer leirasat, mintkditztonsagu rendszert.

Nem tul nagy adatmennyiség volt egy ekkora cégéat. Napi néhany
kilobyte, amit még parhuzamosan két egymastoldetjdtiggetlen és elter
szervezés megoldasu rendszerben is kezelni tudtdokzateszem az
anyavallalat és a magyarorszagi telephely kozdszamitdgépen rogzitett
adatok, mar lathatbak voltak mindkét helyen, egy taDd.ink®
telefonvonalon keresztil tovabbitva.

8 Forras: Klaus Dembowski, ,,PC tablazatok” Kossuth kiadé 1997. 17. oldaltdl 1.5-1.6 fejezetek
% Telefonvonalon bonyolitott adatkapcsolat két tavoli szamitdgép kotzott.
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Ha az informacié alapegységét bitnek tekintjik, cakk legegyszébb
lefrasban egy karakter az 8°hibz ANSII karakter rendszerben 1 byte amit
egy karakternek neveziink az egyibet

Az adatmennyiséget azzal jeldljik, hogy hany bgixz mennyi a digitalis
formaban leirt, tarolt vagy tovabbitott karaktesgt@ma. Itt mar ismés
szavakkal taldlkozunk: ,Megabyte”, ,Gigabyte”...

Ezek a mai vilagunkban koznapi fogalomként, kézmiatd
adatmennyiségeket jeldlnek.

Ha DVD-t vesziink, azt fef tudjuk, hogy az 4,2 Gbyte (gigabyte) vagy
hogy egy CD lemezre 720 Mbyte azaz 720 megabytelédehet az igazi
Osszefluiggéseket talan nem is tudjuk. (Minek az dia, valami
kézzelfoghat6?)

Az alabbi tablazatbarf® a bit-byte-kilobyte-megabayte... egymashoz
kapcsoldédo valtészamait lathatjuk. Mivel kettesélapzamrendszeéb
eredve hasznaljuk rajuk a tizes szamrendszerb&tiasz ezres valtdszam
fogalmakat némi eltérés van kozottik, igy adédagyhl kilobyte az 1024
byte. (Es nem pedig 1000.)

AITALANOS MEGALLAPODASOK ES SZOKVANYOK

1 béjt = 8 bit
1 kbt = 1024 bijt
1 Mbajt = 1024 kbéit = 1 048 576 béijt
1 Gbéjt = 1024 Mbdjt = 1 073 741 824 bijt
| Thajt = 1024*1 Gbajt = 1024*1024 Mbdjt

1.4. tdbldzat. Példdk kettes szdmrendszerbeli szdmdbrdzoldsokra

Ez az oldalamit On most olvas, a palyazati kiiras szerinatadként 32

sor és soronként 64 lettést (karakter) tartalma@hdtetikoz — space — is
karakter)azaz egy oldalon 2048 bétvan legépelve (ANSII karakterrel

szamolva, ez ugyan nem ismeri a magyar ékezetékahgt

8 Mara mar 32, illetve 64 bites rendszerekrél beszélink.
8 Forras: Klaus Dembowski, ,,PC tablazatok” Kossuth kiadd 1997. 9. oldal
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Nézzik, hogy jon az addbevallas a soralatétre?

Egy oldal: 2048 x 8 bit (1 byte) = 16.384 Byte
ami jo kozelitéssel, kerekitve
(1000-el osztok, szorzok csak azért is) : 16 Kbyte
A tanulmany 40 oldalas az 40 x 16 = 640 Kbyte

Ez nagyjabdl egyedl 10 db, terjedelmesebb SZJA adobevallas
adattartalmaval.

Ha Magyarorszag 5 millio SZfAadébevallasat szamoljuk, akkor az:
(5.000.000 x 0,64 Mbyte) / 100 = 320 GigaBijtedat egy évben.

Ez a mai adathordozék tekintetében egy kisebb iharereviemeznek
felel meg, amely fizikai méreteit tekintve a tenypgrmeéret kategoriaban
van. Egy adobevalldis REKORD formaban valéban rafér egy
sOralatétre.)

Ebben a méretben az adat, bizony eléggé mobilitaltalami, aminek
védelme és itt a fizikaielvitel (SIC!) elleni, védelmet is értem,
adminisztrativ-felelésségi rendszer®® betartasara van bizva, ami mara
ISMS — el is kiegésziilt.

Az adatlopasok a jellegzeteskitens hin6zé§° kérébe tartozéak elég, ha
csak a kozelmult ,Google Street View” varosfényk&peés kozben
biztonsagi veszélyeket réjtadatgyijté® tevékenységét emlitem. (DE nem
ez tanulmanyom targya.)

Az adatfeldolgozas keretében, az egy Osszéfiagipatsort nevezink
egy rekordnak. Egy rekord t6bb nééal all, ilyen pl. az ad6z6 neve, cime,

86 Személyi Jovedelem Add

¥ nz egyszerlség miatt mindenhol mell6z6m a 1024-es valtas hasznalatat, helyette 1000-et hasznalok.(A
szerz@)

% Forras: A Szerzének a Legf6bb Ugyészség egyik pdlydzatan, a Legfébb Ugyész kilondijat nyert
palyamlive.

% Goncol-Korinek-Lévai: ,Kriminoldgiai ismeretek, blin6zés, blin6zés kontroll” 1999 CORVINA kiadd

Prof. Dr. Korinek Laszlé: A latens b(indzésrdél.

% Forras: http://www.dailymail.co.uk/news/article-1259162/Google-Street-View-shows-secret-SAS-
base-major-security-breach.html
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adészamaEgymas ala tartozG azonos tipusu ékea tabla oszlopok ¢
ezek egységedlomanya aelacios adatbazts

Az Oracle®® definici6jat atvéveA relaciés adatbazisezeb rendsze®®, egy
olyan szoftver, amely altalanos célu adatok taatilas visszakeresé:
teszi leheivé Ugy, hogy az adatokat tablakba szel és ezek olyan egy
vagy tobb informéacios egységet (sort) tartalmazm@ahkelyek ugyanolya
tipusu adattételeld (oszlopokbdl) allnak. Az Oracle egy relac
adatbazis kezélrendszerNézzik az alabbi szemlélbehbra® :

Amelyet a kénnyebb érthidég miatt kiegésiitkeretelkel és szinezett

magyar felirattal lattam el
LOCATION
helymeghatarozo tabla
Varos orszag
City Country
MEATHER = ommeeememem e
jiaa sdia [ATHENS GREECE}e— REKORD
Varos hémérséklet  parataralom idGjaras CEICAGO UNITED STATES
City Temperature Humidity Condition CONAKRY GUINEA
------------------ T 5 . PERU
[ATHENS REKORD [97] SOR 89 SUNNY MADRAS INDIA
CHICAGO 66 88 RAIN MADRID SPAIN
LIMA 45 79 RAIN MANCHESTER ENGLAND
MANCHESTER 66 98 FOG MOSCOW RUSSIA
PARIS 81 62 CLOUDY PARIS FRANCE
SPARTA 74 63 CLOUDY ROME ITALY
@ 69 99 SUNNY SHENYANG  CHINA

Varos Hémérseklet SPARTA GREECE
ad.;tpﬁz_lop adatoszlop —— @ AUSTRALTA
NEZD NDEX- Kapcsolat ~ / TokYO JAPAN

+.5. dbra. A WEATHER és LOCATION tdblik kozotti kapcsolat

A fenti tabla példanak, j6. Azt mutatja, ha van &gjyi idéjaras tablank €
van egy orszag tablank, és mindketirtalmazza KAPCSOLOMEZO —

*! Rel4ciés adatbazisok.
Forras: Szlovak-Toth- Kéri: ,,Adatbazis kezelés, programozas dBASE I1V-ben” 1989, LSI, ATSZ, a PLUSZ
kiadd | kotet 1.6 cim, 26. oldal.
> ORACLE: Az Oracle Corporation a vilag legnagyobb izleti szoftvermegoldasokat kindlé cége, melyet
1977-ben alapitottak Kalifornidban. 1986. marcius 15-én, kdzel egy évtizeddel megalapitasat kbvetéen
az Oracle els6, 2,1 millié darabos, nyilvdnosan jegyezhetd részvénycsomagjaval megjelent a NASDAQ-on.
Forras: oracle.com / FAQ
% Forras: Kevin LONEY, ORACLE DATABASE 10g — Teljes referencia kézikonyv, 2006 PANEM kiado, 1327.
oldal.
% Forras: K.LONEY, ORACLE DATABASE 10g — Teljes referencia kézikonyv, 2006 PANEM kiadd, 26. oldal.
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ként hasznalhaté VAROSNEV migket, akkor a két tablabdl egy virtuélis
killsé tabla® képezhet, amelyik kiegésziilt az orszag nevekkel.

Hat, ez meg minek? Nem j6 semmire.
Kit érdekel, hogy a napos Sydney, Ausztralidbar?van

De ha az alabbi haromizsdéesl vannak egyidé€j adataim. Akkor az adott
t6zsdéken szereplrészvényének arfolyama kozott teremthetek azonnali
kapcsolatot.

Itt a pénz, ami az elmult évtizedekben az inforkatifejlédését
biztositotta!

A TOZSDEK.

Tegyik fel, van a haronézsdén egy-egy tablam, amiben soronként vannak
az aktudlis részvény arfolyamok, és oszloponkértuvizsgalni, mennyi
volt adott részvényem (ez lesz majd az KAPCSOLO éneyito illetve
zaro arfolyama.

Tegyuk fel, hogy van interkontinentalis kapcsolatamezeket a tablakat
kezeb szamitégépek kozott. (Van SATELIT kapcsolat)

Tegyuk fel, hogy van egy olyan virtualis tabla, &néartalmazza a
RESZVENY neve kapcsol6 indexhez tartoz6 NYITO-ZARO
részvényarfolyamokat

Tegyuk fel, hogy van egy broker, aki bekapcsoljaradai szamitégépét és
ezeket az adatokat egyszerre latja.

Mit csinal ezekkel az adatokkal? PENZT. Annyi péamennyit akar.

Ahogy a fold forog, bezar a londorizisde (Iétrejon a zardar) de nyit a new
yorki té6zsde, ha elég gyors az interkontinentalis adatfongamar latom
az ebz6é napi részvényarfolyam mozgasokat és azok figyetendielével
tudok donteni mit, adjak-vegyek, és amikor felkelagp Tokyoban, mar ez
el6z6 teljes Uzleti nap arfolyammozgasait latva lehettake money” —
pénzt csinalni.

No, nézzink ezt az érdekesebb példat, a kovétletalon, hogyan is kell
.,make money” azaz pénzt csinalni egy relaciés adasikezeaivel:

% Forras: K.LONEY, ORACLE DATABASE 10g — Teljes referencia kézikényv, 2006 PANEM kiadd, 21. oldal
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Ime, a tablak, és a kifisablank, a RESZVENY kapcsol6 ntazl’®:

LONDON

RESZVENY NYITO AR ZARO AR
[BIKA részvény 100 115 |

Részvény 1 15 25

Részveny 2 1005 1100

Részvény 3 500 505

Részvény 4 480 444

MEDVE részveny 100 70

) ) NEW YORK

RESZVENY NYITO AR ZARO AR
[BIKA részvény 105 200

Részveny 1 25 25

Részveny 2 1005 1200

Részveny 3 200 480

Részveny 4 410 450

MEDVE részveny 0 60

- - TOKYO

RESZVENY NYITO AR ZARO AR

lBIKA részvény 8ol | 72 |

Részveny 1 18

Részveny 2 800

Részveny 3 480

Részvény 4 200

MEDVE részvény 95

EGYSITETT VIRTUALIS TABLA NY CITY GMT 24:00 H
RESZVENY  LONDON NEW YORK TOKYO TIME
BIKA részveny 115 200 vegyéll GMT 24:.00 H
MEDVE részvény 70 60 adjel| GMT 24:00 H

Ha van egy ilyen relacids adatbazis kézeltterkontinentalis rendszerem,
akkor a tokyoi ézsde nyitasakor, gyorsan-gyorsan veszek (80-éKABI

részvényt, mert az mar NYC — ben 200-on zart, ég raggel kapkodva
eladok MEDVE részvényt, mert itt még kapok éertéra®5-6t, de NYC-

ben mar csak 60-at ér.

Stresszes élet a broker élet. Lehet, hogy a brkketdeoran halnak?

% Forras: K.LONEY, ORACLE DATABASE 10g — Teljes referencia kézikonyv, 2006 PANEM kiadd, 64. oldal.
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A probléma, csak egy:

EZ A PENZ TEREMT PENZT RENDSZER ELSZAKADT A VALOS
GAZDASAGI FOLYAMATOKTOL. NINCS ARUFEDEZETE. ADDIG

KEPES MJKODNI AMIG CSAK KEVESET KOLTENEK VALOS

REALIAKRA BELOLE, MERT HA EZ A PENZTOMEG MEGLODUL
VASAROLNI, UGY NEM LESZ ARUFEDEZETE.

A MEGLODULT PENZTOMEG ADDIG INFLALODIK, AMIG
ERTEKE NEM TALALKOZIK A TENYLEGESEN RENDELKEZESRE
ALLO ARUFEDEZETTEL.

AZ NYER, AKINEK TOBB PENZE VOLT AZ OSSZEOMLASKOR.
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Térjunk vissza a 2007-es ERP upgrade projektremely egy kézel TIER
3-as rendszer kiépitését jelentette. Ennek ateesenazért hasznos, mert ez
is szamos kis, apro, de hasznos tanacsot adhais kdéllene csinalni, ha
valami Kritikus Infrastruktira 6sszeomlas jénne.

Az ilyen és ehhez hasonl6 rendszerek, mar ISMS Igretiven és TIA 942
biztonsag szerint épilnek fel. Az Oracle, Windowkdsnyezetben, mint
adatbazis motor fikddik egy nagy biztonsagu szerveren.

A biztonsag tekintetében, most csak az altalamaliast INTEL
alapu szervert illetve rendszert ismertetném. T42 9zerint 2N biztonsagu
INTEL °" DUO Core processzor, és a 2(N+1) biztons&&iD 10
merevlemez ellatas.

A RAID 10 sajatossaga, hogy egyrészt jelenti a RAIMD
sorolasrendszer gyorsasagat, masrészt a RAID dzéges technikajanak
koszonhet ketts hibatirést, amelyet 6sszesen négy mereviemezzel
allitunk eb. A kettss hibatirés és RAID a frilszaki megoldasa miatt, a
meghibasodott merevlemezt menet kozben egiysmeki lehet huzni és
cserélni, nem kell a szervert leallitani.

Az altalam kialakitott rendszert, ezen felil +1wedansra terveztuk +1-1
tartalék mereviemez van a RAID-en feldl.

Menet kdézben cseréliie BLADE *° szerver sajat széltése is. Maga a
szerverhaz ezek elérése céljabol menetkdzben nyitha

%7 Forrés: http://www.intel.com/content/www/us/en/search.html?keyword=INTEL+history AZ INTEL a
vilag, vezet6 multinacionalis, processzor, és hardver gyartd cége. INTegrated ELektronics mozaikszébol
szarmazik az elnevezése. A NASDAQ - ra bevezetett cég.

% Forras: http://searchstorage.techtarget.com/definition/RAID: Redundant Array of Independent Disks.
Fliggetlen merevlemezek, redunddns kérnyezete.

* BLADE (penge), un keskeny RACK szekrénybe helyezhetS, ezért nagy adat és energia s(rlségl
adatkozpontok kiépitésére alkalmas szerverek. Korabban az un. main frame rendszerek (nagygépes)
rendszerekkel ellentétben, a BLADE rendszer, kompakt, moduldris és gyartdi szinten csereszabatosak.
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Online ERP / DBMS System for Logistic

& Production

Datn Base :
Online DBEMS -
Windows 2003 R2

INPUT Win 2K3 R2 DATA : DATA :

INFO. RAIDI0 ;
Comonssrocas | || B =2 ORACLE || Erp sysTEM

& Bt | A=

Supplier confirm. :E: -

OUTPUT
PRODUCT

A fenti abran a szeézaltal 0sszeallitott rendszersé

\

‘

ma lathato.
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Az adatbazis a RAID 10 kapcs@ban az alabbi:
1. kép: A szerver felllnézeti (demo) ke

e ik RSHG0 10k Mol Efvasais Bmamie w23 mned A 140
incries w2 20 1 inrlia 15 mm ¢ 620 e s €71

2. kép: A szerver a szerelt RAID és merevlemez egyse a
szerebasztalomon illetve a RAID strukra.

A fentiek adjak az adatbazis kezélardver alapjat. Ez kiegészult egy N
biztonsagu TRIPLITE 5000 VA tav menedzsethedPS— el és egy fazis
atkapcsoloval.

o PowerAlert Console 12.03

H Device Settings

Valus (adtable] Data Type.

[Suing

i g

o lrieger

D 1@ 82168 1 227 srng

pun 1, 2005 Date (VMM DD, YY)
g

lso rieger

P— | T W oy
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Ezzel a megoldassal, ha csak egy fazis ment ellalggbség volt a masik
fazisra atkapcsolasra illetve az UPS-el mintegyp8€: rendszer kitartasi
id6t tudtunk elérni, amelyet a helyben szokasos (Stehdszeres, 5-10
perces aramkimaradasok athidalasara elégewntt. Ez a teljes rendszer
shut down-ra is lehéséget adott még ugy is, hogyha egyes bennragadt
USER' — eket kézzel egyenként kellett kiléptetni.

A LAN helyi halézat 2N biztonsagu volt, a kulcsfaiznalék LAN és
parhuzamo&VIFI ' elérést és sajat UPS —t is kaptak. A switch - ake
szerver UPS -6t taplaltuk meg. A szerverszobdithse N+1 volt, de
figyelembe vettiik, hogy a szerverszolétehhelése nem érte el az
1 Kw/m2-t, tehat a természetes siafls, mint N elegerddvolt a +1 a
nyari meleg litésre kellett.

A rendszer szoftver Windows 2003 R2“ volt, amelyre adatbazis
motornak az ORACLE lett telepitve és arra telepéltaz ERP (IFS)
rendszer.

102
2

A 2007-es ERP upgrade tapasztalatai, lezheté tanulsagok.

A mentések tekintetében a rendszerszoftverek egicigda kerultek, igy
ezt elktlonulten lehetett menteni és kilon parbiaid voltak az adatbazis
allomanyok és még étt is elkilonitve a céges terv@zadat és rajz
allomanyok. Barmelyik kalén-kilon mentléeds visszatolthétvolt.

A mentések visszatolthitégét csak a telepitést kdsen a rendszerteszt
soran egyszer volt modunk elt@izni. Az éles rendszeren nem.

Atmeneti megtehét intézkedések voltak, huzamosabb &aramkimaradas
esetére ISMS szerint:
- Raktari kiadas és bevétel manualis kdnyvelése
- Kézi munkautasitasok kiadasa
- Folyé megrendelések kiadasa és kézi konyvelése ER&szeren
Kival
- MNB napi arfolyamok keézi rogzitése

190 ySER: Szamitogép haldzatba bejelentkezett felhasznald.

WIFI: vezeték nélkili mikrohulldmd kommunikaciot (WLAN) megvaldsito, széleskorilen elterjedt
szabvany (IEEE 802.11)
%2 MICROSOFT NT alapu szervermegoldas tovabbfejlesztett valtozata: WINDOWS SERVER 2003 R2

101
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Nem lehetett kivaltani kézi megoldassal:
- Kiszallitas szamlazasa
- Kiszallithsi csomagjegyzék és rakodojegy kiallitasa

Tartdos par napos aramkimaradast még, gyartassa fsti manualis

szervezési megoldasokkal meg lehetett oldani, ém @¢al mar leallt a

termelés.(llyenre nem kerilt sor, a leghosszablnléraaradasunk egy
napos volt, egy transzformator leégése miatt.)

Kabelfektetési munkdk miatt egyszer volt egy bedeeit két napos

leallasunk, de az csak kisebb indulasi problémajékal

Villamcsapas miatt megsérult a bejointernet CISCO haldzati egyseég,
cserélni kellett.
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Egy 2011-es banki esettanulmany, sok tanulsaggal

Bankiizemi informatikd®® az igazi motorja az IT fejlesztéseknek és
Uzembiztonsagnak. Egy altalam idén megismert fedéihalat tapasztalatai
jol mutatjak, hogy milyen megtelietkdltséghatékony intézkedések is
lehetnek.

Az alapproblémét, annak vizsgalata jelentette, hegy aramkimaradas
esetén meddig tarthatd fenn a banki informatiki&ddése.

Tobb dolog kerult vizsgélatra:
Aramkimaradas esetén:
- IT klima fenntartas
- IT berendezések lizem fenntartasa
- Epiilet klima és a Facility ilkodés (kiléptetés, liftek...)fenntartasa

Az IT klima fenntartds bar bizonyos szintig rugadmak ftinik, mert
rendszerizemeli@tszemmel ez a kezdetben csak ugy jelentkezik, hogy
meleg van a szerver teremben. Latszolag nem nauptgona, de csak egy
pontig. Itt visszautalnék a 2007-es ERP rendszerverére. Ennek olyan
haromszini bel$ hé védelme van. Az els szint a sajat bels
hitéventillatorok Hitési teljesitményének ndvelése és rendszergazdai
értesités kuldése. Ha ez kapacitasilag kimerula é&zerver émérséklet
tovabb emelkedik, ugy rendszergazdai riasztas kaldeegul rendszer
shut-down a hardver fizikai khrosodasanak megedére.

Aramkimaradas esetére toréénervezés esetén, milyen IT és Facility
terlleteket és milyen szempontokat célézergig gondolni?

Célszeil:

- A vészhelyzetben figyelembe veéndfenntartandd) eszkdzok és
fogyasztok pontos és teljesitmény szerinti 6sszssit

- IT és mellékrendszereinek redundancia és tiibatmeghatarozasa

- Ezeknek, mint tervezési céloknak a meghatarozasaURS,
aggregator és tartalék aram betap figyelembevérelmpontjabdl.

- IT vészhelyzeti intézkedések (ISMS)

- Epulet és kapcsolddo facility vészhelyzeti inté sk

Az aldbbiakban egy altalanos vazlatot ismertetekyelp azért a
tanulsagokat is tartalmazza:

% szerzé a tdrgyban csak az altalanos tapasztalatokra hivhatja fel a figyelmet, mert a konkrét targyban

banki titoktartasi nyilatkozat koti.
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Havaria aramkimaradas IT és Facility tervezése:

Elsé lépcd (rovid aramkimaradas 1-2 perc):
UPS-ekre atkapcsolas — szerverek aramellatasanialys
Tervezési szempont
- IT és Facility javaslat a szikséges energiara, timésre eés
redundanciara.
- Fenntartand®erendezések és fogyasztésilataik
- Szerverek, hattértarak, egyéb berendezések
Kdzvetlen klima berendezések és egységeik

Mésodik lIépcs (hosszabb 3-20 perc aramszinet):
IT UPS-ek Kkitartdsi értékeinek vizsgalata — szervebgkmellatasa
folyamatos
Tervezési szempont
- IT és Facility javaslat a szikséges energiara, tinésre és
redundanciara.
- Fenntartand®erendezések és fogyasztémilataik
- Szerverek, hattértarak, egyéb berendezések
- Kdzvetlen klima berendezések és egysegeik
- Shut-down folyamat pontos feltérképezése benne
+ Munkafolyamatok és tavoli adatelérések (fiokhatpzlezarasi
idétartama
+ Rendszer ledllitas étartama

Facility intézkedések- liftek kitritése, lezarasa lé@éshasznalata
Tervezési szempont:
- Az atmeneti mkodés fenntartdsa és az esetleges épdulet kitrités
lehetiségenek ékészitése.
- Tartaléek arambetépra (tartalék fazisra) atkapcgbi@asan 2N)
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Harmadik I1épcsé (hosszu 20 percet meghalad6 aramsziinet):

IT tartalék aggregator(ok) kitartasi és ellatasestinényeinek vizsgalata.
Tervezési szempont szerverek rikddése folyamatos:
- IT és Facility javaslat a szikséges energiara, timésre eés
redundanciara.
Fenntartandb®erendezések és fogyasztaamtlataik
- Szerverek, hattértarak, egyéb berendezések
Kdzvetlen klima berendezések és egységeik
- Shut-down folyamat pontos feltérképezése benne
+ Munkafolyamatok és tavoli adatelérések (fiokhatpzlezarasi
idétartama
+ Rendszer ledllitas éartama
- Shut-down dontés meghozatalanak utolé@aahtja

Facility intézkedések — liftek kilritése, lezarasa lé@és hasznalata,
vészkijaratok és kijarati itvonalak megnyitasa.
Tervezési szempont:
- Az atmeneti mikddés fenntartasa és az épulet kilritégszaki és
fizikai feltételeinek megteremtése.
- Tartalék aggregatorok és vészhelyzeti energiaasllabtartama és
energia igényének felmérése az evakualasi terwtigghben.

Negyedik 1épc$ (teljes ledllas és épllet kilrités):
IT intézkedésekmiiszaki feltételeinek megteremtése
Tervezési szempont:
- Shut-down dontés meghozéasa és végrehajtasa
- Rendszerledllitasi folyamatok definidlasa
- Egyéb megteeridintézkedések
- IT személyzet épulet elhagyasi terve (ha sziikséges)
Facility intézkedések:
Tervezési szempont:
- Epulet kiurités és vészhelyzeti személyzet -ellagdisantiszaki
feltételeinek kialakitasa
- Tartalék aggregatorok vészhelyzeti Uzemelése aarmanado
szemelyzet fliggvényeben.
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Egy TEIR 3-at meghaladd modularis kiépitettséf adatkdzpont
beruhdzas 2011-es beruhazéi igény dsszefoglalfeska tett javaslataim
az utolsé, altalam ezen, tanulmanyban bemutataarda #ma:

sok tanulsaggal.

Itt vissza kell utalnom az itt mar korabban tar¢yadz ebkészités
fontossagara utal6 részekre.

Milyen az ebkészitési fazisban megteientézkedéseket javasoltam, és
ezek miként kdszontek vissza az elkésziilt tervekben

Infrastrukturdlis és Kozintervezett és altalam javasolt egyeztetései:

TIA 942-es szabvany TIER 3 és TIER 4 értelmezése lgm
palyazati kiirasra.

Uthal6zat (Gyalogos, gépjatnkozut, kerékpardt és ipari teherbirasu
utak)

Vasuthalozat illetve ipari vaganykapcsolat

Fentiekhez kapcsolodé gépkocsi és kerékpar parkelddtszere
Szennyviz csatornahaldzat és kapcsolodo létesienény

Felszini csapadék és csurgalékviz elvezetés halozat

Felszini kdzcélu viztarozo letesitmények (koztatarozo, tlziviz)
Vizhélozat: (ivoviz, lakdsagi szirke viz, Mgazdasagi és ipari céla
viz, tlziviz - ez 4 hélozat)

Katasztréfavédelemi egyeztetés a kritikus infrastritira
védelem kapcsan

Telefonhal6zat és kapcsolédod berendezései

Internet gerinchalozat és bekodtése az orszagos hahdba

Mobil telefonhél6zat és kapcsolddo Iétesitményei

Elektromos nagyfeszultséff hal6zat és kapcsoldédd Iétesitményei
illetve bekotése az orszagos haldzat (ok) RA(N+1) (?)

Elektromos alacsonyfeszUltséGt00 V) helyi hal6zat és kapcsolddo
|étesitményei (transzformatorok, aggregatorok, YPS.

Foldgaz k6zmi halozat és kapcsolddo Iétesitményei

Tavhs szolgaltatas nyujtaséara kiépitett halézat (DCaudki®
hasznositas)

Foldfelszin alatti |eétesitmények — gaz, gazolajietarolok

Mint a fenti listabdl kijeldltek két nagy kérdéskd@rgyalnak:
- TELCO
- Energiaellatas
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Ebbdl a jelenlegi allapot szerint, az energetikai kqroiét tudom — hasonlé
titoktartasi nyilatkozat hatalya alatt — &derban tapasztalati altalanossag
szinten 6sszefoglalni.

Az elektromos ellatas szempontjabdl a leglényedesadeljes kiépitettség
adatk6zpont és Uzemeltetési épllet o©sszes enemg@myanek a
meghatarozasa.

A szervertermek alapteruletét teljes kiépitetts@ghagyik 1000 m2-nek
Az atlagos teljesitmény mutatot tekintsik: 1 KW/m2

Legyen az elérerddokalis maximum 10 KW/m2.

Szamitott energia a szerverekre: 1000 KW = 1 Megfawa

Kiegészié létesitményekre: + 20 % = 1,2 Megawatt
Redundancia: +20 % = 1,4 Megawatt

Hogy az egész rendszer milyen szinten kerul TIER/a8y TIER 4
besorolasba, ugy ennek kialakulasanak menetétahbialolyamatabraval
tudom szemléltetni. Lathatd, hogy az olaszitési fazisban
megfogalmazasra kefiikoncepciok egy-egy arazott (koltségvetés szinten:
varhato becsiilt bekerulési kéltség) alapon tobdidatirés és kulonbdz
tartalékkal készilnek. Tehat varidbilisak. Ezekia@bdk kozott (és ezzel
természetesen értahda bekerilési ar valtozasai is) egy 3 valtozéju
fuggvény® irja le, melyet egyszébben matrixként irhatunk le. igy keriilt
a fliggvény megoldas helyett altalam kidolgozasga3:dimenzios valtoz6
matrix amely:

- egyik valtozdja a hib#étés és redundancia,

- masik valtozoja a modulméret

- harmadik véltozéja a teljesitménigréseg.
Az ezen, valtozé elemekhez rendeliink egy-egy béksirértéket és ebben
a formaban méar alkalmas aiszaki tartalom egyszérdefinicidjara és
ezdltal, a jogi (szefiréses) hasznaltara.

1% A tébbvaltozés fluggvény otletének kitaldldja a beruhdzas CTO vezet6je volt, mig magam a

fliggvénynek a matrixa alakitasat és ezzel szerzdésbe Ultethet6ségét dolgoztam ki.
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A beruhdzo ezen, matrix elemei kozil a rendelkez&dlo ebtforras
fuggveény figyelembevételével és az Gzleti terv aédtbevételi prognozis
alapjan hozza meg a beruhé dontést.

Maga a beruhazas useaki tartalma és az ar Osszevetése egy it
eljarassal jon létre az alabbiak sze

START

.

Hibatiirés

meghatdrozas

Redundancia

meghatdrozas
Modul méret
Kévetkezd ]
+1 n elemn Teljesitmény
stirdiség

Ar (R1-n,M1-n,T1-n)

i Van még
kitéltetlen
elem ?

END

Tehat ez az, az egyeztetési eljarasi folyamat, \arakl eredményeké
létrejon az Uzleti, cégérték nyereség szempontjdhejtehet elézetes
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megebzések kore. Rdadasul, ez ebben a formaban ugit hogy azt
egyszeifien lehet egy tervék szerddésbe atemelni, mint imzaki
tartalmat.

A bonyolultsag problémajat érzékelteténdnézzink egy lényegesen
egyszeiisitett példat, csak egy valtozO0 mentén mozogvagulpsk a
bekerulési koltseget:

Nézzik a TIER fokozat valtozasai szerintismaki tartalmat és az arat csak
az elektromos rendszerre:

A bekerUlési arat csak ilyen egysiem szamitom:

Diesel aggregator: 1000 /db

Transzformator: 500 /db

UPS: 100 /db

Automata atkapcsold e példaban itt, most nem szdmalle

Kabelezés e példaban itt, most nem szamolok vele
BIZT. TRAl’:O AGGRE,GAT UP? Ass7 AR|S7ZORZO
FOK. [db Ar | db Ar db Ar

TIER1 | 1 500 O 1000 3 100 800,00 Ff 1,00
TIER1+| 1 500 O 1000 4 10 900,00 Ff 1,13
TIER2 | 1 500 1 1000 4 100/1900,00 Ft 2,38
TIER3-| 1 500 1 1000 8 1002 300,00 Ft 2,88
TIER3+| 2 500 1 1000 8 1002 800,00 Ft 3,50
TIER4-| 2 500 2 1000 8 100, 3800,00 Ft 4,75

Ha hozzateszem az &ltalam készitett vonalas ,jeokat”, lathaté, hogy
mar a beruhazasdadészitési fazisdban, nagyon széles mozgasterink van
szikseéges biztonsagi fokozat és a miggpai koltségfiiggvény valamint a
rendelkezeésre allé forrasok 6sszevetésére.

Természetesen az itt felvazolt elektromos rendszak egy eleme a teljes
beruhdzas 6sszkoltségének, hasonlé megoldassafdadmgozni a klima,
hiités ésiitésrendszer, egyéb gépészet €s az épitészetdtriidt

A kovetked oldalakon a TIER fokozatokhoz kapcsolhatd egy-egy
elektromos mszaki megoldas lathatd, korantsem a teljesség éyéhy
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Fékapcsolo

1N Nagyfesziiltségl
betaplalas

1N Redundancia az
UPS szinten
TIER1

v

Gépterem
1N=3UPS

Fékapcsold

1N Nagyfesziiltsegl
betaplalas

N+1 Redundancia az
UPS szinten

TIER 1+

L

Gepterem
1N=3UFS
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automata
atkapcsold ¢ %

Diesel G.

N+1 Nagyfesziltségl

3,..»-'
betaplalas
N+1 Redundancia az Gépterem
UPS szinten
1N=3UPS
TIER 2+ ups3
Diesel G.
automata automata
automata atkapcsold stkapcsolo 4o 1 automata
atkapcsold - - atkapcsold
N+1 Nagyfesziltségl - -
betaplalas
2 (N+1)Redundancia az Gépterem 3+1UPS
UPS szinten =
UPS3 IN=3UPS UPS3
TIER 3 -
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Diesel G. 20 KV
AY
0 .
' mérés
|
(VW
1 - J_
; ; automata automata automata
automata . atkapcsolo atkapcsold —— . .
atkapcsolo ¢ v ﬁé P - i 1 atkapcsold
2N+1 Nagyfesziltségl -
betaplalas
2 (N+1) Redundancia az Gépterem 3+1UPS
UPS szinten 1N=3UPS
—[GFs3 PS3
TIER 3+
20 KV Diesel G. Diesel G. 20 KV
o
meérés
Us
\._H M
1 - J_
automata automata
automata | atkapcsold atkapcsold -] automata
atkapcsolé ¢ v — > atkapcsold
2 (N+1) Nagyfesziiltségu -
betaplalas
2 (N+1) Redundancia az Gépterem 3+1UPS
UPS szinten -
N=3UPS | | [UPS3
TIER 3+
(elvileg TIER 4) UPS4
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Mi van a nappal?

Sut. Sut, mint mindig.

Ennek azonban vannak olyan, ut6lagosan felismbrietéilhet veszélyei,
amelyek az éiz6 évtizedekiir- és kapcsolédd beruhdzasabkeszitési
fazisdban mint tervezési szempont nem merultek fel.

Az elmult eévtizedek turforradalma és vele parhuzamosan a foldi
letesitmények kialakitasa olyan tervezesi szemposierint tortént, mely

a beruhazasok uzleti érték modelljére (lasd: jemuimany 24. oldal.)
alapozo hibdirés és dizetes megékeési koltség szemléletben késziltek,
azaz nem szamoltak azzal a felértédéksel, amit az informatika mara
elért.

Az ORIGO hirportalof?®> megjelent ismertetés szerint:

Varhatok-e nagy napkitorések és ezzel kapcsolatos veszélyek 2012-ben?

A naptevekenyseg 11 éves ciklus szerint valtozik, és a maximumolke kirnyekeén mindig erdsebb aktivitas, nap-
€5 koronakitdrés jellemzd. Ceillagunk aktivitasa fdleg a miholdas tavkozlést és helyzetmeghatarozast
veszélyezteti, amire probalnak is fellészilni a szakemberek a rendzzerek fejlesztésével. Erds naptevekenység
lesz jellemzd 2012 és 2014 kozdtt végig, de nem varhato semmilyen extra esemeény kifejezetten 2012-ben.

1% Forrds: http://www.origo.hu/tudomany/20110919-vilagvege-2012ben-az-igazsag-niburu-planetx-

napkitores-polusvaltas-becsapodas.htmi
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A képhez tartotdé szoveg egy bulvar hir, a lakosagkoztatas része. De
rendszereinknek védelmére, olyan behatasok ellemglyak a napbdl
szarmaznak.

Nem vagyunk ra felkészilve, mert ezen (akkor méagerstien) problémak
nem képezték a beruhdzasi igény és a tervezesrgmmogeszéet és nem
ismertik az ezen beruhazasok megvalosulasaval dapes utdlagos értek
valtozasokat, az informatikai rendszerek felérigtését.

Az ftridéjards és ebben kiemelten a naptevékenység foldaséaak
vizsgéalatat mind &NASA'® mind azESA'™’ kiemelte kezeli, mert ezzel
egy Uj kockazati elem merult fel, amire érdemi sat&kell adni.

A felmerilhet veszélyek kapcsan, csak a leglényegesebb okozatok
figyelembevételével folytatnam gondolatmenetemet, emn a
naptevékenységr kivanok értekezni, hanem annak hatasait értéiélen
javaslatok 6sszeallitasditzetem célul.

A NASA SOHO'® programja, aSdar and HeliosphericObservatory a
naptevékenység foldi hatasaival és a naptevékenys&gfigyelésével,
elérejelzésével foglalkozik.

A nap tevékenységénef® olyan elemeit figyelik és kutatjak, amelyeknek
kozvetlen kihatasa lehet a foldi életre és a foldildkoruli kritikus
infrastruktarékra.

106 NASA (National Astronautic and Space Administration):http://sohowww.nascom.nasa.gov/spaceweather/

ESA (European Space Agency) honlaprdl: http://www.esa.int/esaMI/SSA/SEMOMNIK97G _0.html
SOHO: http://sohowww.nascom.nasa.gov/spaceweather/
Visszamendleges nap adatok: http://www.Imsal.com/solarsoft/latest_events archive.html| 2002-ig.

107

108

109
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CME - Flare — Napkitorés.
Ezen nap hatasokbdl, angolbdl sajat forditasomban Krtikus
Infrastruktirara legveszélyesebbet ismertet¥m

Bubble —CoronalM assEjection lare)
CME = Flare = Felfavodas, Korona kilovelés

The bubble of plasma in a CME expands and grows more potent until it
escapes from the magnetic and gravitational energy of the Sun.

A napkitérés (CME) plazmagdmbje, amely addig expandal és névekszik,
amig meg nem szokik a nap magneses és gravitawmogiaterébl.

Egy a napot elhagyni képes CME, a napot egy orvdltivhként hagyja el

és atlagos sebessége eléri a 400 Km/masodperggtk€E nap alatt éri el a
foldet.) Ahogy a kilokdott CME a folyamatos napszéllel egyesiil, abban
egy l6kés hullamot hoz Iétramely atrepll a naprendszeren és bolygokat,
aszteroidakat és egyéb égi objektumokat bombaz.

"% Eorras: NASA honlap: http://www-istp.gsfc.nasa.gov/istp/outreach/cmeposter/index.html
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Ha a CME a napnak a fold felé wételén tor ki és bolygdnk keresztezi
ennek a kiaramlé anyagfélhek az aramat, agy ennek az eredménye igen
latvanyos, de néha veszélyes is lehet.

A legismertebb CME hatas, az @&srban a fold északi és déli pélusan
megfigyelhed, Alaszkdban az (Eurépaban Svédorszdg és az északi
allamok) északi fény (aurora) jelensége, amely @avaekenység erejit
fliggben megjelenhet akar Texas (Europaban a déli allamakassagaban

is.

Seen here over Alaska, awroras are native to the far
northern and southern lunds. The most powerful magnetic
storms can bring aurovas all the way to Texas.

Ezek a plazma altal gerjesztett magneses vihajek&isségek ésorban a

magnetoszférara korlatozodnak. AZirb6l szarmaz6é plazma a
magnetoszféranak Ukozve a Van Hallen Ovezet elaiitp protonjait és

oxigén ionjait gerjeszti ez altal az dvezet ion&ugsa gerjesztetté valik:
siriibb, forrébb és gyorsabb lesz. Ha ezek a gerjesmiatinetoszféra
aramlasok elérik a fals legkort és az ott Iév oxigén és nitrogén
molekulakkal Utkdznek, ugy emisszios (fluoreszkd&)y keletkezik. Ezt

latjuk a foldil az északi-dél fényjelenségnek.

" FOTO: Forras: NASA honlap: http://www-istp.gsfc.nasa.gov/istp/outreach/cmeposter/index.html
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A CME sugarzasok jeletd részét azonban szabad szemmel
érzékeljuk. A CME aramlas egyarant tartalmaz szatmemmel Ithatd
elektromagneses hullamokat (fény), de tartalmaztggin és gamm
sugarakat, valamint ultraibolya sugarzasi tartoroéayis

A fold és aziirbdl érkez sugarzasok vizsgéalatara indult International
Terrestrial Physics (ISTP) program, amely 25 satdbl allo flottajaval
vizsgalja ezeket a jelensegel

A mérések azt mutattak, hogy egy atlagos, a fokléts CME 1500
Gigawatt elektromos energiaval Uti megmagnetgzférat.(Ez azUSA
energiatermelésén a kétszerese) ami hatalmas valtozasokat kokozni
aztrben és akar a foldon

Intanor Micrometecroids Solar Cell 7 . Solar Flara b !
\\\\ Damage ! Prolons "% Astronaut
;, Safety
Attitude ﬂ
Bt f m:mmphsric Drag
lonosphere ) ol .
Currants ) FE’IIE.I‘:EII: k ::

Radio Wave Signal
Disturbance

f

Electricity Grid
Disruption

e raral

Earth Currents
Telecommunication
& Bl Lt mnoriens, Lugwet Tachnokgied Cable Disruption

The effects of magnetic storms - what scientists call space weather - extend from the
gr ound to geostationary orbit and beyond.

A fenti rajz**? 6sszefoglalja a lehetséges karc

Solar flare protons: CME protonaramlasa, tonkreteheti admoldak
napenergia cellait és veszélyeztetiilzajosok egészséqg

Az ionoszférat elérve és ott plazma boket létrehozv zavarassal
akadalyozza a foldi alldamasok kapcsol az trbéli eszkdzokkel, ezz
akadalyozza a repbhépek (GPS) iranyitasi rendszereit és az uta:

12 Eorras:NASA SOHO: http://www-istp.gsfc.nasa.gov/istp/outreach/cmeposter/blackout.html
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sugarveszélynek teszi ki. Zavarja a foldfelszididddasokat. Zavarokat
okoz az elektromos ellatdsban és gerjesztett arardokal a hosszu tavu
kéolaj vezetékekben és kommunikacios hibakat okozemagdralatti
kommunikéaciés kabelekben.

Ezeket a veszélyeket az elmult évtizedekben samés az emberiség
megismerté™ a kdvetke# részt sz6 szerint idézem:

Korabbi évtizedekben bekovetkezett kdros események

, A flerek (CME) az ibolyantuli részen tbbbszérospatgentartomanyban
pedig mar tébb nagysagrendnyi sugarzasndovekedéstnak. Erre az
ionoszféra érzékenyen reagal. A rontgensugarzasdrat megha D-réteg
ionizacigja, ami diteljes elnyeléshez vezet a rovidhullamok tartombapa
(fading). Ugyanakkor a megnoévekedett ionizacio traationoszféra olyan
ultrardvid hullamokat is visszaver, amelyeket edyastt atengedne.
Hasonlé kdvetkezmény, hogy a kdzepes szélességakegmivekszik a
nagyon nagy (kb.10 km) hullamhosszusagu Iégkordraj essége. Ezt a
zajt az allandé trépusi zivatarok villamai kelttkaz ionoszféra D-réteditr
visszavesdve jutnak el hozzank. A fenti zavarokat a flerek
elektromagneses sugarzasa okozza, amely mindempafédénk forduld
félgombjén lathato flerekib elér a Foldre, és a fénysugarzassal egfide;
érkezik.

Megfigyelték, hogy mar kis geomagneses aktivitagas@a elektromos
aram indukalédik a vezetékben.

Az ilyen jelledi megfigyelések mar a mult szdzadban ketek, mikor
kiépiltek a telegrafvezetékek.

1859ben megfigyelték, hogy sarki fény idején, azaz ne&gs viharban

hiaba kapcsoltdk le a halézatot a fesziltségfastasa haldzat a

lekapcsolasra fittyet hanyvatikbdik tovabb. Folfigyeltek arra is, hogy a
vezetékben indukalt aram ingadozasai dsszefliggéabwak a sarki fény

intenzitasanak ingadozaséaval.

A nagyobb napkitorések altal kivaltott geomagneskarok néha egészen
megdobberdt hatdsokat hoznak Iétre ezekben a vezetékekben.

3 Eorras: Idézet SZTE, Klein Tamas matematika fizika szakos hallgatd szakdolgozat, 2000. Cime: , A nap

és a naptevékenység foldi hatasai” Témavezetd: Dr. Szatmary Karoly tudomanyos fémunkatars.
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Az 1978. januar 10-11 kozott lejatsz6dd geomagneses vihar példaul az
USA-t Skociaval 0sszek®t Transzatlanti vezetékben 2700 V-o0s
feszlltséget indukalt. Ennek hatdsara tobb véarosbainte teljesen
dsszeomlott a telekommunikaciés halozat.

Eszak-Amerikaban szintén j0 példakat talalunk ads egeomagneses
viharok hatasara, a magas feszuliséglozatok furcsa viselkedésére.

1958ban Torontdban geomagneses vihar kévetkeztébesemegisilt az
arameloszté rendszer, aminek hosszabb aramkimaraldds a
kbvetkezménye. Hasonlo eset tortént:

1972 szeptembearben az USA-ban, amikor a nagy napaktivitas hadésar
tulterhebdott transzformatorok felmondtak a szolgalatot.

1989ben volt a legutolsé nagy geomagneses aktivitdlynek hatasara
némely kanadai telefonhdl6zat vezetékében 80-15€68séd indukalt
aramot mertek.

A gaz- és kolajvezetékekre is jeletd hatassal van egy nagyobb
napkitbrés, geomagneses haborgas. Ezeket a vezetéligy védik a
korrézid ellen, hogy a vezetéken aramot vezetnekszéil. A védaramot
szolgaltatdo és ellémz6 berendezések a geomagneses haborgasok alatt
tulterhelésnek lehetnek kitéve. J6 példa erre aszdaban talalhato, 1300
km-es Kolajvezeték, amelyben:

1978. augusztus #&n 85A nagysagu indukalt aramot s 130000 V/km
nagysagu térésseget regisztraltak.

A naptevékenység hatassal van a foldbjadasra is (lasd Maunder-
minimum). Tébb esetben sikerllt kimutatnbjéirasi elemek, (mint példaul
a csapadékmennyiség vagy énteérséklet) 11, ill. 22 éves periodikus
valtozasat. llyen pl. az USA délkeleti és Mexikézald része kozott
csokken, ami ciklikus aszalyokat okoz a Mississifghyotol nyugatra &%
vidékeken'.

A fenti megalapozas szerint, a legveszélyeseblenékenység észlelése és
annak foldi kihatasa kozott 12-24 orakdlonbség van. Tehat vandich
reakciora.

Lehetiség van a leginkabb veszélyeztetett rendszerek dradm
leallitasara és a legfontosabb atmeneti intézk&désgtételére.
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Nos, ennyi veszélyismertétutan nézzik, milyen tanacsaink is lehetnek
gyakorlati szinten az IT szakemberek szamara?

TARTOS HALOZAT KIMARADAS PROGNOZIS ESETEN:
Megtehe® intézkedések:
1/ RENDSZER SHUT-DOWN ES ALABBI MEGFONTOLASAI;

Figyelem az alabbi tablaZ&t egy nagyobb vallalatra vonatkozo fiktiv
idoket tartalmaz, tehat csak jelezni kivanom a problésszetettségét.

A shut-down idt a varhatdo @&re jelzett varhatdo karos esemeény
bekévetkezte étti idépontbdl (biztonsagi rahagyassal) visszafele széamolv
kell kialakitani.

Javaslatom szerint: ezt az ISMS-ben szabdlyozhatdom egyediesitve
kell felmérni és bevezetni.

ATFUTASI IDS
SORSZAM RIASZTAS: FELADAT

(PERC)
M1 Els8 szint: MENDZSMENT értesitése és dontés 60-120
M2 RENDSZERGAZDAK értesitése 30-60
M3 Masodik szint: USER-ek értesitése 30-60
M4 Harmadik szint: EGYEB MUNKAVALLALOK értesitése 30-60

USER Feladat:
Ul Aktudlis munkak lezdrdsa, elmentése 10-50
u2 Adatbazis USER kapcsolatok megsziintetése (kilépés) 10-30
u3 KLIENS kilépés a halézatbdl 5-10
u4 Gép kikapcsolds 3-10
us Aramkapcsolat fizikai megsziintetése 2-5
us Hdlozati kapesolat fizikai megsziintetése 2-5
RENDSZERGAZDA Feladat:  |HALOZAT MERETETOL FUGGOEN

R1 Aktualis munkdk lezardsa, elmentese 60-300
R2 USER kilépések ellen8rzése, manuilis kiléptetés 100-200
R3 KLIENS halézati kilépésének ellendrzése, kiléptetés 100-200
R4 Adatbazisok és szerverrek shut-down 30-120
R5 Szerver dram kapcsolat fizikai megsziintetése 5-10
R6 Hélbzati kapesolat fizikai megszlintetése 5-10
E1 EGYEB MUNKAVALALOK Feladat: | Aramtalanitas dram kapcsolat fizikai megsziintetése 30-120

" Forras: A Szerzé éltal sajat tapasztalatai alapjan Osszeallitott elvi tablazat.
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A kovetkes altalamt™ készitett Gant — diagram, azt mutatja, milyen
lehetségeink lehetnek egy daetes korai riasztds esetén a dontések
meghozatalara.A rendszer karosodas megovasara olyan esetben,
amikor a teljes IT rendszert az elektromos halozatfelél varhato
aramlokés miatt ebbb fizikailag lekapcsoljuk a halozatrdl, és a shut-
down hatralévé részt, a kelb biztonsaggal rahagyott UPS vagy mas
tartalék energia felhasznélasaval folytatjuk le.
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M1 S Varhatd karos esemany I
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2/ KOLTSEGFEDEZET ELEMZES:

Megléw rendszereink Uzemeltetése és veszelymegse kapcsan tisztazni
kell, hogy melyik érték modell illetve melyik ko#g fliggvény
alkalmazandd. (Lasd: Dontési modellek fejezet,€3427. oldal)

S Forras: A Szerzé ltal sajat tapasztalatai alapjan Osszeallitott elvi abra.
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3/ OPERATIIV INTEZKEDESEK:

Ennek faggvényében a réaforditasi leiseigek (korlat) ismeretében kell
megtenni intézkedéseket:

- UPS és tartalekaram (aggregator) rendszerek @egel
felilvizsgalata™ (Lasd: Jelen tanulmany: 64.-66. oldalakon)

- Kitartasi i felUlvizsgalata és az ellatott rendszerek terhelés
igényének egyeztetése kulonos tekintettel az IkKigzolgalo lités
rendszerre.

- HAalbzati rendszer betaplalasi pontrél valé fizikkekapcsolas
lehetiségének megvaldsitasa

- ESA riasztasi rendszer és annak figyelemmel kisérés
- Arendszer teljes shut down idejének felmérésedi8is-82.oldal.)
- ISMS definidlasa a vészhelyzetre.

4/ ISMS (VAGY MAS FELKESZULESI TERV):

szerinti képzés és ithodés, az ISMS- re figyelemmel valé beruhazas
elokészités. (Lasd: Jelen tanulmany 34-35. oldaldnaeaslatok.)

5/ EGYEB MEGTEHED ALTERNATIV INTEZKEDESEK:

Itt elsdsorban, olyan lehéségek kidolgozasat és szervezési eszkdzok
tartalékként rendelkezésre allitasat érték, amébleieljes leallas esetén is

a munka egy bizonyos ideig még rendszer nélkiligtdthatd. (Lasd:
Jelen tanulmany 59., 62.-63. oldalan leirt intéBsett)

6/ ADATALLOMANY MENTESEK

Redundans mentési rendszer. Adatallomanyok (ahoadatallomanyok
mérete, ezt megengedi) mentését szilard adatha@om célszdr
megtenni. Pl.: CD, DVD, BLUE-RAY (kisebb elektromkgckazat).

ISMS szerint a nem informacio érzékeny munkahelgedearhat6, hogy a
munkavallalék sajat munkajuk mentéseit CD, DVD-lydmnatosan maguk
is végezzék.(Ne hagyatkozzanak kizarolag a kozpoetitésekre.) Ezt a
megoldast, egyes ISMS, kifejezetten vallalati (figlmformaciokat véd
vonatkozasai természetesen felllirhatjak.

18 kazelmultban egy altalam megismert banki projekt kapcsan, IT igények indokoltdk az UPS és

aggregatorok, valamint a szamitégép terem klima bévitését és egységes elldtasi (fenntartasi id6)
kialakitasat. 2N+1 modularis UPS, +1 aggregator telepitését és a klima redundanciak felllvizsgalatat.
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7/ Uj beruhazéasok ékészit fazisaban, mar a beruhazoi igény
osszefoglalast biztonsagi fokozat szemléletben R)IEs megélzési

koltségelemzésnek alavetve célsziefolytatni.(Lasd: Jelen tanulmany 67-
t6l 74. oldalig)
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