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infrastrukturak aktiv tizvedelme,
az uj magyar rendeletek "OTSZ" és mas (szakmai) kovetelmények fényében
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NEMZETKOZI TUZVEDELMI KONFERENCIA PhD VEISSE ISTVAN
VISEGRAD Maius 31 - Janius 1 Liovvezeto icazoato



POLITIKAI MEGKOZELITES ;ﬂn

- FOGALOM MEGJELENESE USA ELNOKI IRANYELVEKBEN
1998-BAN

- NIPC: Nemzeti Infrastruktura Védelmi Kozpont. Szamitogépes
Veszélyhelyzeti Késziiltség Csoport

- EREDETI DEFINICIO

- MINDAZON FIZIKAI, VAGY VIRTUALIS RENDSZEREK ES BERENDEZESEK,
AMELYEK OLY LETFONTOSSAGUAK AZ USA SZAMARA, HOGY AZOK
KORLATOZASA, VAGY MEGSEMMISULESE GYENGITO HATASSAL LENNE A
NEMZETBIZTONSAGRA ES A NEMZET GAZDASAG BIZTONSAGARA, A
KOZEGESZSEGRE, A  KOZBIZTONSAGRA, VAGY EZEK BARMELY
KOMBINACIOJARA.

- 9/11 UJ DIMENZIOKAT ADOTT A KRITIKUS INFRASTRL}KTURA}( VEDELMI:fVEL
KAPCSOLATOSAN, A TERRORIZMUS ~ ELLENI ~ VEDEKEZES ELOTERBE
KERULESEVEL

A FOGALOM ERTELMEZESE
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: b Centrum CHODOW
HABORUK FEGYVERES KONFL|KTUSOK zg?zrz?rilis 21 8:03

« TERMESZETI KATASZTROFAK
« NUKLEARIS BALESETEK

« TERRORIZMUS

e IPARI BALESETEK

» INFRASTRUKTURAK ,
TELJESITOKEPESSEGENEK KIMERULESE

« CIVILIZACIOS EREDETU TECHNOLOGIAI
VESZELYEK http://www.centrumchodov.cz

KRITIKUS INFRASTRUKTURAK VESZELY FORRASAI


http://www.centrumchodov.cz/

POLITIKAI MEGKOZELITES ;ﬂn

. EU BIZTONSAGI STRATEGIA2003 TERRORIZMUS ELLENI VEDELEMMEL)
o KRITIKUS INFRASTRUKTURA FIGYELMEZTETO HALOZAT: CIWIN

« HATARON ATNYULO VALSAGOK KEZELESE 2004
 INFRASTRUKTURAKAT FENYEGETO TERROR TAMADASOK (2005 MADRID)

o TETELES KRITIKUS INFRASTRUKTURA JEGYZEK IGENYE - 2005

- az orszaghatarokon atterjed6 hatassal rendelkezo infrastrukturak védelmére
koncentral

« KRITIKUS INFRASTRUKTURA JEGYZEK NEMZETI ADATBAZISOKRA EPUL
« EPCIP (ZOLD KONYV)

- MUKODESI ZAVAR (ritka,é,s rovid, kezelheto, "lokalizélhatc'), lakossag védve
legyen) ,,KEZELNI AZ ELHARITHATATLANT, ELKERULNI A KEZELHETETLENT”

- MEGHIBASODASOK SZAMA CSOKKENJEN
- NEGATIV GAZDASAGI HATASOK MINIMALISAK LEGYENEK

KRITIKUS INFRASTRUKTURAK KEZELESE AZ EUROPAI UNIOBAN
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. KERET:  NEMZETI BIZTONSAGI STRATEGIA
. HANGSULY: TERRORIZMUS, INFORMATIKAI RENDSZEREK VEDELME

o CELKITUZES:
- MEGELOZES ES VEDELEM
- FELKESZULES ES JELZES
- UZEMFOLYTONOSSAG ES ELLENALLO KEPESSEG

e MEGVALOSULAS:
- 2080/2008 (VI.30.) KORMANY HATAROZAT (NEMZETI PROGRAM, ZOLD KONYV)
- Kritikus agazatok és alagazatok részletes felsorolasat tartalmazza.

e MEGJELENESE A TUZVEDELEMBEN

28/2011. (IX. 6.) BM rendelet (uj OTSZ)

- 48. pont; 11.6. Kritikus infrastruktura miikodéséhez sziikséges informatikai, irényitési
rendszerek szamitogép kozpontjanak elhelyezésére szolgalo helyiségek

- Létesitési kotelezettség: beépitett tlizjelzo + tlizoltd berendezés /wi@
| Yt |

KRITIKUS INFRASTRUKTURAK KEZELESE MAGYARORSZAGON
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DEFINICIO (FSSA)

1. MINDEN OLYAN TUZKARRAL SZEMBEN VEDENDO TER, AMELY NAGY
ERTEKU BERENDEZEST, JELENTOS ERTEKU FOLYAMATOT TARTALMAZ.

2. MINDEN OLYAN TER, AMELYBEN EGYEDI, POTOLHATATLAN
VAGYONTARGYAK TALALHATOK (MUZEUM, KEPTAR, ARCHIVUM)

3. MINDEN OLYAN TER, AMELYBEN A TERMELES NAGYOBB ERTEKET
KEPVISEL MINT A BENNE RESZVEVO BERENDEZESEK ERTEKE.

TUZVEDELMI MEGFONTOLAS

CEL: A VEDENDO TEREKBEN OLYAN BEEPITETT TUZOLTO BERENDEZES
LETESITESE, AMELY GYORSAN ESZLI::LI ATUZET ES, KIMELETESEN
OLTJA EL, MUKODESE KORNYEZET ES EMBER BARAT,

OLTAS SORAN, VAGY KOVETKEZTEBEN NEM KELETKEZIK NAGYOBB _ @ |
KAR MINT AMIT EGY TUZESET OKOZ, VAGY OKOZHATOTT VOLNA! ]\F 4\7\

KRITIKUS INFRASTRUKTURA ,,SPECIAL HAZARDS”



T(UZVEDELMI SZAKMAI MEGKOZELITES ‘¥

FIRE EATER

0 BIZTONSAGI MEGFONTOLAS

- BENNTARTOZKODO ES OLTASBAN RESZTVEVO SZEMELYEK ELET ES
EGESZSEG BIZTONSAGA,
A KORNYEZET KAROSITASANAK ELKERULESE NAGY FONTOSSAGGAL BIR!

e KARVESZTESEG ELKERULESENEK TERULETEI

EPULET,
- BERENDEZES,
- ADAT,
- UZLETI VALLALKOZAS,

- UZEMKESZSEG (Kritikus Uzembiztonsagrol beszéliink, ha leallas nélkiil, vagy
minimalis lizemkieséssel, kovetkezményes karok nélkiil kell eloltani a tiizet),

- TEVEKENYSEG, -
- UZLETI VALLALKOZAS BEVETELEINEK BIZTONSAGA. f

KARVESZTESEG ELKERULESENEK TERULETEI
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e A NEM MEGFELELOENMEGVALASZTOTT TUZVEDELEM KOCKAZATAI
- UZEM LEALLAS

- UZLET BEZARAS
- BIZTOSITASI ANOMALIAK
- JOGI FELELOSSEG

o« USA (j szovetségi szabalyozas megkoveteli a szervezetektél, hogy az adatok
aktualisak, hozzaférheték és keresheték legyenek ALLANDOAN. Egy t(iz eset miatt
sérilt Data Center nem tudja biztositani a hozzaférést a fontos informaciokhoz, ezzel
megsérti a szovetségi szabalyozast, ami jogi kovetkezményekkel, koltséges audittal és
SEC pénzbirsagaval jarhat.

- SZEMELYEK SERULESE

- HA NINCS TUZESEMENY - AZ OLTORENDSZER ELETTARTAMA ALATT SEM
DERUL KI A NEM MEGFELELOEN MEGVALASZITOTT TUZVEDELMieay
RENDSZER KOCKAZATA. %

KARVESZTESEG ELKERULESENEK TERULETEI
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KRITIKUS UZEMVITELU TERULETEEN FOKOZOTT TUZMEGELOZESI ES
TUZVEDELMI KOVETELMENYEK ALLNAK FENN! MIVEL

1.  NAGY ERTEKU VAGYONTARGYAKAT TARTALMAZNAK, NAGY SURUSEGBEN
e  JELENTOS A VAGYONI ERTEK
e  VAGYONI ERTEKET MEGHALADJA AZ UZEM FOLYTONOSSAGANAK ERTEKE
e  KRITIKUS ADATOK MEGSEMMISULESENEK VESZELYE ALL FENN
e ESZKOZOK POTLASA, TUZ MIATTI UZEMKIESES KOCKAZATA JELENTOS
e  RENDELTETESSZERU EMBERI BENNTARTOZKODAS FELTETELEZHETO.

2. MAGAS TUZ KOCKAZATOT JELENTENEK AZ UZEMELO ESZKOZOK
e«  ALLANDO ELEKTROMOS GYUJTO HATAST KELL FELTETELEZN.
e  AZ UZEMVITEL FOLYTONOSSAGA MIATT, OLTAS ALATT ES OLTAS UTAN IS! _

i g
. HATALMAS MENNYISEGU EGHETO ANYAG VAN FELHALMOZVA (MUANYAG, ﬁlﬁ
NYOMTATOTT ARAMKOROK, PAPIR STB.) L s

[

KRITIKUS UZEMVITELU ,,MISSION CRITICAL” TEREK TUZVEDELME


http://www.google.hu/imgres?imgurl=http://www.xconomy.com/wordpress/wp-content/images/2009/07/fisher-plaza.jpg&imgrefurl=http://www.xconomy.com/seattle/2009/07/06/fisher-plaza-fire-felt-from-seattle-to-east-coast-lessons-from-a-data-disaster/attachment/fisher-plaza/&h=344&w=519&sz=154&tbnid=qe5V8NonP6IYmM:&tbnh=87&tbnw=131&prev=/search?q=fisher+plaza&tbm=isch&tbo=u&zoom=1&q=fisher+plaza&usg=__gaDE-LCr0_G97w5NoLGAJSaBz1E=&sa=X&ei=-3jGTbntDoWM-wbl0szTAQ&ved=0CCUQ9QEwAQ
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BESZERZESI LANCOK 11.000,- USD/PERC
ELEKTRONIKUS KERESKEDELEM 10.000,- USD/PERC
VEVOSZOLGALATI KOZPONTOK 3.700,- USD/PERC
BANK / PENZKIADO AUTOMATA 3.500,- USD/PERC
PENZUGYI MANAGEMENT 1.500,- USD/PERC
UZLETI LEVELEZES 1.000,- USD/PERC

INFRASTRUKTURA 700,- USD/PERC
FORRAS:  ALIENENAM ROI REPORT JANUARY 2004

3" Ujabb publikacid: Uzem leallas becsiilt koltsége, telekom teriileten: $42,000/hr;
’ on line brokering, e-commerce: $500,000/hr vagy tobb

Forras: Helen Lowery, Accounts Manager, DuPont
Protecting Your Data Center with Clean Agent Fire Extinguishants, 2012


C:/Users/Veisse IstvÃ¡n/Desktop/Old_HP/MyDocuments_111118/Fire Eater Hungary/Prezentaciok/Uj prezentaciok 2009 09 27-tol/TSZVSZ/TSZVSZ 2012 NEMZETKOZI VISEGRAD/VEISSE/expert_view_lowery.html
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TUZESETEK PEDIG VANNAK
(EZEK RITKAN KAPNAK NAGY NYILVANOSSAGOT)

USA JELENTOS KARERTEKU TUZESETEI 2010-

Figure 3.

BEN (10 MILL USD FELETTI KARERTEK) g iy Mo ol 2040

Qutside with Loss
6%

Special Properties
6%

2010-BEN 1.331,500 TUZ ESET VOLT, EBBOL —_— |
482.000 VOLT EPULET TUZ, 0557 KARERTEK o Pubicfssembi
11,6 MRD USD.

Educational Large-Loss Fires in the U.S. ]

12%

17 TUZESET VOLT JELENTOS KARERTEKU
0SSz KAR 652 MILL USD. 0,001 % ESEMENY A i
KARERTEK 5,6 % TETTE KI

FORRAS: NFPA's “Large-Loss Fires in the United States,, 2011

TUZESETEK PEDIG VANNAK


http://www.google.hu/imgres?imgurl=http://www.xconomy.com/wordpress/wp-content/images/2009/07/fisher-plaza.jpg&imgrefurl=http://www.xconomy.com/seattle/2009/07/06/fisher-plaza-fire-felt-from-seattle-to-east-coast-lessons-from-a-data-disaster/attachment/fisher-plaza/&h=344&w=519&sz=154&tbnid=qe5V8NonP6IYmM:&tbnh=87&tbnw=131&prev=/search?q=fisher+plaza&tbm=isch&tbo=u&zoom=1&q=fisher+plaza&usg=__gaDE-LCr0_G97w5NoLGAJSaBz1E=&sa=X&ei=-3jGTbntDoWM-wbl0szTAQ&ved=0CCUQ9QEwAQ
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TUZESETEK PEDIG VANNAK

(EZEK RITKAN KAPNAK NAGY NYILVANOSSAGOT) .
Non-Home Fires

- 2005 - 2009 KOZOTT 730 TUZESET Telephone or
FORDULT ELO IRODAI BERENDEZESSEL answering

machine

OSSZEFUGGESBEN. Other 2%
computer-
- EZEK 1 HALAL ESETET, 17 SERULEST e
ES 51MILL USD KAR ESEMENYT Other office
JELENTETTEK 31%

- AZ IRODAI TUZESETEK ELSO HELYEN
ALLNAK A NEM LAKOEPULET!
TUZESETEK OKAI KOZOTT (38%)

- A GYULLADAS OKAI KOZOTT 49% VOLT

A KABEL, KABEL-SZIGETELES, Comper
KESZULEK HAZ, BURKOLAT OKOZTA
TUZESETEK FORRAS: NFPA's "HOME AND NON-HOME FIRES INVOLVING

OFFICE EQUIPMENT” 2012 JANUAR

TUZESETEK PEDIG VANNAK
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SEATLEE-i FISCHER PLAZA

ELEKTROMOS SZIGETELES HIBAJA A FO ARAMBETAPLALASI
GYUJTOSINNEL

www.datacenterknowledge.com | e
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http://www.datacenterknowledge.com/archives/2009/09/17/insulation-failure-cited-in-fisher-plaza-fire/
http://www.google.hu/imgres?imgurl=http://www.amitbhawani.com/blog/Images/B/Bing-Logo-White.jpg&imgrefurl=http://www.amitbhawani.com/blog/bing-logo-site-screenshots/&h=612&w=792&sz=80&tbnid=7Id7rBxY9vp8iM:&tbnh=111&tbnw=143&prev=/search?q=bing+logo&tbm=isch&tbo=u&zoom=1&q=bing+logo&usg=__hrNBHMC2BnA4RSNGelQGJIJI__E=&sa=X&ei=xPXMTbLFLc-Uswa6t4WnCw&ved=0CCUQ9QEwAA
http://www.amitbhawani.com/blog/Images/B/Bing-Logo-White.jpg
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JELLEGZETES KRITIKUS UZEMVITELU TERU LETEK:

DATA-CENTER-EK, A MODERN UZLETI ELET ,,IDEG GOCAI”:
1.  BELSO ES NEMZETKOZI KOMMUNIKACIO
2.  MEDIAK (TV, RADIO, SAJTO, STB.)
3. UZLETI LEVELEZES (E-MAIL)
4
5

SZALLITO VEVO ADATBAZISOK
. KULSO ES BELSO MEGRENDELESEK FOLYAMATA
6. PENZUGYI MUVELETEK FOLYAMATAI

1.  PENZUGYI ES BANKI TERULETEK
2.  TELEKOMMUNIKACIO ES MEDIA

3.  NAGY GYARTO UZEMEK (GYARTOI ES BESZALLITOI HALOZATOK)
4. HALOZATI VEZENYLO KOZPONTOK

5. FOLYAMATIRANYITO KOZPONTOK
6

7

8.

LABORATORIUMOK
PRIMER ES SZEKUNDER ENERGIAELLATAS
KOZLEKEDES, SZALLITAS

Jellegzetes Kritikus Uzemvitell Teruletek
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KRITIKUS UZEMVITELU TERULETKEN A SZAMITASTECHNIKAI
ESZKOZOK MUKODESERE HATO VESZELY FORRASOK:

HO, GOZOK, GAZOK, FUST, KOROM, POR
HO OKOZTA KAROSODASOK:

- MAGNES SZALAGOK, FLEXIBILIS LEMEZEK KAROSODASA 38 °C FOLOTT
KEZDODIK

- MEREVLEMEZES ADATHORDOZOK KAROSODASA 66 °C FOLOTT KEZDODIK

- ELEKTROMOS KOMPONENSEK MEGHIBASODASA 79 °C FOLOTT KEZDODIK ES
149-200 °C KOZOTT SULYOS KAROSODASRA LEHET SZAMITANI

- PAPIRT TARTALMAZO ANYAGOK KAROSODASA 177 °C FOLOTT VARHATO
- MIKROFILMEK TONKREMENETELE 107 °C FOLOTT KOVETKEZIK BE

Kritikus Uzemvitel(i Terlileten

a Szamitastechnikai Eszkozok Veszély Forrasai
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Egestermekek altal okozott karosodasok:

Jellemzéek a tiiz és a jarulékos goz keletkezésével osszefiiggo
égéstermékek altal okozott karosodasok!

- Hydrogén-klorid (HCl): a PVC (mianyag alkatrészek, kabelek) egéstermeki,

- Magasabb hémeérséklet esetén a HCl gaz halmazallapotban is jelen van, amely
reakcioba lép az elektromos késziilékekben széles kérben alkalmazott
galvanizalt cink aramkorokkel és alkatrészekkel.

-Cinkklorid képzédik a feliileten (ZnCl,). A cink-klorid reakcioba lép a levego
paratartalmaval, amely korroziv hatasu lerakédast hagy maga mogott az
elektromos feliileteken.

- Tovabbi korroziv egestermékek keletkeznek thermikus bomlas révén:
» hidrogén-fluorid (HF) keletkezik a kabelekben levo fluoropolymerekbdl,
» hydrogén-bromid (HBr) a langkiolto vegyianyagok bomlasabol.

- Elektromos komponensek sériilése szarmazhat fiistbol, korombol és korroziv
részecskékbal is.

- Merevlemezek meghibasodasahoz vezethetnek a 0,5 mikron méretnél kisebb por
szennyezodések.

Kritikus Uzemvitel(i Terlileten

a Szamitastechnikai Eszkozok Veszély Forrasai



T(UZVEDELMI SZAKMAI MEGKOZELITES ‘e

v/

FIRE EATER

Kapcsolodo szakteriiletek egyiittmiikodésére van sziikség
»Belso szakapparatusok (pénziigyes, mérnok, IT szakember)
»Szakmai konzultans
=Biztositd képviseldje
=sEpitész, gépész, elektromos szakember
=Helyi tlizvédelmi hatdsag

A védendo tér elemzése
»Az éplilet fizikai jellemzoi
»Tlizveszélyességi besorolas meghatarozasa (A, B, C (Higher Hazard A)
»A védett tér tomorségének a sziikséges mértéke, megvalosithatosaga
*Nyomas elvezetés szempontjai és megvalosithatdsaga
sAtszelléztetés sziikségessége és megvaldsithatdsaga
*A sziinetmentes lizem fenntartasanak sziikségessége és lehetosége
»A légtechnikai és hiitési megoldasok 0sszhangja PROBABILITY
»Rendeltetésszerlen benntartdzkodas elkeriilhetetlen-e?

Kockazat elemzés.

- IT terlileten jellemzo: Kritikus, vagy sulyos kovetkezmény, —r_—TT LY
k]CS], Vagy kozepes bekovetkeZéS] Valészinl’jség minimal risk minimal risk minimal risk moderate risk|

high risk high risk very high risk very high risk

moderate risk high risk high risk high risk

IMPACT

»,Mission Critical” Beepitett tlizolto rendszer kivalasztasa
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Els6dleges és masodlagos oltérendszerek sziikségessége
=Nem része az el6adaanak, hogy mikor kell és lehet a Kritikus
Uzemvitelli Terek védelmét vizes oltassal kombinalni. A vizes oltast a
2. vonalba ajanljak (ha minden kotel szakad, epulet szerkezet
vedelme). Amennyiben Kritikus Uzemvitelt kell fenntartani, ami egyutt

jar a szlinetmentes aramellatassal, a vizes rendszer bevetése komoly
megfontolas targyat kell, hogy képezze!

Tlzjelzo és oltasvezérlé rendszer kivalasztasanak szempontjai

=*Nem része az eléadasanak, de minél korabban érzékeliink annal jobb!
DE Keriiljuk el a téves tlizjelzést!

"A tlzjelzeési kiiszob telekomos tereknél: 1 kW, (extrém kritikus
helyeken akar 0,1 kW)

Viz nélkiili beépitett tlzoltd rendszerek kivalasztasanak
szempontjai
»A vizmentes beépitett tlizolto berendezéseket korai bevetésre
tervezik és a katasztrofalis tlizek kialakulasanak megel6zését
szolgaljak
*A megfelel6 oltéanyag kivalasztasanak nagy a jelentosége

S

»,Mission Critical” Beepitett tlizolto rendszer kivalasztasa
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Az oltorendszer mukodesere VISszavezetheto karok a
Kritikus Uzemvitel(i Terek esetében

- A nem megfelel6 oltéanyag valasztas, oltasi szituacidoban karokat okozhat a szerver g

termekben. Sok esetben az oltéanyag valasztas miatti karok, meghaladhatjak azt a
kart, amit els6dlegesen a tliz okozott, vagy okozhatott volna

- A vizes oltérendszerek miikodése utan, egy elektromosan vezeté kozeg maradhat a
feliileteken, amely karokat okozhat az elektromos berendezésekben (rovidzarlat).
Szaritast, takaritast igényel aramtalanitott rendszeren.

- Az elektromos berendezéseken lecsap6do vizben oldoédik a fiist és az agressziv
bomlastermékek, amelyek rovidebb, vagy hosszabb tavon korrézios karokat
okozhatnak az elektromos berendezésekben.

- A szaraz poros (Aerosol) és hab alapu oltérendszerek miikodése utan a feliileti
lerakodasok miatt, alapos takaritast kell tartani (leallassal?). A lerakodott anyagok
agresszivak (az NFPA 2010 véddeszkoz hasznalatat irja el6 a takaritasahoz). Az
agressziv anyagok vizzel érintkezve savas korr6ziot okozhatnak a berendezésekben.

-
N
L%
, &
e
=

»,Mission Critical” Beepitett tlizolto rendszer kivalasztasa
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Az oltorendszer mukodesere VISszavezetheto karok a
Kritikus Uzemvitel(i Terek esetében

- Elarasztas zajhatasa karosithatja a merev lemezes meghajtokat

-A kérdéssel részletesebben foglalkozott Laursen ur eléadasa
-Siemens vizsgalatotokat végzett és kiadott egy un White paper-t

-Ezen kockazat csokkentésére a Fire Eater A/S fuvokara szerelh
hangtompitét fejlesztett ki, amely a mellékelt képeken lathaté.

»,Mission Critical” Beepitett tlizolto rendszer kivalasztasa
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Oltéanyag valasztas Kritikus Uzemvitell Terek tiizvédelmére.
Az USA Kritikus Uzemvitelii Terek tiizvédelmét érinté szabvanyok:

NFPA 76-2009 Standard of the fire protection of Telecommunication Facilities
NFPA 75-2009 Standard for the protection Information Technology Equipment,

ez utobbit elemezziik:

Chapter 8. Beépitett tlizolto és tlizjelz6 berendezések

8.1.1.1 Az IT infrastrukturat, sprinkler-el nem védett épiiletben, el
kell latni automatikus sprinkler-el, gazzal oltéval, vagy mindkettdovel.

8.1.4. Eghet6 anyagokat tartalmazo adat-taroloknal, minden egységet
el kell latni automatikus sprinkler, vagy utan fuvast biztosité gazzal
oltoval.

8.4.1. Ahol kritikus lzemvitel van és az adatfeldolgozas biztonsagat
fenn kell tartani, csokkenteni kell a berendezések tiizkarat,
biztositani kell a gyors visszatérést a szolgaltatasba, az egyediili

megoldas, a megfeleléen kivalasztott, beépitett automata tlizoltd
berendezés telepitése!

»,Mission Critical” Beepitett tlizolto rendszer kivalasztasa
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Oltéagyag valasztasa Kritikus Uzemvitell Terek tiizvédelmére
NFPA 75-2009 folytatasa

A.8.4.1. Ha a tlzkar és az adatvesztés elkeriilése fontos egy kritikus tizemviteli
teriileten, jelent6s az ilizem kiesés kockazata, akkor - az automatikus
teljes elarasztasu gazzal olt6 lehet az egyetlen szoba johet6é megoldas!

B.2 Figyelmeztetés: Fontos, hogy oltas utan azonnal aramtalanitsunk minden
nedves, vagy fiisttel szennyezett elektromos berendezést.

Nemcsak a rovidzarlat elkeriilése végett, hanem a fesziiltség alatt levd |
elektromos berendezések feliiletein levo szennyezédések behatolhatnak
a nyomtatott aramkori panelekbe, karositva azokat.

B.4 Vizkarok: ..... minden esetben, ha vizkar veszélye all fenn, elharité
intézkedéseket kell tenni!

A legfontosabb teendd, hogy minden elektromos betaplalast
megszakitsunk az érintett vizes berendezéseknél.

Ertsd: ,NE LEGYEN ARAM ALATT EGYETLEN NEDVES BERENDEZES SEM!”
»DO NOT ENERGIZE ANY WET EQUIPMENT”.

»,Mission Critical” Beepitett tlizolto rendszer kivalasztasa



T(UZVEDELMI SZAKMAI MEGKOZELITES ‘e

FIRE EATER
y‘-. \‘ I‘\; ) \ |
‘ 2T i \i'ﬁ il

Olt()anya élastésr Kri Uzett’j Terek tlizvédelmére
NFPA 75-2009 folytatasa

D.1. A gazzal oltok hasznalata biztositja a tliz automatikus elfojtasat
a tliz keletkezésének kezdeti stadiumaban, igy az IT infrastruktuara
folytathatja az lizemi tevékenységet, akar leallas nélkiil is.

- .“ -
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D.2 Az oltégaz hatasossaga megmarad, ha az oltéanyag @
koncentraciéja nem csokken egy minimum szint ala, addig amig a |§
gyujtd hatast, vagy a parazslé éghet6é anyagot el nem tavolitottak a [}
védett térbdl (tartasi idé min. 10 perc), a maradék koncentracionak Ji
ezen ido alatt biztositania kell a langkioltast.

A tartasi ido és a tér integritasa légtomorség méréssel > |
ellenérizheté (NFPA 2001, EN 15004 és ISO 14250 elbiras).

Ha az aram (gyujté hatas) nem szakithaté meg ott, ahol vegyi
oltégazt hasznalnak, az érintett feleknek tudniuk kell, hogy

folyamatosan keletkeznek toxikus és korroziv bomlastermékek a
védett térben.

»,Mission Critical” Beepitett tlizolto rendszer kivalasztasa
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' T | ‘ Halocarbon oltégaz
Oltoanyagok klvalasztasa Krltlkus Uzemv1telu Tereknél 9,7 m tegla fal; <240 Pa

NFPA 75-2009 folytatasa Szilardsag; >20 min tart id6,

D.3 A védett tér oltégazzal torténd gyors elarasztasa jelentos fer Yot Byomasevezete
nyomasvaltozassal jar! Mértéke, megfelelé légtomorségi
térben, akar veszélyt is jelenthet az épiilet szerkezetre,
megfeleléen méretezett nyomaselvezet6 beépitését minden
esetben vizsgalni kell! (SZABVANYOK ELOIRJAK, DE NEM
ADNAK SZAMITASI MODSZERT)

- NAGYOBB LEGTOMORSEG =NAGYOBB CSUCS NYOMAS Sl :
« NAGYOBB VEDENDO MAGASSAG =NAGYOBB LEGTOMORSEG IGENY Inert oltégaz
« HOSSZABB TARTASI IDO = NAGYOBB LEGTOMORSEG IGENY 4,3 m gipszkarton ; <720 Pa
« ROVIDEBB ELARASZTASI IDO =NAGYOBB CSUCS NYOMAS Szilardsag (statikustol)
VEDETT TEREK NYOMASELVEZETESE e e e 2_way_flow
nyomas /+Ve/ nyomas (vakum) /-Ve/
. ;)ilitrlli’aé?:agtipusa Nyomaslefutas jelleg FK 5-1-12 IGEN IGEN
g HFC 125 IGEN IGEN
TN
i 1G 01 IGEN NEM
e -
] N
=TT e e

e OLTOANYAG JELLEMZOK: INERT GAZOK, CO2 ES HFC 23 NEM OKOZ -Ve NYOMAST
TOBBI HFC ES FK 5-1-12 MIND +Ve, MIND V -T OKOZ

Forras: FIA Guidance on the pressure relief and post discharge ventmg

Forras: Jeff L. Harrlngton Room

Pressurization & Ventiing
»,Mission Critical” Beépitett tlizolto rendszer kivalasztasa

9th November 2010
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« A ,Clean Agent” elnevezés arra utal, hogy az oltasi technologia ,,tiszta”
nem képzodnek lerakodasok, hasznalata nem okoz jarulékos karokat,
tuzem kozbeni hasznalat esetén sem, nem kondenzalddnak és nincs
korroziv mellékhatasuk. Vannak olyan tiszta oltogazok, amelyek
biztonsagosan alkalmazhatok rendeltetésszeri emberi benntartozkodas
esetén is (szabvanyban talalhato feltéetelek betartasaval).

Gyors tlz-észlelés és -oltas

Hasznalata nem karositja a berendezéseket
Kikiszoboli a tlzben nem érintett berendezések leallasat
Kornyezetbarat

Nem kell hasznalat utan nagytakaritani

Nem veszélyezteti az oltas és a tartasi ido alatt
esetleg benntartozkodo, elharitastért felelos
személyzetet.

Oltogazok hasznalata a,,Mission Critical” terek vedelmeben
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e Sokadig a Halon volt, A Gazzalolto a ,,Mission Critical” terlileteken,
ma is ehhez merjlik a tobbi oltoanyagot.

« A KYOTOI Egyezmeény szellemében be lett tiltva uj, halonnal olto
berendezések gyartadsa

e US EPA (Kornyezetvedelmi Hatosag) letrehozott egy
o Significant New Alternatives Policy-t (SNAP-LIST)

Lenyeges uj alternativak politikdja a halonnal oltok kivaltdsadra)

Yy

USA EPA (Enviromental Protection Agency) SNAP List
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Halon helyettesité Halon " ,omlas LATAS NINCS bent- NFPA EN (ISO**)  OG /égéstermék SPEC Tovabbi

(Uzleti név) helyettesiti NFPATS | | rmekek | ILTAS UTAN 2P HATAS (BENNTARTOZKODAS (oL odds sz ibvany Szabvany  KISZELLOZTETES EAKERTTAS VEDOFELSZERELES  ( raTis Megjegyzés megjegyzés’
Powdered Aerosol C N’ N— " ~N—
(PyroGen, Soyuz) IGEN
Powdered Aerosol A (SFE) IGEN Kizardlag
Carbon Dioxide IGEN Kizardlag NFPA 12
Water (Sprinkler) NEM IGEN
Vizkod ivo, vagy
tengervizes NEM IGEN
Foam A NEM
[HCFC Blend] A (NAF S-Iif) IGEN n/a IGEN* NFPA 2001 EN 15004-03 IGEN* 1,23,4,5
HFC-23 (FE-13) IGEN IGEN IGEN* NFPA 2001 EN 15004-06 IGEN* 1,2,34,5
HFC-125 (FE 25) IGEN IGEN IGEN* NFPA 2001 EN 15004-04 IGEN* 1,2,3,4,5
HFC-227ea (FM-200, |GEN*
FE-227) IGEN IGEN IGEN* NFPA 2001 EN 15004-05 1,2,3,4,5
HFC-134a IGEN IGEN* NFPA2001 bizt el8irds 123,45
1G-100 (NM 100) IGEN IGEN NFPA 2001 EN 15004-08 1,2,5
1G-01 (Argotec; form
IG Blend C) IGEN IGEN NFPA 2001 EN 15004-07 1,25
1G-55 (Argonite; form
IG Blend B IGEN IGEN NFPA 2001 EN 15004-09 1,2,5
1G-541 (Inergen) IGEN IGEN NFPA 2001 EN 15004-10 1,25
C6-perfluoroketone IGEN IGEN  IGEN* NFPA2001 bizt el6irs NFPA 2001 EN 15004-02 IGEN/ +* IGEN IGEN 1,2,3,4,5
(Novec 1230)
Gelled Halocarb /Dry
Chemic Suspens IGEN NFPA2001 bizt el6irds 1,2,3,4,5
(Envirogel)
ey o s 12505
;‘;i::::m :F‘IS’;:;) IGEN NFPA2001 bizt eléirds f“;tce';;':'f;‘;ﬂ“:fe‘n 1,2,3,4,5
N2 Towers® System IGEN :‘:::(:)220 IOeIVZ(pozmlo, ggslzl)rwsazlz:ianl;lFPA
Aertorre M Y Spplmmees
Powdered Aerosol D P IGEN (légszennyezés IGEN (6522 részecske max szem mos6, gyors lemosds YES all kiémlések stirgds
(Aero K/Stat X) IGEN Rossz Kizérolag NFPA 2010 ( g elkerzlése) il \ ése belépés el6tt) kozel, véds :sikijz employees feltakaritasa ¢ 12,3,4,5
Powdered Aerosol E o IGEN (lé é IGEN (6522 ré: ke max szem mos6, gyors lemosas YES all kidmlések siirgds
(Fire Pro) IGEN Rossz Kizarolag NFPA 2010 icio elkeriilése) ledil ( dése belépés el6tt) kézel, véds :syzkﬁz employees feltakaritasa ¢ 123,45
Must conform with OSHA 29 CFR 1910 Subpart L Sections
11910.160 and 1910.162 2 Per OSHA requirements, protective gear (SCBA) must be available in the event personnel must reenter the area
The agent should be recovered from the fire protection system in conjunction with testing or servicing, and recycled for later use or
3 Discharge testing should be strictly limited only to that which is essential to meet safety or performance requirements 4 destroyed

5 EPA has no intention of duplicating OSHA coverage related to the use of personal protective equipment (e.g., respiratory protection), fire protection, hazard communication, worker training or any other occupational safety and health standard with respect to regulation of halon substitutes

*NFPA 2001 A.1.5.1.4.1 **1S0O 14520 similar with EN 15004
Forras EPA SNAP

USA EPA (Enviromental Protection Agency) SNAP List
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FIRE EATER
INERT NYOMASELVEZETO KISZELLOZTETO MOTORRAL

Motoros lamellak, a tér légtomorséget

nem rontja e

A nyomaselvezetést a kiszell6ztetéssel gl Igj -

egyiitt valositja meg LY
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HALOKARBON KISZELLOZTETO EGYSEG B L

Vegyi gazzal oltoval torténé elarasztas utan a i

védett tér kiszelloztetésére.

Nehéz vegyi oltéanyagoknal, pl. NOVEC 1230 (13,9
kg/m3), FM 200 (6 kg/m3) az oltéanyag leveg6 _
keverék nehezebb mint a levegd, padlé szintrol \ ()
célszerii elszivni. 3 |
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Koszonom megtisztelo figyelmiket!

PhD Veisse Istvan
lgyvezeto igazgatd

Fire Eater Hungaria Kft.
06 20 800 9231
iv@fire-eater.com
www.fire-eater.com



mailto:iv@fire-eater.com
mailto:iv@fire-eater.com
mailto:iv@fire-eater.com
http://www.fire-eater.com/
http://www.fire-eater.com/
http://www.fire-eater.com/

