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lehetoségének vizsgalata

Eloado Rinyu Ferenc



A biztonsag uzemeltetes (allapot)
elerese nem els6sorban technikal

kerdeés, sokkal inkabb
rendszerszintl fogalom



Biztonsagos uzemeltetes teruletel

Fizikai kornyezet; (fizikai biztonsag, ki az
aki hozzafér, epulet stb...)

Hardver- és szoftver kornyezet;

Halozatok; (vezetek nélkuli halozatok
problémaja, biztositani kell a védelmet)

Input/output dokumentumok;
Kulso és bels6 szemeélyi kornyezet;
( 0sszekapcsolddik a halozattal)



A vizsgalat lepesel

Az eszk0zOk meghatarozasa és
értékelese:

A fenyegetesek felbecslese:

A sebezhetoseg felbecslese:
Kockazatbecsles:

Ellenintézkedések kivalasztasa



Specialis felmeresi ismervek:

* az objektumban milyen anyagok
dokumentumok keletkeznek.

» ezek vedelme milyen szintli?
» veszelyesseqi fokuk milyen?



Epliletek éallapota:

egyszintes, vagy tobbszintes?
anyaga tégla, beton, egyeb?
keritések allapota, kuls6 kapuk allapota?

ablakok allapota (zarasi melyseg, van-e
res feszitovasnak, rogzitettseg, racs) ajtok
allapota (zarasi melység, van-e res
feszitbvasnak, rogzitettseg, racs)



Be és kileptetesi rend:

milyen a belépeés ellendrzeési rend, és hol
tortenik?

alkalmazottak szabadon mozoghatnak-e az
objektumban?

vendegek mozgasa korlatozott-e?
fenyképes kitluzo van-e?

csomag atvizsgalas van-e?
takaritoszolgalat felugyelete megoldott-e?
nyilvantartas mindenkori létszamrol van-e?



Jarmiiforgalommal kapcsolatos
kerdesek:
* van-e alkalmazotti parkol6?

 ha van, alkalmazott bemehet-e
munkaiddben?

* biztonsagi szolgalat iranyitja-e a belso
kozlekedést?



Személyzet (0rok és alkalmazottak)
Kerdesel:

« vegeznek-e az alkalmazottaknal hattér vizsgalatokat?

 hatter vizsgalatot kik végzik?

* belépés eldtt elbeszélgetes tortenik-e?

« fizikai, szakmai, intelligencia felméres felvételkor
torténik-e?

« kilepett alkalmazottakkal torténik-e elbeszélgetés?

* rogzitve van-e az 6rok feladata?

* milyen az orok ellen6rzési rendje?

« valtoztatjak-e az Orok a jaroOr utvonalakat,
id6pontokat?

« egyertelmd-e az ala es folérendeltsegi viszony?
« titkos adatok, informaciok vedelme megoldott-e?



Zarak, riasztok allapota,
kulcskezelés:

kulcsokat kinek, hogyan lehet kiadni (naplézzak-e)?
kulcsokat hol Orzik?

milyen a kulcs-ellatottsag?

milyen kulcs veszett el?

zarak javitasaval ki foglalkozik?

pancélszekrény 6rzése, vedese hogyan van megoldva?
Kulcsok ellendrzése milyen idok6zonként tortéenik?

riasztok felszerelése, bekotése, ellendrzesi rendje
(kuls6, belsd)?

riasztok beszereléset ki vegezte?
riasztok karbantartasa kinek a feladata?



Zarak, riasztok allapota,
kulcskezelés:

van-e utasitas riasztd6 mukodese esetéere?
zartlancu video rendszer van-e kiepitve?
ajtok, ablakok zarasa kinek a feladata®

riasztot, mozgaserzeékelot idegen allat (pl.
kutya) beindithatja-e?

riaszto hangos, vagy nema riasztasu?

az epuletet utolsonak elhagyok felel6sek-e
a nyilaszarok bezarasaert?



A kornyezettanulmany eredményei alapjan
készitendo a vedelmi terv.

FONTOS:

Minden veszélyeztetett helyet, szemeélyt,
informaciot, technologiat a
veszélyeztetettségi fokanak megfeleloen kell
védeni!

A védelmi rendszerhez éloeros védelmet,
technikai eszkozoket (mechanikai,
elektronikai), valamint vedelmi
rendszabalyokat kell hozzailleszteni.




Biztonsagi felmeres célja

jelenlegi biztonsagi szint meghatarozasa
objektiv tényfeltaras
mindenki szamara erthet6 megfogalmazas

Az objektumvedelmi terveket az informatikal
rendszer és a technologia mukodesenek
megismeresere iranyulo tamadasi lehetésegnek
megfeleloen kell elkésziteni. Olyan modszer is
lehetséges, hogy az objektumvedelmi tervnek
van egy altalanos resze es az egyes
cselekményekre vonatkozo kulonos resze.



Létesitményvédelem

* objektum és technoldgia fizikai védelme

* (személy es jarmubeleptetes, ,jelenlét
érzekeles” radidfrekvencias szemely, jarma es
targyazonositas, tobbszintl behatolas vedelem,
cctv rendszer, 0rseg mozgasanak,
tevekenysegeének tavellenorzése, Orszolgalat
elektronikus személyvedelme, duplikalt,-
szabotazsvedett figyel6kozponti kapcsolat,
technologiat érintd tamadas esten elore megirt
forgatokonyv szerinti rendszerleallitas, kritikus
rendszerelemek automatikus megsemmisitése



Informaciovédelem

megfelel6 szintl kommunikacios biztonsag
megteremtése (telefon, targyaloterem)

munkatarsak napi tevekenysegevel kapcsolatos eljarasi
rend (szamitogeép terminal jogosult hasznalata,
keletkezett dokumentumok biztonsagos tarolasa)

iInformatikai rendszerelemek beszerzésének, uzembe
allitasanak rendje, kuls6 adathordozok
csatlakoztatasanak korlatozasa.

biztonsagos adattovabbitas rendjenek kialakitasa
(elektronikus posta, futar)

titkos informacio birtokos személyek, kapcsolataik
ellendrzése
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