Sugarvédelmi monitoring rendszerek adatcsere protokolljainak vizsgalata

A sugarzasmérés biztonsagunk egyik fontos eleme. A sugarzasméré detektorokbol felépitett
halozat révén teljes képet lehet kapni egy teriilet sugarzasi helyzetérél, ugy, hogy a mérd
rendszerekbdl szarmazé adatokat Osszegylijtik, feldolgozzédk és megjelenitik. Szerzénk a
detektorok és megjelenitd egységek kozti és a nemzetkdzi egyezmények alapjan megvalosulo

monitoring rendszerek adatcseréjét is bemutatja.

Sugarvédelmi monitoring rendszerek adatcsere protokolljainak vizsgalata

Absztrakt
Az iparbiztonsag teriiletén hasznalt sugarzasmérd korai jelzo és riasztd rendszerek a legtobb
esetben 0Onalld, mas alkalmazasoktol filiggetlen rendszerként keriilnek kiépitésre. A
sugarzasméré detektorokbol egy haldzatot lehet felépiteni, amely lényeges informaciot
biztosithat egy adott teriiletr6l a dontéshozok szamara. Ahhoz, hogy teljes képet lehessen kapni
egy orszag, vagy akar egy kontinens sugarzasi helyzetérdl, a kiilonb6zé mérd rendszerekbol
szarmaz6 adatokat 6ssze kell gytjteni, fel kell dolgozni és meg kell jeleniteni. A detektorok és
megjelenité egységek kozti adatcserét tobbféle moédon meg lehet valositani. Jelen kézlemény
ezen protokollok vizsgdlatan tal, az orszdgok kozti bilaterdlis és multilateralis egyezmények

alapjan megvalosuld monitoring rendszerek adatcseréjével is foglalkozik.
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Radiation monitoring early warning and alarm systems used in the field of industry safety are
usually built as a stand-alone system, independent of other applications. The detectors used here
create a network from which data is used for decision support. Information needs to be collected
from different local radiation level monitoring stations to get a complete picture of the situation
about radiation levels in a country or even a continent. At the international level, the collection
process is regulated by bilateral and multilateral agreements between countries. This article
examines the data exchange protocols that allow the flow of information between systems.
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BEVEZETES

Az iparbiztonsag teriiletén hasznalt korai jelz0 €s riaszto rendszerek a legtobb esetben 6nallo,
mas alkalmazasoktol fiiggetlen rendszerként keriilnek kiépitésre.

A sugarzasméré detektorokbol egy halozatot lehet felépiteni, amely 1ényeges informaciot
biztosithat egy adott teriiletr6l a dontéshozok szamara. Ahhoz, hogy teljes képet lehessen kapni
egy orszag, vagy akar egy kontinens sugarzasi helyzetérdl, a kiilonb6z6 mérd rendszerekbol
szarmaz6 adatokat 6ssze kell gytijteni, fel kell dolgozni és meg kell jeleniteni.

A legegyszeribb monitoring rendszerhez sziikség van egy sugarzasmérd detektorra és egy
megjelenitd egységre. Ha a megjelenitd és a detektor egy hordozhaté6 miiszerdobozba kertil
beépitésre, akkor maris a legtobb ember szamara is ismert, kézi sugarzasmérd miiszer jon létre.
Amennyiben a sugarzasmér6 monitoring rendszernek az a feladata, hogy egy helyszint
folyamatosan feliigyeljen, valamint a sugarzas mérést és a megjelenitést két egymastol tavol
es6 ponton kell megvalositani, akkor a detektor és megjelenité egység kozott ki kell épiteni egy
adatatviteli itvonalat.

Az adatatvitel modja tobbféle lehet. A multban a sugarzasmérd detektorrol érkez6 analog jelet
vezették el egy kabelen keresztiil a megjelenitd egységhez. Az analdg jel nagyobb tavolsag
esetén zavar érzékeny. Ezért, ma mar az analdg jelek helyett, digitalis adatatvitellel valosul meg
az informacid tovabbitasa. A megjelenité egység és a detektor kozott az adatkapcesolat modjat
elore lefektetett szabalyok (tovabbiakban: protokollok) hatarozzak meg.

A detektorok és megjelenitd egységek kozti adatcserét tobbféle modon meg lehet valdsitani.
Jelen kozlemény ezen protokollok vizsgalatan tul, az orszagok kozti bilateralis és multilateralis

egyezmények alapjan megvaldsuld monitoring rendszerek adatcseréjével is foglalkozik.

Fizikai adatatviteli réteg

Az adatatvitel legalso rétegét fizikai rétegnek nevezik, amely meghatarozza miképp kell az
elektromos jeleket (binaris nullak és egyeseknek megfelelé impulzusok) a haldzat kabeleire,
vagy radios atvitel esetén az éterbe iiltetni, annak érdekében, hogy iranyitott adataramlas j6jjon
1étre.

Az utobbi idében a vezetékes atvitel mellett a vezetéknélkiili, radids atvitel is jelentds
térhoditason ment keresztiil. A meglatdsom szerint egyszerii néhany sugarzasmérd detektorbol
allo rendszer esetében az RS-485 fizikai réteg a legjobb valasztas, mivel kellen érzéketlen a

zajokra, akar 1200 méter tavolsagra is elvezethetd, valamint egy vonalra tobb detektor is

felflizhetd [1]



Az RS-485 fizikai réteg lehetdveé teszi, hogy egyszerre két detektor adatat is egy id6ben meg
lehessen jeleniteni, ezzel noévelhetd a rendszer megbizhatésaga, mivel egy detektor
meghibasodasa esetén a masik detektor tovabbra is képes adatot szolgaltatni. Kritikus
rendszerek (pl.: reaktorok) esetében harom vagy akar 6t detektort is szoktak telepiteni egyetlen
mérési pontra. A két detektoros rendszerek hatranya, hogy egy detektor riasztasa esetén nem
lehet eldonteni, hogy éles riasztasrol, vagy egy detektor meghibadsodas miatti téves riasztasrol
van-e sz6. A harom detektoros rendszerekben a riasztashoz legalabb két detektor egyiittes
jelzése sziikséges. Ezzel kizarhatok a detektor hibara visszavezethetd téves riasztas jelzések,
mivel annak az esélye nagyon Kicsi, hogy egyszerre tobb detektor is meghibasodik.
Amennyiben a mérés fontossaga indokolja, akar 6t detektoros rendszerek is kiépithetok.

Ilyen rendszereknél két meghibasodott detektor esetén sem lesz téves riasztas jelzés. EQy helyre
telepitett detektorok mérési eredményeit érdemes osszefogni egy helyi adatgyiijté egységgel,
amely lehetdvé teszi az adatok tarolasat, arra az esetre, ha a megjelenitd egység elérhetetlenné
valna, valamint adatok konvertalasat, tovabbitasat felsébb informatikai rendszerek irdnyaba. A
megjelenitd egység elérhetetlen a detektor szamara, ha a koztiik 1évé adatatviteli ut megszakad,
vagy a megjelenitd egység meghibdsodik, leall. Az egy helyre telepitett detektorbol és helyi
adatgyiijtébdl allo egységet monitoring allomésnak nevezziik.

Amennyiben sok monitoring allomast kell Gsszekotni, célszeri olyan kommunikécios
adatatvitelt valasztani, amelyre korlatozas nélkiil lehet allomasokat csatlakoztatni és az adatokat
nagy tavolsagra lehet tovabbitani. Véleményem szerint erre a feladatra az Ethernet alapu
halézat a legmegfelelobb [2]. Az Internet alapjat is ad6 szabvany rugalmassaga kielégiti a fent
megfogalmazott igényeket. Az Ethernet alapi kommunikécio, a meglévd irodai, szamitogépes
adatatviteli infrastruktirak hasznalatat is lehet6vé teszi, sugarzasi adatok tovabbitasara. A
k6zos infrastruktira hasznalata soran biztositani kell az adatok biztonsadgat, ehhez

rendelkezésre allnak kiilonbozd virtualis haldzatot tAmogatd megoldasok.

Adatatviteli protokollok

A fizikai réteg folott zajlo, adatatvitelt biztositd szamtalan protokoll koziil a monitoring
rendszert tervezé mérnok valassza ki, hogy melyik a legmegfelelébb az adott alkalmazasra. Az
ipar altal hasznalt egyik legkedveltebb protokoll, amely a korabban emlitett minkét szabvany
(RS-485 és Ethernet) szerinti fizikai rétegeken is képes adatatvitelt lebonyolitani, a MODBUS
protokoll. [3]



A MODBUS protokoll népszeriisége és egyszeriisége miatt hasznalata felvet adatbiztonsagi
kérdéseket. Ha az adatatviteli csatornahoz illetéktelenek fizikai hozzaférést szereznek, konnyen
képesek lehetnek adatokhoz jutni, vagy adatokat modositani, ezért a detektorok mérési
eredményeinek tovabbitasara egyedi titkositott protokoll hasznalata célszeri. Az altalam
javasolt protokoll lehet6vé teszi a biztonsagos adatcserét, mivel az adatcsomagok titkositva
kertilnek elkiildésre és a csomagok felépitése egyetlen szervezet altal sem publikalt. A protokoll
egyik eleme, hogy a megjelenité miel6tt adatokat kérdezne le, el@szor lekérdezi a detektor
mérési adataira vonatkozo jellemz6 adat és eszkoz leirokat. A leirok segitségével eltéré tipusa
detektort képes automatikusan kezelni a megjelenit6 egység. A rendszerben minden eszk6znek
egyedi azonositdja van, ami a rendszerbe keriil6 idegen eszkozoket észleli, igy adat hamisitasra

nincs lehetdség.
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1. Abra Lekérdezéses ,,pull” protokollok miikédése. Forras: Szerzé sajat miive.

Az adatkiildés kezdeményezés iranya szerint a protokollokat két csoportba lehet sorolni. Az
elsd, ugynevezett ,push” csoportba tartoz6 protokollokndl az allomas (adat kiildo)
kezdeményezi a kommunikaciot €s a megjelenitd (adat fogadd) egység csak varakozik, amig
meg nem érkezik az adatcsomag.

Sikeres fogadas esetén a megjelenitd nyugtazo lizenetet kiild az dllomas szamdara. Az allomas
csak akkor kiildi a kovetkez6 adatcsomagot, ha a megjelenit6tdl visszakapta a nyugtat az el6z6

kikiildott adatcsomag sikeres fogadasarol.



A masik csoport a ,,pull” protokollok, amelyekben az dllomasok varakoznak, amig a kozpont
le nem kérdezi 6ket. A ,,push” protokolloknak az elénye, hogy riasztas esetén az adat azonnal
elkiildésre keriil, mig a ,,pull” protokollok esetén a riasztasrdl csak akkor értesiil a megjelenito,
ha a legkozelebbi lekérdezési ciklusban a megjelenitd eljut az éppen riasztasban 1év6 allomas
lekérdezéséig. Ez a késleltetési 1d6 egy nagyobb rendszer esetében, akar orak is lehetnek. Az 1.
Abra a ,,pull” protokollok altal hasznalt lekérdezés folyamatat mutatja be, ahogy egy
megjelenitd lekérdez egymas utdn négy allomast, majd az adatokat elkiildi egy masik
megjelenitonek. A ,,push” protokollok hatranya, hogy el6fordulhat, hogy tébb allomas
egyszerre szeretne adatot kiildeni, és az adatkiildés, vagy adatfeldolgozas soran adatcsomagok
iitkozhetnek, adatok csak részben, vagy csak lassan juthatnak el a megjelenitd egységhez.

Léteznek ,,pull” és ,,push” protokollt egyszerre alkalmaz6 hibrid rendszerek. Egy hibrid
rendszerben példaul a normadl lekérdezések az allomason kiépitett egyik adatcsatornan ,,push”

protokollon, mig a riasztasok egy masik adatcsatornan ,,pull” protokoll szerint jutnak el a

megjelenitOhez.
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2. Abra Az azonnali felkiildésen alapulé ,,push” protokollok miikodése. forras: Szerzé sajat miive.

Tobb megjelenito egység

Alacsony rendelkezésre allasu rendszereknél az allomasok egyszerre csak egy megjelenitével
kommunikalnak. Ahol el6iras a magas rendelkezésre allas, ott sziikséges, hogy a rendszer
rendelkezzen tobb megjelenitd egységgel is, ezzel a redundans kialakitassal leallas mentes
mikodést lehet biztositani.

Tobb megjelenitd egységgel rendelkez6 rendszereknél az adatok szinkronizalasa, az események

nyugtazasa felvet tobb miiszaki problémat.



Az allomasok altalaban rendelkeznek helyi adattarolasi kapacitassal. Ez a képesség lehetévé
teszi a mért adatok tarolasat a kommunikacids csatorna, vagy a felsobb informatika rendszer
meghibdsodasa esetén. Az allomdasnal tarolt adatok elkiildésre keriilnek, miutan a
kommunikacios csatorna Gjra kiépiilt a megjelenito egység és az allomas kozott. A fejlettebb
rendszerekben a riasztasi adatcsomagok megel6zik a normal mérési adatcsomagokat. Ha egy
rendszer nem tamogatja az iizenetek fontossag szerinti elkiildését, a riasztasi ilizenet, egy
hosszabb adatatviteli hibat kovetden, akar tobb oran keresztiil sem jut el a megjelenitd
egységhez, amely késés stlyos karokat okozhat.

Egy masik modszer a riasztasi tizenetek idoben torténo kezelésére az, hogy a riasztasi iizenetet
az allomas nem az els6dleges adatatviteli csatornan kiildi a megjelenité felé, hanem egy
fliggetlen masodlagos itvonalat hasznal.

Ehhez a megoldashoz mindkét adatcsatornanak rendelkezésre kell allnia az allomas és a
megjelenitd kozott. Az elsddleges utvonalon csak a normadl tizemallapot adatai kozlekednek,
mig a masodlagos csatornat kizarolag rendkiviili eseményhez tartozé jelzések forgalmazasara
hasznaljak. Mivel riasztasi esemény csak ritkan torténik egy ilyen rendszerben, az adatatviteli

csatorna meglétét idonként teszt csomagokkal ellendrizni kell.

Adatkiildési folyamatok

Egy hagyomanyos monitoring rendszeren beliil az adatcsere tobb féle folyamat szerint
valosulhat meg. Egy ,,push” protokollal miikodtetett hal6zatban minden allomésnak jogaban 4ll
az adatokat a megjelenitének barmely idépontban elkiildeni. Erre a célra tervezték az MQTT
protokollt, amely lehetdvé teszi SOk érzékeld lekezelését az interneten keresztiil [4]. A detektor
feliratkozik a megjelenitonél egy csatornara, amelyre ezutan barmikor iizenetet kiildhet. Ennek
a technologianak az elénye a konnyii megvalositas, valamint, hogy sok szolgaltat6 kinal felhd
alaptit megjelenitési és adatgyiijtési szolgaltatast, ezért nincs sziikkség sajat megjelenité
egységre. Hatranya viszont, hogy az egyszeriiségének koszonhetden kevésbé biztonsagos,
valamint integracidoja mds rendszerekkel nehezen megoldhatd, els6dlegesen riasztési
eseménykezelést nem igényld, pl.: meteorologiai paraméterek megfigyelésére hasznalhato.

A ,,push” miik6dés a napenergiaval miik6do, energiahatékony mitkddést is lehetévé teszi. Az
érzékelok az id6 legnagyobb részében ki vannak kapcsolva. Minden mérési ciklusnal felébred,
végrehajt egy mérési feladatot, majd bekapcsolja az adatatviteli egységet és elkiildi az adatokat
a megjelenitének. Ez a technoldgia gazdasagos telepitést tesz lehetdvé, mivel a telepités soran

nincs sziikség aramellatasra vagy adatatviteli kabelezésre.



Sajnos ez a megoldas nem alkalmazhatd a korai jelzd és riasztd rendszereknél, mivel az
érzékeloknek folyamatosan bekapcsolt allapotban kell lenniiik, és riasztast kell kiildeniiik,

amint a mért érték a riasztasi szintet tallépi.

Nemzetkozi adatcsere

Egyes orszagok az altaluk mért sugarzasi adatokat megosztjak egymassal. Az Eurdpai Union
beliil a hattérsugarzas mérd haldzatok adatcseréjét a legtobb esetben az IRIX protokoll alapjan
valdsitjak meg [5]. A protokoll azt definialja, hogy az adatokat egy fajlban milyen formatumban
kell lementeni, és atkiildeni a masik orszagnak, vagy egy kozponti szervezetnek. A fajl
formatuma XML [6] alapt, ami annyit jelent, hogy az adatok tgynevezett ,tag”-ek kozé
kertilnek.

A ,tag” cime egyértelmlien azonositja a benne foglalt adatot, igy amikor a fajlt valaki
megnyitja, pontosan tudja értelmezni. Az XML f4jl az ember szdmara olvashato, egy egyszerii
szoveges editorral szerkeszthetd, ezért az adatbiztonsagrol nem f4jl szinten kell gondoskodni.
Lehet védeni az adatatviteli csatornat, vagy a teljes f4jlt lehet titkositani. Az igy megosztott
adatok egy része publikus a 3. abran az eurdpai hattérsugarzas mér6 haldzatok adatait lehet

latni, amihez barki hozzaférhet.
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A hattérsugarzasi adatokon kiviil mas informaciokat is megosztanak egymassal a kiilonb6z6
orszagok tarsszervezetei. Az amerikai hatosagoktol indult adatcsere szabvany a vilag tobb
pontjan is igen népszeri. Az N42 adatformatum célja, hogy megkonnyitse a sugarzasmérd
miszerekbOl szarmazo adatok megosztasat rendvédelmi szervek kozott [8]. Ebben a
formatumban, a dozis-teljesitményen til mas mérési eredmények is, mint példaul a mért
spektrum, vagy a mérés beallitasai is atadhatoak. Ennek a szabvanynak is XML az alap
struktirdja.

Az amerikai adatcserékre vonatkozd szabvany mellett megjelent az Eurdpai Unid sajat
szabvanyal is [9], [10]. Az IEC 63047 szabvany f6bb tulajdonsagai, hogy binaris, azaz ember
szdmara nem olvashat6, elsddlegesen gépek szamara optimalizalt, igy jo hatékonysaggal
hasznalhat6 gépek kozti adatcserére. Magaba foglal titkositasi és hitelesitési funkciokat is.

Alkalmazhat6 adatfajlokhoz és adatfolyamokhoz egyarant [11].

OSSZEFOGLALAS

Az iparbiztonsag teriiletén hasznalt korai jelz6 és riaszto rendszerek a legtobb esetben 6nallo,
mas alkalmazésoktdl fliggetlen rendszerként keriilnek kiépitésre. Egy esetleges veszélyes anyag
jelenlétében bekovetkezd baleset elharitasakor a lakossagvédelmi intézkedések bevezetéséhez
sziikséges a dontéstamogatd mérallomasi adatok feldolgozasa [12]. A telepitett iparbiztonsagi
monitoring rendszerek lehetnek veszélyes iizemek kornyezetében kiépitett veszélyes anyag
azonositasara szolgalo [13], vagy a nuklearis létesitmények kozelében telepitett sugarzasmérd
korai jelz0 és riaszt6 rendszerek [14]. Jelen cikkben a sugarzasmér6 detektorokkal kapcsolatos
ismereteket foglalom Gssze.

Jelen tanulmanyban megvizsgaltam a kiilonb6z6 adatatviteli protokollokat. A detektorok
szintjén egyedi, biztonsagos protokollok alkalmazasa tiinik a legjobb valasztasnak. A fizikai
adatatviteli réteghez RS-485-0s vagy Ethernet szabvanyszerinti megoldasokat érdemes
valasztani. A magasabb szinteken redundans megjelenitd egységekkel lehet ndvelni a teljes
rendszer rendelkezésre allasat. Bemutattam, tobb lehetséges adatkiildési folyamatot.
Ismertettem, hogy nemzetk6zi szinten milyen eszkdzoket hasznalnak az adatcserére.

Magyarorszagon tobb monitoring eszkdzben is megjelennek ezek a megoldasok [15]
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