A XXI. szazad aj tipusu biztonsagi kihivasa: a biologiai agensekkel elkovetett

terrortamadas

Bevezetés

A XXI. szazadban gy a nemzetkozi kozosségnek, mint az egyes nemzetallamoknak
nem csak Uj tipusu, de 0j struktardban is megjelend biztonsagi kihivasokkal kell
szembenéznilk. ,,4 kilencvenes évek elejére széthullott a Szovjetunio, megsziint a
Varsoi Szerzodés, atrendezodott a jol ismert, s bizonyos szempontbol igen kényelmes
kétpolusii vildgrend. Kordbban egyértelmiien lehetett tudni a fenyegetés irdnyat.”"

A biztonsagi kihivasok klasszikus fajtai 1) megjelenési formakkal egésziiltek ki,
valamint a teljesen Uj tipust kihivasok alapjaiban mas jellegli veszélyhelyzeteket
teremthetnek. A kordbban jol attekinthetd rendszerben megjelend biztonsagi
kihivasok olyan 1j aspektusokkal egésziiltek ki, amelyre a hagyomanyos
fenyegetettségek alapjan kiépitett elharitd rendszerek, valamint az ezek keretében, a
hagyomanyos alapokon felkészitett elharitd allomany nem, vagy csak sziikos
korlatok kozott képes idedlis valaszt adni.

A Magyarorszag kormanya altal az 1035/2012. (II. 21.) Korményhatarozatban
elfogadott, és egyben uj alapokra is helyezett’ Magyarorszag Nemzeti Biztonsagi
ertelmezést nyer. A folyamatosan valtozo biztonsagi kornyezetben a kihivasok,
kockazati tényezok és fenyegetések ma mar tobb sikon — az egyének, kozossegek,
dllamok és régiok szintjén, valamint globalis szinten — jelennek meg, és az egyének,
kormdnyzati és nem kormdnyzati szervezetek, valamint transznaciondlis szereplok
széles korét erintik. Mara elengedhetetlenné valt a biztonsag politikai, katonai,
gazdasagi és pénziigyi, tarsadalmi, ezen beliil emberi és kisebbségi jogi, valamint

. T crer . ’ 3
kornyezeti dimenziojanak egyiittes kezelése.”

! Vekerdi Zoltan (2012): A biztonsag értelmezésének valtozasa. Hadtudomany 2012/1-2. 60. o.

% A korabban érvényben 1évé nemzeti biztonsagi stratégia még 2004-ben keriilt kidolgozasra. Az azota
eltelt nyolc év azonban a jelentds globalis valtozasok mellett, Magyarorszag regionalis biztonsagi
kérdéseiben is alapvetd valtozasokat eredményezett. Megallapithatd, hogy a 2004-ben sziiletett
dokumentum a 2010-es évekre elavultta valt.

’ Magyarorszag Nemzeti Biztonsag Stratégiaja. Forras: http://www.kormany.hu/download/f/49/
70000/1035_2012_korm_hatarozat.pdf (letdltve: 2013. jinius 2.)
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Amint az a magyar kormanynak, az Eurdpai Unio értékrendjébe tagozodo, és a fobb
unids elvekhez illeszkedd hatdrozatabol is egyértelmilen kiolvashatd, az 1j
kihivasokkal szembeni eredményes fellépéshez a hagyomanyos struktirak reformja
sziikséges, amelynek megvalositasahoz azonban szamos egyéb, eldzetesen indukalt
valtozas is sziikségesnek mutatkozik. Ahhoz, hogy a XXI. szdzad kihivasaira helyes,
Magyarorszag, a régio, valamint az Eurdpai Unid érdekeit és biztonsagat szavatold
valaszok sziilessenek, a legalapvetdbb, elsddleges kovetelmény a veszélyforrasokkal
kapcsolatos hagyoméanyos gondolkodasi mod alapvetd atértékelése. A helyes
dontések meghozatalahoz elengedhetetlen ugyanis, hogy az 1j kihivasokkal
kapcsolatos 1j tipustt ismeretek azok birtokdba keriiljenek, akik a szakteriileti
védekezést ¢és elharitd munkat végzik, illetve ezeken az &4gazati teriileteken a
dontéshozoi pozicidkat betoltik.

Magyarorszag érvényben 1évé Nemzeti Biztonsagi Stratégidjaban tizenkét kiilonb6zo
a magyar allamot érinté biztonsagi fenyegetés® keriilt nevesitésre. A kockazati
tényezOk kozott szamos 1j, a XXI. szdzadban kialakult, illetve a modern
globalizaciés folyamatok hatdsdra napjainkban kulmindlodott, vagy a geopolitikai és
természeti folyamatok hatasara atalakult és/vagy eldtérbe keriilt veszélyforras
talalhato.

A Dbiologiai agensekkel végrehajtott terrorizmus elterjedésének kilatasai, a
mindinkdbb megnyil6é tdmadasi feliiletek, valamint a védekezési lehetdségek egyes
aspektusai terén még jelentds hiatusokkal bir a magyar rendvédelemi
tudomanyteriilet, holott ,.az Egyesiilt Allamok jarvanyiigyi szakemberei szerint nem
az a kerdes, hogy felhasznalnak-e biologiai fegyvereket majd terrortamadasokban,

: 5
hanem hogy mikor.”

Jelen tanulmany ezen, a magyar kormanyzat altal is
hangsulyosnak vélt, 01j tipust ismeretek bekeriilését szdndékozik eldsegiteni azzal,
hogy az erdszakos cselekmények egy sajatos megjelenési formajanak — a korabban
Magyarorszagon minimalis tudoményos figyelmet kapott —, a biologiai dgensekkel
végrehajtott terrorcselekmények altal jelentett biztonsagi kihivasok kapcsan kivan
innovativnak szant gondolatokat megfogalmazni. A munka elsddleges célja, hogy
elemzés ala vonja a bioterrorista tevékenység soran felhasznalt agensek XXI. szazadi

terjedési lehetdségeit, illetve hogy ennek kapcsan a megeldzés- és a védekezés terén

* A regionalis konfliktusok. a tomegpusztité fegyverek és hordozoeszkozeik elterjedése, a terrorizmus,
az energiabiztonsag, a globalis éghajlat- és kornyezetvaltozas, a természeti és ipari katasztrofak, a
szervezett biindzés, a kabitdszer-kereskedelem, a migracio és a szélsdséges csoportok

> http://hetek.hu/hatter/200105/uj_es_regi_jarvanyok_fenyegetnek (letdltve: 2013. augusztus. 30.).
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innovativ javaslatokkal éljen. Ugyanakkor, — a téma feldolgozottsagara, valamint a
terjedelmi korlatokra valo figyelemmel — nem kivéan foglalkozni olyan témakorokkel,
mint példdul a bioterrorizmus torténete, illetve annak agensei, mivel ezek a
témakorok korabban mds miivekben mar alapos kifejtésre keriiltek, igy annak

ismétlése nem rendelkezne tudomanyos relevanciaval.

Rovid fogalmi attekint6

A terrorizmus elméleti kereteinek meghatarozasa jelen tanulmanynak nem célja,
azonban a tovabbi fogalmi zavarok elkeriilése végett indokolt, hogy bizonyos keretek
kozott tisztazasra keriiljon, mit is jelent ez az utobbi évtizedben a koztudatba beépiilt
kifejezés.

A terrorizmus meghatarozasdban mind a mai napig nem sziiletett olyan koncepcio,
amelyet a nemzetkozi szakértok egyhangtan hitelesnek, ¢és teljes kortinek
fogadnanak el. Elmondhaté wugyanakkor, hogy némely elemek generdlisan
megjelennek a kiilonb6zd definiciokban. Ilyenek példaul az erdszak, a politikai-,
vagy tarsadalmi célzat. A szamos meghatdrozas koziil jelen tanulmény keretében a
Biztonsagpolitikai Szemle altal 2010-ben publikélt definiciéo keriil alkalmazasra,
amely szerint a terrorizmus az ,,erdszak modszeres alkalmazdsa abbol a celbol, hogy
félelemkeltés segitségével tarsadalmi-politikai célokat valésitsanak meg.”

Joggal meriil fel a kérdés, hogy a bioterrorizmus néven ismert
cselekmény/cselekménysorozat  rendelkezik, illetve rendelkezhet-e  ©6nallo
szemantikai tartalommal, vagy pedig mind0ssze a terrorista cselekmények egy
bizonyos tipizalasa révén sziiletett az Osszefoglald fogalom. A kérdést tovabb
bonyolitja, hogy mivel maga a terrorizmus kifejezés sem rendelkezik altaldnosan
elfogadottd valt definicioval, igy lehetséges-e egy fogalmilag nem tisztazott
meghatarozasbol egy masik, az el6z0 kifejezést magaban foglalé definicid
megalkotdsa. Nagy bizonyossaggal kijelenthetd, hogy a fenti kérdésekre adhatd
logikus valaszokbdl kifolyolag a bioterrorizmus meghatarozas nem o©nallo, a
terrorizmustdl elkiiloniild cselekményre, vagy cselekménysorozatra utald terminus
technicusként kezelend6, hanem a — korantsem egyértelmisitett — terrorizmus

fogalmi rendszerébe tagozddva alkotja annak egy alcsoportjat. A fentiekbdl adoddan

% http://biztpol.corvinusembassy.com/?module=corvinak&module_id=4&cid=32 (letsltve: 2013.
augusztus. 10.).



a bioterrorizmus nem kezelendd 6nallo szakteriileti fogalomként, hanem minddssze a
terrorizmus egyfajta megjelenési tipusa értendé a meghatarozas alatt.

A fenti elvet szdmos hazai- és nemzetkézi tudomanyos iras aldtdmasztja. A
terrorizmus megjelenési formdival kapcsolatos — jelen tanulmany fogalmi keretei
kozott elfogadott—, terrorizmus-tipizalast 2008-ban a COT Institute for Safety,
Security and Crisis Management’ biztonsagpolitikai kutaté intézet terrorizmus-kutaté
részlege, a Transnational Terrorism, Security & the Rule of Law végezte el. A
Defining Terrorism munkacimet viselé miiben a szervezet szakértdi a terrorizmus tiz

kiilonb6z6 tipusat hataroztak meg.® ezek a kovetkezok:

- szerepld alapt,

- aldozat alapu,

- ok alapu,

- kornyezet alapt,

- eszkoz alapt,

- politikai orientaltsag alapq,
- motivacié alapt,

- cél (szandék) alapu,

- kovetelés alapu,

- valamint célpont alapu.

A tipizalasi szempontokat tartalmazé felsorolds alapjan a bioterrorizmus a
terrorizmus eszkoz alapjan tipizalt formdja, amelyet a terrorcselekmény
végrehajtasahoz felhasznalt eszk6zok milyensége kiillonboztet meg az egyéb
terrorista tevékenységtol. A tipizalas tobb terrorizmus-kutatonal gyakorlatilag
megegyez0 modon — némely aspektussal kiegészitve, illetve kihagyva — koszon
vissza.

A terrorizmus-tipizalds modozatainak Osszegzésébdl az alabbi — a jelen tanulmany
keretei kozott elfogadottnak tekintett —, bioterrorizmusra vonatkozé magyarorszagi

definici6 keriilt kordbban megalkotasra: ,.bioterrorizmus a virusok, baktériumotk,

" http://www.cot.nl/ (letdltve: 2012. oktéber 10.).
¥ http://www.transnationalterrorism.eu/tekst/publications/ WP3%20Del%204.pdf. 63. o.
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valamint mas biologiai tényezok elore tervezett terjesztése abbol a célbol, hogy
emberek, allatok, tovabba névények betegséget, illetve halalat okozza.”’

Jelen tanulméany szempontjabdl 1ényegi meghatarozasnak szamit a ,,mas biologiai
tényezOk”, amely kiilon kiemelése ezért indokoltnak mutatkozik. A ,,mas bioldgiai
tényezok” kozott keriilnek szerepeltetésre az 6zonndvények, valamint egyes

allatfajok is.

A bioterrorizmus terjedésének lehetoségei

A bioldgiai agensek terrorcélu felhasznaldsanak lehetdségei a XX. szdzad utolsod
évtizedétol kezdddden korabban sosem latott gyorsasaggal ndvekedtek, amely
szamos tényezO egyidejliségére vezethetd vissza. A folyamat felgyorsulasdban
kozrejatszo események egy része egymadssal ok-okozati viszonyban 4ll, ugyanakkor
ismeriink olyan faktort is, amelynek megjelenése fliggetlen a tobbitdl, és a
bioterrorizmussal vald kapcsolata attételesen alakult ki.
— Az 1990. elétt fennalld bipoléris vilagrendben, a kétoldali szembenallés
eredményeként mindkét ideoldgiai tabor hatalmas szamu tomegpusztitod

fegyvert halmozott fel."

A készletek kozott nagy mennyiségben voltak
talalhatok a biologiai eszkozok, annak ellenére, hogy az Egyesiilt Nemzetek
Szervezete Kozgytlésének XXVI. iilésszakan 1971. december 10-én elfogadott
~Egyezmény a bakteriologiai (biologiai) és toxin-fegyverek fejlesztésének,
gydrtdsdanak és taroldsdanak eltiltdsarol és megsemmisitésérél”!! egyezményt a
vildg majdnem minden orsziga alairta,'> és atté] minddssze néhany orszag
tartozkodott, 1* amelyek jobbara harmadik vilagbeli allamok."* A Szovjetunio

Osszeomlasat kovetden, az esetlegesen kordbban meglévd biologiai-fegyver

kapacitas egy részének sorsa maig sem ismert, és nem zarhatdé ki annak a

? Kasznar Attila (2012): A bioterrorizmus. (T)error & Elhéritas/2. forras:
http://tek.gov.hu/tt pdf/Kasznar Attila Bioterrorizmus 2012 2.pdf (letdltve: 2013. julius 4.)

"% http://www.edis.hu/?pageid=tudastar_abv (letdltve: 2013. augusztus 26.)

' http:/Awww.unog.ch/80256EDD006B8954/(httpAssets)/C4048678 A93B6934C1257188004848D0/$file/
BWC-text-English.pdf (letoltve: 2013. augusztus 26.)

2 Az egyezménynek jelenleg 170 olyan allam a tagja, amely a dokumentumot alairta, valamint
(Elefantcsontpart, Egyiptom, Haiti, Kozép-afrikai Koztarsasag, Libéria, Mianmar, Nepal,
Szomalia, Sziria, Tanzania).

13 Jelenleg tizenhat allam nem csatlakozott: Andorra, Angola, Comore-szigetek, Csad, Dél-Szudan,
Djibouti, Eritrea, Guinea, Izrael, Kiribati, Mauritdnia, Mikronézia, Namibia, Niue, Szamoa,
Tuvalu. Az alairastol tartozkodok kozott szerepel Izrael is, amely allam sajatos magatartasa a
komplex kozel-keleti viszonyrendszer feltérképezését igényli.

" http://www.unog.ch/ _80256ee600585943 nsf/(httpPages)/7be6cbbea0477b52¢12571860035fd5¢?0
penDocument&ExpandSection=3%2C2%2C1# Section3 (letdltve: 2013. augusztus 26.)
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lehetdsége, hogy egy jelentds résziik radikalis-, illetve terrorista csoportok
kezébe keriilhetett. A bioldgiai dgenseknek ezen a mddon tortént, tgymond
,»1ossz kézbe keriilése” kozvetlen és redlis veszélyként jelentkezhet a XXI.
szazadi terrorizmus ellenes harcban, valamint komplex biztonsagi problémat
okozhat a vilag barmely allama szamara.

— A korabban legyartasra keriilt, szovjet fegyverek illetéktelenek altali
felhasznalasanal joval nagyobb problémat eredményezhet az a tény, hogy a
Szovjetunio felbomlasa egyben szamos bioldgus-kutaté munkanélkiilivé és ami
ennél is sulyosabb tény, hogy nemkivanatossa valdsdhoz vezetett, nem csak a
volt kommunista allamban, de feltételezhetéen a Nyugathoz tartozo
allamokban is. Az érintett kutatok tobbnyire magasan kvalifikalt szakemberek
voltak, akiknek nagy része a civil szféraba nem, vagy csak részben adoptalhato
tudassal rendelkezett. Az emlitett szakemberek egy része — vagy megélhetése
biztositdsa végett, vagy személyes becsvagya ¢és fanatizmusa'’  4ltal
vezéreltetve'® — kontrolalhatatlan hatalmi tényezok, illetve radikalis csoportok,
vagy személyek szolgéalataba allithatta specidlis tudasat. A sokszor személyes
sértettség altal vezérelt emberek cselekedetei kiszamithatatlanok, gyakran fel
sem fogjak, hogy valdjaban milyen célt szolgaltak, amikor bérbe adtdk
tudésukat.

— A korabbi hatalmi dimenzi6 felbomléasa olyan 1j vilagpolitikai rendet teremtett,
amelyben koradbban barati allamok, csoportok, vagy személyek nem
kivanatossd valtak. Szdmos kordbban a kommunizmus ellenes harcban
tdmogatott autokratikus hatalmat gyakorlo — elsdsorban afrikai és azsiai vezetd
—az 1980-as és 1990-es években mar diktator mindsitést kapott. Az 4j globalis
struktaradban, annak ellenére, hogy korabban a kommunizmus feltartoztatasa
érdekében gyakorlatilag minden eszkéz megengedhetd volt, a demokrécia
terjesztésének eszménye mar nem engedte meg, hogy diktatorok barati

"o

mindsitést kaphassanak. A  hattértdmogatasukat, ezaltal nemzetkozi

" A személyes fanatizmus és az anyagi haszonlesés altal vezérelt ,orvos™-, biologus-kutatokra
példaként emlithetjiik a Dr. Halal néven koézismertté valt, dél-afrikai Wouter Bassont, aki az
apartheid rendszer iddszakaban szamos, a fekete lakossag ellen iranyuld vegyi- €s biologiai
programot iranyitott. Valoszinisithetéen a rendszer bukasat kovetden is kamatoztatta a tudasat a
vilag szamos pontjan segitve az egyes orszagok vezetdit, hogy biologiai eszkdzokhdz jussanak
hozz4, és az sem kizarhato, hogy esetlegesen terrorcsoportokkal is tartott kapcsolatot.

'® http://www.origo.hu/nagyvilag/20110930-wouter-basson-dr-halal-delafrikai-vegyi-es-
biologiaifegyverprogram-iranyitoja.html (letoltve: 2013. augusztus 4.)
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mozgasteriiket is elvesztett politikusok gyakran minden kordbbinal brutalisabb
modon igyekeztek megvédeni uralmi pozicidjukat, amelyhez hozzijarult a
biologiai-fegyver birtoklasa érdekében folytatott kutatdo tevékenység is. A
kegyetlen politikai vezetdk tobbnyire a fegyverek felhasznalasatol sem
idegenkedtek. Az elsésorban a harmadik vilagbeli allamok ,,uralkod6i”
szdmara az anyagi eszkdzok eldteremtése nem okozott szamottevd problémat,
gyakorlatilag gond nélkiil, a vilag legkiemelkeddbb képességli kutatdinak
barmilyen kivansagat képesek voltak teljesiteni. Azaltal, hogy a diktatorok
hozzéjutottak a hon ahitott fegyverekhez, hatalmukat sokszor biztosabbnak
érezték, mint korabban barmikor. Azonban mint szamos esetben kideriilt, a
biologiai 4gensek birtoklasa csak csalfa délibabként tévesztette meg az
elbizakodott ,,uralkodokat”. A torténelmi tények ugyan bebizonyitottak, hogy a
biofegyverek birtoklasa révén egyetlen diktitor sem tudta bebetonozni a
hatalmat, azonban az 6nkényurak bukasat kovetden, valamint a bukésuk soran
végbemend események kozben a biologiai 4gensek sorsa gyakran
bizonytalanna valt.

— Szorosan ide kapcsolodik a kovetkezd tényezd, amely elOsegitette, illetve
elésegiti a radikalis csoportok biologiai tamadasra is felhasznalhato dgensekhez
valé hozzajutdsat. Az egyes, vegyi-, valamint bioldgiai fegyverrel is
rendelkezd/rendelkezhetd modernkori diktatorikus rezsimek — a Nyugat,
feltétlen demokracia-terjesztés nevében folytatott meggondolatlan és sokszor
elvakult timogatdsa melletti — bukdsa az elmult két évtized tapasztalata alapjan
a legritkabb esetben zajlott, a radikalis mozgalmak eldretdrése nélkiil.

Az elsé példaként Irak — az évtizedek oOta radikalis erék harcanak Kkitett

Afganisztan kérdéskore mas kategoriaba tartozik — esetét kell emliteni,'” ahol a

"7 A kordbban az Amerikai Egyesiilt Allamok hathatos segitségével hatalomra keriilt iraki elnok-
diktator, Szaddam Husszein, 1990 augusztusdban megszallta Kuvaitot, azonban ENSZ
felhatalmazas alapjan, az Amerikai Egyesiilt Allamok vezette koalicids haderd 1991 januérjaban és
februarjaban az 1. Obdl-haborti soran kitizte az iraki csapatokat az orszagb6l. Husszein feltétel
alatt kotelezte Irakot vegyi- és biologiai fegyvereinek, valamint a 150 kilométernél nagyobb
hatosugara ballisztikus rakétdinak megsemmisitésére 2002-ben az ENSZ BT. 1441. szamu
hatarozataval ismét felszdlitotta az orszagot, hogy mikddjon egyiitt a nemzetkozi fegyverzet
ellenérokkel. Mivel Irak csak részben tett eleget nemzetkozi a hatarozatnak, az Egyesiilt Allamok
és szovetségesei 2003 marciusaban megtamadtak Irakot és elfogtak Szaddam Husszeint. A
diktatort tobbek kozott emberiség elleni blincselekmények elkdvetése miatt halalra itélte az iraki
birésag. 2005 oktoberében elfogadtak az 0j iraki alkotméanyt, majd a 2005 decemberében tartott
altalanos valasztasokat kdvetden megalakult az uj torvényhozas és 2006 majusaban megalakult
Irak els6 alkotmanyosnak tekintheté kormanya.
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Nyugat altal kikényszeritett demokratikus valtozasok eredményeként minden
korabbinal kaotikusabb allapotok alakultak ki. Az d4zsiai 4llamban
katasztrofalis a kozbiztonsdgi helyzet, a Szaddam-rezsim bukdsa utan a
rendvédelmi-igazsagszolgaltatasi szektor gyakorlatilag Osszeomlott, az
orszagot teljesen kifosztotta a helyi lakossag,'® A fosztogatasok soran jelentds
mennyiségli 16fegyverhez — és nem tudni, hogy esetlegesen milyen biologiai
hadviselésre, illetve tamadasra alkalmas eszk6zokhoz — jutottak illetéktelen
személyek és csoportok. Az orszdg ma a nagyszamban jelen 1évd, kiillonb6zd
terrorszervezetek'® mindennapos tamadasainak van kitéve.”* Annak ellenére,
hogy a terrorista csoportok eddigi tevékenységiik sordn nem hasznaltak fel
biologiai dgenseket tAmadoeszkozként, mégsem zarhatd ki, hogy esetlegesen
rendelkeznek ezekkel a tdmegpusztitasra alkalmas ,,fegyverekkel.”

Hasonl6 érzékletes példaként lehet és kell emliteni Libia esetét, ahol a

Moammer Kadhafi hatalma elleni ,,demokratikus forradalom™!

végkimenetele
a nemzetkdzi biztonsagi kihivasok szempontjabol erésen megkérddjelezhetd. A
forradalmat kdvetden drasztikusan romlott a libiai kozbiztonsag. A felkelés
soran nagy mennyiségl fegyver keriilt a civilek kezébe, amely parosulva a
novekvod szegénységgel fokozta az erdszakra vald hajlamot. Rendszeresek a

kiilonboz6é érdekcesoportok, a fegyveres felkeld alakulatok, illetve a torzsek

kozti  konfliktusok, amely  gyakran  fegyveres  Osszecsapasokban

% A fosztogatasok olyan méreteket Sltottek, hogy épiileteket bontottak el a téglajuk miatt, illetve az
elektromos és tavkozlési halozatokat a rézvezetékeik miatt.

' A legdominansabb szunnita terrorista csoport, a 2004-ben alakult Iraki al-Kaida. A szervezet arrél
valt hirhedtté, hogy valogatas nélkiil, nagy pusztitassal jaro terrorcselekményeket hajtott végre,
gyakran 6ngyilkos merénylék alkalmazasaval. Az Ansar al-Islam 2001 szeptemberében alakult a
kurd régioban. Tagjai foként irakiak, de rendelkezik néhany kiilfoldi dzsihadistaval is.
Tevékenysége foként az iraki kurdok vallasi-politikai partjai ellen iranyul A 2003-as amerikai
katonai beavatkozas soran sikeriilt feloszlatni, de késdbb Ansar al-Sunna néven tjra szervezédott.
2007-ben ismét felvették eredeti neviiket. Az Iraki Iszlam Hadsereg a feltételezések szerint 2003
nyaran alakult. Legaktivabb a 2005-06-os iddszakban volt, amikor el6fordult, hogy napi 22
jelentés tamadast tudtak aktivistai végrehajtani az amerikai erék ellen. A Jaish al-Mahdi, 2003.
julius 18-an alakult Moqtada al-Sadr vezetésével. A siita szervezet tulajdonképpen a Sadr Martir
Szervezetének, az OMS-nek, vagy roviden a Szadrista Mozgalomnak a katonai szarnya.

% Jane’s Sentinel Country Risk Assessments — The Gulf States Issue 30. 2012. 180-183., 259-260. o.

212011 februarjaban, a tunéziai és egyiptomi forradalmi eseményeket kovetSen, emberjogi aktivistak
letartoztatasa miatt tiintetések kezdddtek Bengaziban és mas varosokban. A tiintetdk kovetelték,
hogy Kadhafi mondjon le, aki ezt megtagadta, majd a megmozduldsok leverése érdekében
bevetette a hadsereget. 2011 marciusaban a NATO repiiléstilalmi zonakat jeldlt ki a libiai
légtérben, majd a katonai szovetség légicsapasokat mért Kadhafi csapataira. A nyugati hatalmak
altal tamogatott felkelok és a Kadhafi-rezsim kozotti harcok hamarosan polgarhaborava fajultak. A
harcok 2011. oktober 20-ig tartottak, amikor is a diktator sziilévarosanal, Szurtnal dontd
Osszecsapasra kerdilt sor. A fegyveres 0sszecsapasban, rejtélyes koriilmények kozott Kadhafi is az
¢életét vesztette. A polgarhaboru ezzel gyakorlatilag véget ért.
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manifesztalodik szerte az orszagban, igy a nagyvarosok belsé részein is. ,,4
lakossag kezébe keriilt és szinte felmérhetetlen mennyiségii lofegyver (kézi és
nehéz fegyverek, vallrol indithato rakétdik), loszer, robbanoanyag begyiijtése
eddig kevés eredménnyel jart, igy a lofegyverhasznalat mindennapos jelenség
éjjel és nappal az orszdg egész teriiletén.”* Jelenleg Libia az Al-Kaida a
Magreb-térségben nevli terrorcsoport szervezddésének egyik kozponti
allama.” Az al-Kaidaval szoros kapcsolatot apol6 terrorista csoport a teljes
észak-afrikai térség egyik destabilizalo ereje.”* A libiai felkelékkel fenntartott
szoros kapcsolatai alapjan feltételezhetd, hogy a terrorszervezet jelentOs
szamban juthatott olyan fegyverekhez, amelyekkel korabban nem, vagy csak
részlegesen rendelkezhetett. Ezek kozott akdr 1égi jarmiivek elleni tamadasra
alkalmas, rakétatechnologian alapuld eszkozok is lehetnek,” valamint a
rendelkezésre all6 informacidk alapjan nem zarhatd ki annak a valdsziniisége
sem, hogy a szervezet esetleg biologiai tamadashoz alkalmas eszkozok
birtokaba jutott. A libiai kaotikus belpolitikai viszonyok nem teszik lehetévé,
hogy detektalni lehessen, hogy a szervezettel egylittmiikddve mely tovabbi
nemzetkozi terrorista csoportok aktivistai jelentek meg az orszagban. Azonban
feltételezhetd, hogy jelenleg szamos terrorcsoport mikodik Libiaban. Mind
t5bb jel utal arra, hogy az al-Kaidaval kapcsolatokat keresé Boko Haram?® is
megjelent az észak-afrikai allamban, amelynek kovetkeztében a radikalis,

e . o 1y e s s o2
nigériai szervezet biologiai fegyverekhez jutasa sem kizart.”’

22 http://konzuliszolgalat. kormany.hu/afrika?libia (letdltve: 2013. augusztus 27.)
B A szervezet a térség egészének biztonsagi helyzetére jelentds hatast gyakorol. A radikélis

csoportosulds aktivistainak tevékenysége folyamatosan kimutathatd Algériaban, Maliban, valamint
Mauritaniaban is, de a régid egyéb orszagaiban sem zarhat6 ki felbukkanasuk.

* A nemzetkdzi szakértok véleménye szerint az AQIM-nak jelentés szerepe volt a 2012 elején

Maliban kitort tuareg felkelésben is, ugy vélik, hogy a tuareg fliggetlenedési mozgalom wjabb
felélénkiilése, a libiai belsd konfliktus egyik kiilsé kdvetkezménye. A tuaregek kdzé nagy szamban
tértek haza Maliba a Kadhafi-rendszer hadseregében szolgélo, a libiaiak altal gyiilolt, azonban az
AQIM-mal szoros kapcsolatot apolo zsoldos katondk, akik rengeteg fegyvert is magukkal vittek,
ami az dnrendelkezésre vagyo6 torzs komoly megerdsddéséhez vezetett.

% http://afriport.hu/hirek/11929-mali-eszaki-reszen-szabadon-garazdalkodnak-a-terroristak.html

(letoltve: 2012. augusztus 4.)

% A radikalis iszlam tanokat vallo Boko Haram nevii terrorszervezet Nigéria északi teriiletein

tevékenykedik. A Boko Haram jelentése a ,,nyugati tanitas biinds”. A szervezet elsddleges célja
egy Onall6 autonomiaval rendelkezd iszlam allamot deklaralni, ami a saria jogrend alapjan épiilne
fel és mikodne. A mozgalom 2002-ben alakult az orszag észak-keleti csiicskében talalhato
Maiduguri-ban, Borno allam févarosaban. A Boko Haram altal képviselt szélséséges nézetek és
extrémen erdszakos fellépés egész Nyugat-Afrikaban példatlan. Néhany hasonlo szervezet mar
megprobalta megvetni a 1abat a kontinens ezen részén, de a megfeleld tarsadalmi hattér nélkiil ez
mindeddig sikertelennek bizonyult.

*7 Jane’s Sentinel Country Risk Assessments — Centralt Africa Issue 31. 2012. 475-476., 536. o.
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A harmadik, és egyben legtjabb ¢és legaktudlisabb problémaként jelentkezik a
Sziriaban zajlé polgarhabora®™ kapcsan kialakult és tovabb fokozodé kaotikus
kozel-keleti viszonyrendszer. A 2011 ota tartdé polgarhdbori nyoman
kovethetetlenné valt, hogy a kordbban meglévé vegyi- és biologiai
fegyverkészletbdl keriilt-e, és ha igen akkor hol, mikor ¢és mennyi
tomegpusztitd eszkoz a felkelok birtokdba. A bioldgiai tAmadashoz sziikséges
agensek terjedésének kérdésében —ezéltal Magyarorszag biztonsagi
kornyezetének alakulasaban is — rendkiviili fontossaggal bir, hogy a sziriai
felkelok birtokaba kertilt-e egy esetleges bioterrorista timadas kivitelezésére
alkalmas eszkdz, a sziriai ellenzék ugyanis korantsem egységes, €s soraiba a
radikdlis erdk szimpatizdnsai is helyet kaptak. ,, 4z ellenzék 50-nél is tobb
kisebb-nagyobb lazadocsoportbol all, melyek részben a harcok kezdetén a
tiintetések helyszinein a demonstralokbél alakultak”,” egy masik résziik
azonban a habort folyaman az ellenzék képességeire ratelepedett, és annak
torekvéseit a sajat céljai érdekében kiaknazni kivand szélsdséges ideologiai
csoportokbol, valamint terrorszervezetekbdl alakult.’® Az anarchikus sziriai
belpolitikai allapotok gyakorlatilag vonzottak a kiilonb6z6 terrorszervezeteket,
amelyek ugyan az ellenzék oldalan, azonban elsdsorban a sajat radikalista
céljaik megvaldsitidsa érdekében avatkoztak be a polgarhdboruba. Sziria

jelentds vegyi-fegyver arzenallal birt a konfliktus kirobbandsat megel6zden, és

* A polgarhaborat megelz6 elsé tiintetésekre 2011 januarjaban keriilt sor. Ezek a megmozdulasok
azonban még nem voltak jelentdsek, és erszakos jelleget sem oltottek. A demonstralok eleinte
nem kovetelték az elnok tavozédsat, mindossze reformok bevezetését akartak elérni. 2011
marciusatol az erészakos demonstraciok az orszag déli részébdl kiindulva, rovid idén beliil a
legtobb nagyvarosra atterjedtek. 2011. aprilis végétol a szir kormany a hadsereg bevetésével,
pancélos alakulatok alkalmazasaval kezdte tamadni a legaktivabb ellenzéki varosokat, amelynek
kovetkeztében egyes ENSZ tagallamok szankciokat vezettek be a sziriai hatalmi elittel szemben.
2011. junius 19-én az emigrans ellenzékiek egy része Torokorszagban 1étrehozta a Sziriai Nemzeti
Tanacsot azzal a céllal, hogy az az ellenzéki szervezetek k6zos képviseleti szerve legyen, amely a
nemzetkdzi forumokon képviselni tudja a felkeloket. 2012. aprilis kdzepén fegyversziineti
megallapodast kotott a Szabad Sziriai Hadsereg és a kormany, melyet azonban mindkét fél
kovetkezetesen megszegett. 2012 0szén fegyveres konfliktus alakult ki a Szabad Sziriai Hadsereg
¢és egy masik lazado szervezet, a kurd Demokratikus Egyesiilés Partja kozott. Ezzel az amugy sem
egységes ellenzék Ujabb teriileteket veszitett, ami a kormanyerdk elérenyomulasanak engedett
teret. 2013 aprilisatol a kormanyerdk tobb fronton nagy erejii offenzivaba kezdtek.

¥ Dr. Pocskai Akos (2013): A sziriai polgarhdbori nemzetkozi és terrorszempontii vonatkozasai.
(T)error & Elharitas 2013/1. http://tek.gov.hu/tt_kiad.html (megjelenés alatt)

30 A sziriai polgarhaboruba beavatkozo terrorszervezetek koziil kettét érdemes kiilon is kiemelni. Az
al-Nuszra Front, valamint az Ahrar al-Sam csoportosulasok is az iszlam radikalizmus iranyzatat
képviseli. A két szervezet célja, hogy a sarijan alapuld allamot hozzanak létre a mai Sziria
teriiletén, ez a torekvés azonban korantsem vag egybe a felkeldk, a Szabad Sziriai Hadseregével.
Mind az al-Nuszra, mind az Ahrar al-Sam szorosan 0sszefonodik az al-Kaida iraki szarnyaval,
valamint egyéb terrorszervezetekkel.
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nagy valészintiség szerint az Aszad-rezsim biologiai fegyverekkel, vagy az
ilyen fegyverek kifejlesztésére alkalmas kutaté-laborokkal is rendelkezett.”' A
szir kormanyzat vegyi-€s bioldgiai fegyverei egy részének a sorsa jobbara
ismeretlen. Az a tény, hogy ezeknek az eszkozoknek egy része a kiilonbozo
terroristacsoportok kezébe kertilhetett, globalis biztonsagi problémaként
jelentkezhet az elkovetkezd évtizedek soran. Tovabbi kockézati tényezot jelent,
hogy a kiilonb6zd sziriai kutatdintézetek munkatdrsai a jovében kinek a
szolgalataba allitjak a tudasukat.

— A globalizmus szélesedésének eredményeként a kordbbi jol lehatarolhatd

mobilitasi struktirdk megvaltoztak. Nem csak az egyes orszdgok kozotti
hatarok atjarhatésaga valt Iényegesen konnyebbé — amelyre az Eurdpai Unid
tagallamai kozotti, gyakorlatilag csak virtudlisan meglévd hatarkérdés a
legeklatansabb példa —, de az egyes kontinensek kozotti utazasi lehetdségek is
gyoOkeresen megvaltoztak az elmult évszazadokban megszokottakhoz képest.
A kozlekedési eszkozok XX. szazadban zajlott robbanasszerli fejlodésének
eredményeként a személyi mozgas lehetdségei rendkiviil dinamikussa valtak. A
szarazfoldi kozlekedés felgyorsuldsdhoz képest pedig még radikalisabb
hatasokkal jart a repiiléstechnika fejlodése 4altal a 1égikdzlekedés
milyenségében bekovetkezett forradalmi valtozasok. A kontinensek kozotti
gyors atjarhatdosag nem csak biztonsagi szempontokbdl, hanem — az esetleges
bioterrorista tevékenységhez kozvetlenil nem csatolhatdé — alapvetd
epidemiologiai szempontokbdl is 1j kihivasok elé allitjdk a modern
tarsadalmakat.

— A globalizmus szamos egyéb aspektusbol is alapvetden valtoztatta meg a
biologiai tdmadasra felhasznalhaté agensek terjedésének ¢és terjesztésének
lehetdségeit. Ezek koziil egyik legjelentdsebb a koltséghatékonysag érdekében
az olcsobb munkaerdvel rendelkez6 orszagokba telepitett gyarto- és kiilondsen
a kutatd kapacitas. Azaltal, hogy bizonyos multinacionalis vallalatok a
gyartoegységeiket harmadik vilagbeli orszagokba helyezték, a gyartasi

folyamathoz sziikséges alapanyagok helyszini jelenlétérdl is gondoskodniuk

31 A kézirat Gsszeallitasanak idépontjaban az Amerikai Egyesiilt Allamok, valamint szovetségesei a
2013. augusztus 21-én, Damaszkusz kozelében végrehajtott vegyifegyver-tamadasra reakcioként
kilatasba helyezték a fegyveres beavatkozas lehetdségét Sziridban. A nyugati hatalmak fegyveres
intervencidja valosziniisithetéen nem megakadalyozza, hanem el6segiti majd a biologiai timadasra
alkalmas agensek terrorista korok kezébe kertilését.
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kell. A gyartasi folyamat soran pedig nem egy veszélyes — elsésorban vegyipari
— anyag kerlilhet felhasznalasra, amelyek Orzés-védelmének megoldasa sok
esetben nem megnyugtatd. A kutatokapacitds kihelyezése azonban joval
nagyobb kockazatot rejt magaban. A bent elhelyezett agensek biztonsaga a
rezsimintézkedések megfeleld méretii kiterjesztése altal a legtobb esetben —
természetesen bizonyos terrorista tdmaddsokat leszdmitva — biztositottnak
latszik. Lényegesen aggélyosabbnak tlinik azonban a tudaskapacitdsnak a
kihelyezése, amelynek ellenérzése, és a kivanatosnak megfeleld keretek kozott
tartdsa is komolyabb kihivasokat rejt magaban. Ennél a problématipusnal
érdemes megjegyezni a kutatok kivalasztasaban rejld pluszkockazati tényezot,
amely nem csak a helyi alkalmazottak esetében eredményezhet jelentds — nagy
felelosséggel jar6 — tobbletmunkat, hanem az Osszes — akar a vallalkozas
anyaorszagabol, akar a vilag egyéb pontjairdl érkezé — munkatars esetében is.
Egy radikalizalodott, vagy kontrolalatlan becsvaggyal, illetve az anyagi
haszonszerzés érdekében gétlastalanul tevékenykedd kutatd — aki nem csak a
vesz€lyes agenshez juthat hozza, de annak felhasznéalasaval Osszefliggésben,
valamint eldallitdsanak sajatossagaival kapcsolatosan is kiterjedt ismeretekkel
rendelkezik — felmérhetetlen biztonsagi kockazatot rejt magéaban.

— A biologiai agensek terjedési ¢€s terjesztési lehetdségeit nagymértékben
elosegitik — a globalizacids folyamatokkal is szoros kapcsolodast mutatdo —
kornyezeti- ¢és klimatikus valtozdsok. A globalis felmelegedés hatasara
alapjaiban alakult at bizonyos organikus képzédmények elterjedési lehetdsége.
»1999 nyaran szokatlanul gyakoriva valt New York City Queens negyedében az
agyvelogyulladas. A mikrobiologiai vizsgalatok hamarosan kimutattak, hogy a
jarvanyert, a fejlett vilagban addig nem mutatkozo Nyugat-Nilus-virus (WNV =
West Nil virus) a felelds.”* A Nyugat-Nilusi Virus életterének terjedése a
kozép-eurdpai régidt is érinti. 2013-ban — a tanulméany Osszeallitisanak
1d6épontjaig nyilvanossagra hozott hivatalos informaciok alapjan — a virus egy
személyt fertézott meg Magyarorszagon, ugyanakkor ,,Szerbidban 82-en
fertézédtek meg a kérral”,? és tiz ember vesztette az életét. A virologusok

allasfoglalasa nem egyértelmd, ,,annyi azonban mar biztosnak latszik: léteznek

32 http://www.hazipatika.com/napi_egeszseg/fertozo_betegsegek/cikkek/afrikai_virus_pusztit a_
fejlett vilagban/20041221114701 (letdltve: 2013. augusztus 30.)
33 http://inforadio.hu/hir/eletmod/hir-582038 (letéltve: 2013. augusztus 30.)
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olyan trdpusi jarvanyt okozo korokozok, melyek nem respektdljak a
kontinenshatarokat, konnyen alkalmazkodnak a hidegebb éghajlathorz,
megtalaljak a megfelelo kozvetitot, rugalmasan képesek alkalmazkodni az
emberi és az allati szervezethez egyarant. Felbukkandsuk a vilag barmely
pontjan elSfordulhat. Hatékony véddoltdssal mindeziddig nem rendelkeziink.”**
Az, hogy ezek a virusok képesek voltak alkalmazkodni a ,hidegebb
¢ghajlathoz” azonban csak tUgy tlinik lehetségesnek, hogy a ,hidegebb
éghajlat” ma mar joval kevésbé hidegebb, ezaltal gyakorlatilag a tropusi
korokozok kisebb mutacid révén is alkalmassa valhatnak és valnak arra, hogy
elterjedési teriiletiiket jelentds mértékben kitoljak északra, valamint ezzel
egyidejiileg délre is. A korabban minddssze a tropusi teriileteken honos virusok
¢s baktériumok életterében bekovetkezett valtozasok kordbban soha nem latott
lehetdséghez juttatja a terroristakat.

A globalis felmelegedés egyéb, a biologiai tamadasra alkalmas &agensek
terjedéséhez és terjesztéséhez alkalmas tényezdt is eredményez. A melegebb
atlaghémérséklet hatdsara lehetdség nyilt egyes ndvény- ¢és alltafajok
¢letterének, akar jelentds — sok esetben kontinenseken atnyulo — kiterjesztésére.
Az 1j fajok természetes folyamatok révén, vagy szandékolt — akar terrorista
célzatl — emberi beavatkozds eredményeként vald bekeriilése a korabban
kialakult Okoszisztémakba, alapvetdé — akar végzetes — valtozasokat is
eredményezhet azok miikddésében. ,,Ahhoz, hogy a teljes 6koszisztéema, vagy
annak egy részére végzetes hatassal jaro tamadast intézzenek, elég minimalis
zavart okozni egy, akar rejtett rendszerszegmensben. Egy-egy faj tulzott
elszaporodasa, vagy éppen megritkulasa olyan, a teljes rendszer egészét érinto
hatassal jarhat, amely hosszu tavon akar emberi kozosségek életben maradasat
is veszélyeztetheti. Hasonlo hatasokkal jarhat, egy kulturaidegen, azonban az
adott rendszerben is élet- és szaporodasképes faj bejuttatasa, amelynek
hatdsdra az shonos fajok kipusztulnak.”> Szamos olyan, az adott f5ldrajzi- és
¢ghajlati koriilmények kozott elterjedni képes — sok esetben jelentéktelennek

tekintett — allatfaj ismert, amelyek bejutva egy-egy régidba, annak

** http://www.hazipatika.com/napi_egeszseg/fertozo_betegsegek/cikkek/afrikai_virus_pusztit a_
fejlett vilagban/20041221114701 (letdltve: 2013. augusztus 30.)

3% Kasznar Attila (2012): A bioterrorizmus. (T)error & Elharitas/2. forras:
http://tek.gov.hu/tt_pdf/Kasznar Attila_Bioterrorizmus_ 2012 2.pdf (let6ltve: 2013. julius 4.)
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hagyomanyos 6kologiai struktarajat alapjaiban pusztithatjak el.’*® Ugyanekkora
problémat jelenthet, egyes allatfajok eltlinése, vagy szandékolt eltlintetése a
kérnyezeti rendszerbé).”’
A fentebbi, a bioterrorista eszkozként is felhasznalhatdo biologiai agensek
terjedésének XXI. szazadi lehetdségeivel foglalkozo fejezet szamos tovabbi tertilet
leirasaval keriilhetne kiegészitésre, amelyek megtételére azonban a tanulmény
terjedelmi korlatjai miatt nincs lehetdség. A bioldgiai tamadashoz felhasznéalhato
agensek terjedési lehetdségeinek elemzése egy Onallo értekezés témajaul is
szolgalhat, amelynek elkészitéséhez azonban szdmos szakteriilet kutatdinak szoros
egyiittmiikddése sziikséges.
A bioterrorizmus modernkori lehetdségeinek feltarasat kovetden sziikséges az allam
megeldzo, felszamolo €s kezeld eszkozeinek, valamint az ezekben meglévo esetleges

anomaliak szambavétele.

A bioterrorizmus elleni kiizdelem Magyarorszagi keretei

Magyarorszag hatalyban 1év6, alapvetd biztonsagi szabalyozdja,*® valamint az ehhez
illeszkedd szakteriileti — a biologiai agensekkel elkovetett tdmadasokkal, azok
megeldzésével, valamint a kovetkezmények elharitasaval is Osszefiiggd -—
magyarorszagi torvényi szabalyozas szorosan illeszkedik az Eszak-atlanti Szerzédés
Szervezetének® normaihoz, valamint az Eurdpai Uni6 jogrendjéhez.

A bioterrorizmussal szembeni fellépés alapjat a Nemzeti Biztonsagi Stratégidban
foglaltaknak kell adniuk. A joganyag 43. pontjaban foglaltak szerint: ,, 4 Nemzeti
Biztonsagi Stratégiaban megjelend fenyegetések dtfogo kezelése oOsszkormadnyzati
megkozelitést igényel. Ezzel d&sszhangban erdsiteni  kell a  honvédelmi,
nemzetbiztonsagi, rendvédelmi, igazsagszolgaltatasi, katasztrofavédelmi és polgari
valsagkezelési intezmények szoros és hatékony egyiittmiikodését és koordinaciojat,
ezek dtfogo, a biztonsagi kornyezethez alkalmazkodni képes kereteit. Minden

kormdanyzati intézmény feladata, hogy sajat szakteriiletén folyamatosan értékelje a

36 Sok esetben a pusztito hatas alatt nem konkrét pusztitast kell érteni, elegendé lehet, ha mas
allatfajoknak eledeliil szolgaldo novényfajok meglétére, vagy meglétének milyenségére gyakorol
hatast a bekerild uj faj. A kiilonb6z6 hatasoknak szamtalan valfajat lehetne példaként felsorolni,
amelyre azonban jelen tanulmany nem vallakozhat.

37 Bizonyos, egy-egy okoszisztéméaban korabbiakban altalanosan elterjedt alltafajok hirtelen eltiinése
hatasara olyan, mas fajok szaporodhatnak el, amelyek tulzott szama a struktira Osszeomlasat
eredményezheti.

*¥1035/2012. (II. 21.) Kormény hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.

3% North Atlantic Treaty Organisation, NATO.
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nemzeti és nemzetkozi biztonsdg és fenyegetettség elemeit, és megtegye a sziikséges
lépéseket azok kezelésére és elharitisara. Ez csak akkor lehet sikeres, ha a
kormanyzati és dgazati erdforrdasok koordindltan és koncentraltan keriilnek
alkalmazasra. Kiemelt figyelmet kell forditani tovabbda az dsszkormanyzati
koordindcié nemzetkozi egyiittmiikodési formdkhoz torténd hozzdigazitdsara.”*

Mint lathatd, a kormanyzat kifejezett szdndéka Magyarorszadg felkészitése az Uj
tipustt biztonsagi kihivasok elleni hatékony fellépés biztositdsara, amelynek
érdekében ,,Magyarorszagnak egyre novekvo mértékben kell rendelkeznie olyan
képessegekkel, amelyek komplex megelozési rendszert miikodtetnek, természeti vagy
ipari katasztréfik esetén gyorsan,”’ hatékonyan és szervezetten reagdlnak a lakossig
életének, alapveté anyagi javainak védelme és a kovetkezmények minimalizaldsa
érdekében.”™ A joganyag értelmében sziikséges, hogy az esetlegesen korabban meg
nem 1évé képességek, amelyek a XXI. szdzad 0 tipusu biztonsagi kihivasainak
elharitdsdhoz nélkiilozhetetlenek, kiépitésre keriiljenek. A Kormanyhatarozatban
ugyanakkor nem keriilnek kifejtésre részletesen a sziikséges intézkedések, amelyek a
joganyag jellegébdl adodéan nem is sziikséges, hogy itt keriiljenek nevesitésre,
hiszen a Nemzeti Biztonsagi Stratégianak mindossze a fobb kereteket kell
megteremtenie, nem pedig a részletes intézkedéseket.

A 2012-ben sziiletett Nemzeti Biztonsagi Stratégidban foglalt iranyelvek elsdsorban a
prevenciora helyezik a hangsulyt. A kordbban a bioldgiai dgensekkel végrehajtott
terrortdmadasokra is vonatkozd érvényben 1évé jogszabalyok tobbnyire a
kovetkezmények felszamolédsara fokuszaltak. A 2010-t6] kezdddden életbe 1épett 1j
jogszabalyok, valamint jogszabalyi modositasok értelmében azonban szédmos
megel6z6 intézkedés meghozatalara is lehetéség nyilik.” A szabalyzok megteremtik
a lehetdséget arra, hogy a XXI. szazadi biztonsagi kihivadsokra Magyarorszag
aktualis és eredményes valaszokat adjon, a részletes taglaldsuk azonban jelen
tanulmanynak nem képezik szerves részét, igy mindossze a legmagasabb szintii

keretrendszeri eldirasok meghatarozésara keriilhet sor.

Y http://www.kormany.hu/download/f/49/70000/1035 2012 korm_hatarozat.pdf (letdltve: 2013.
junius 2.)

*I' A kormény hatarozat ebben az esetben valosziniisithetben eltér az eredeti jogalkotoi szandéktol,
amikor a jogszabaly szovegében az elharitashoz sziikséges képességek meglétét minddssze a
természeti-, valamint az ipari katasztrofak esetén bekovetkezése esetén irja eld.

> Magyarorszag Nemzeti Biztonsagi Stratégiaja 50. pont. http://www.kormany.hu/download/f/49/

70000/1035 2012 korm hatarozat.pdf (letdltve: 2013. jinius 2.)

http://www.katasztrofavedelem.hu/index2.php?pageid=szervezet jogszabaly (letdltve: 2013.

augusztus 26.)
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Az eurdpai szinten meglévd intézményrendszer a mai napig elsésorban az
eseményekre vald gyors reagalasra, valamint a kovetkezmények felszamolasara
fokuszalnak, mig a preventiv fellépés altaldban hattérbe szorul. Az olyan alapvetd
unioés intézmények, mint az Egészségiigyi Biztonsagi Bizottsag,"* a Biologiai és
Kémiai Tamadasok Gyors Jelzé Rendszere,” vagy akar a Korai Figyelmeztetd és
Riasztisi Rendszer™ mindegyike az gyors elhdritist, a tovabbterjedés
megakadalyozéasat, valamint a felszdmolast kivénja szolgélni, de egyik sem a
komplex megel6zés eszkoze.

Mint lathato, a biologiai agensekkel elkovetett tdmadasok esetében a jogalkotdk
altalaban a probléma kezelést részesitik elényben, a megeldzéssel szemben. A
jogszabdlyi és intézményi keretek megteremtik ugyan a bekovetkezett katasztrofa
elharitdsanak eszkozrendszerét, azonban ugy tlinik, hogy nem helyeznek kell6
hangsulyt a preventiv tevékenységre. A prevencié hianya miatt esetlegesen
bekovetkezd biologiai tdamadas azonban Iényegesen nagyobb anyagi-, targyi- €s
els6sorban moralis kart okozhat,47 tovabba joval tobb emberéletet kovetelhet, mint

egy hagyomanyos eszkdzokkel kivitelezett terrortdmadas.

A biologiai agensekkel végrehajtott tamadasok elleni hatasos védekezésrol

A bioldgiai agensek felhasznaldsaval kivitelezett terrortamadasok esetén — mint azt a
korabbiakban lattuk — elsédleges, a hagyomanyos eszkdzoket alkalmazo
terrorcselekményeknél is kiemeltebb szerepet kap a megel6zés. A bioterrorizmussal
szembeni fellépést csak, és kizardlag abban az esetben lehet sikeresnek nevezni, ha
az képes az er6szakos cselekményeket megeldzni. A hatékony elharito tevékenység

végzéséhez szamos képesség fejlesztése, illetve kiépitése valt sziikségessé.

— Az elsdszamu, és egyben legsziikségesebbnek latszo képességfejlesztés a
felderités teriiletén jelentkezik. A nemzetbiztonsagi szolgélatok felderitd
képességeinek fokozasa, szakirdny( teriiletekkel vald bdvitése

elengedhetetlen feltétel, nem csak a bioterrorizmus elleni fellépés soran,

* Health Security Committee.

* Rapid Alert System — Biological Chemcial Agent Attacks-

%6 Early Warning and Response System.

47 A bioldgiai tamadasok esetén kiemelt szerep jut az okozott moralis hatdsnak. A terrorizmus
altalanos elmélete alapjan elmondhatd, hogy a terrortdmadasok minden esetben moralis hatast
kivannak gyakorolni. A haldl, az erdszak, a vér, a rombolds, tovabba az ezek eredményeként
bekdvetkezd védtelenség tudat kialakulasa mind ezt a célt szolgaljak. A biologiai agensek
hasznélata azonban sokszorosan is demoralizal6 hatast kelthet.
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hanem a XXI. szdzad aszimmetrikus biztonsagi kihivasaira adando
pragmatikus véalaszok megtételéhez is. A klasszikus felderitési vonalak
mellett — hangsulyozottan ,,mellett”, és nem ,helyett” — sziikségesnek
mutatkozik olyan felderitési teriiletek aktivizaldsa, amelyek a kordbban
nem védett, azonban a modern biztonsagi kihivasok altal veszélyeztetett
terliletek biztositasat is lehetévé tennék. Az aszimmetrikus fenyegetések
hatasara radikdlisan 0j, a kordbbinal atfogobb felderitési és elharitasi
struktarak kiépitése valik sziikségessé, amelyek esetében — a korabban
jelzettek alapjan — sziikségessé valhat olyan szakteriiletek lefedése is,
mint példaul a vizgazdalkodas, az erddgazdalkodas, a mezdgazdasag
szdmos szektora, vagy akéar az élelmiszer eldallitisban résztvevd

kistizemek.

Az Orszagos Katasztréfavédelmi Foigazgatdsdg (tovabbiakban: OKF)
varhatéan minden korabbindl nagyobb szereppel kell, hogy rendelkezzen
az 0 tipusu biztonsagi aspektusok kezelésének soran. A biologiai
agensekkel  végrehajtott  tdmaddsok  olyan tdg  tarsadalmi-,
nemzetgazdasagi-, valamint kornyezeti- szegmensen mozognak, amelyek
indokoltta teszik, hogy egy hasonldan széles feladatkdrrel rendelkezd, a
tamadasnak leginkabb kitett objektumok tobbségével kapcsolatban allo
szervezet vezetd szerepet toltson be a védekezés soran is.

Az OKF feladat-, valamint hataskorébol addédoan elsdsorban a mar
bekovetkezett tamadasok kezelése, valamint veszélyeztetettnek itélt —
vagy a felderitési informaciok alapjan idokdzben azza mindsitett —
objektumok védelmi kiépitése sordn tolt be kulcsszerepet. Lényeges,
hogy a modern biztonsagi kihivasoknak megfeleld kompetencidk
kiépitésre, valamint fejlesztésre keriiljenek.

Val6szintsithet6en elkeriilhetetlen az OKF hatas- és illetékességi kdrének
bovitése, annak érdekében, hogy a védelem a lehetdségek szerinti

legnagyobb mértékben kiterjesztésre keriilhessen.
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— A  bioterrorizmussal szembeni védekezés nem minden esetben
kivitelezhetd, illetve gyakran nem nyijtja az elvdrt biztonsdgi szintet”,*
ezért jelentds szerep harulhat az esetleges tdmadasokra valo lakossagi
felkésziilésre, valamint felkészitésre. Sziikségessé valt egy Osszehangolt
korményzati irdnyitas alatt 4ll6 komplex, lakossagi biztonsagtudatossagi
program beinditasa, amelynek keretében megtdrténhetne a tarsadalom
sz¢les rétegeinek, bizonyos veszélyhelyzetek esetén valdo optimalis
viselkedésre felkészitése. Indokolt a biztonsdgtudatossagi program
komplexitasa, amely ezaltal megteremtheti a lehetdségét, hogy a lakossag
raciondlis valaszokat tudjon adni a kiilonb6z6 természeti csapasokbol, a
kornyezetszennyezésbol, az ipari katasztrofakbol, a terrortdmadasokbol, a
kiemelt biinoz6éi tevékenységekbSl,” valamint egyéb tarsadalmi
katasztrofakbol eredd konfliktushelyzetekre. Mint az mar kordbban
kifejtésre keriilt, a biologiai agensekkel végrehajtott terrortdmadasok
esetén a felkésziiltség kiemelt jelentdséggel bir, mivel ezaltal a fokozott
moralis kéarok kezelhetdsége konnyebbé valik, amely nagy elonyt
jelenthet a kdvetkezmények felszamolasa, valamint a karmentesités
végrehajtasa soran.

A biztonsagtudatossagi program kivitelezése felsdszintli koordinaciot és
irdnyitast tesz sziikségessé, amely szlikségessé teheti egy, a megfeleld
kormanyzati szintre besorolt, 6nalld igazgatdsagi keretek kozott miikodo
szervezet felallitasat. A program szdmos szakteriiletre kell, hogy
kiterjedjen, és Osszehangolt — a kiillonbdzd oktatasi intézményektdl a
munkahelyekig terjedd, gyakran specidlis igényekre is kiterjedd —
tréningekre kell épiilnie. A program iranyitasaért felelds feladata volna a
kiilonbozd  szakteriileti felkészitések szervezése ¢és lebonyolitasa.
Lényeges, hogy a biztonsagtudatossagi program sikeres lebonyolitasa
érdekében az azt kivitelezd szakmai egység a kelld jogszabalyi

felhatalmazasok birtokéba kertiljon.

— A biztonsdg komplex fogalmabol adodik, hogy ezen allapot megléte

~megkoveteli a fenyegetettség és a kockdzatok elorejelzésére,

* Kasznér Attila (2012): A bioterrorizmus. (T)error & Elharitas/2. forras:
http://tek.gov.hu/tt pdf/Kasznar Attila Bioterrorizmus 2012 2.pdf (letdltve: 2013. julius 4.)
* Tobbek kozott emberrablasok, tiszejtések, stb.
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felismerésére, elemzésére, megelozésére, kivédésére, illetve hatdsaik
mérséklésere, valamint kovetkezményeik kezelésére rendelkezésre allo
egyeni (nemzeti) és kollektiv (helyi, regionalis, tobbnemzeti, szovetségi)
lehetdségek figyelembe vételét.”® Az idézet értelmében a XXI. szdzadban
elengedhetetlen a stratégiai elemzési kapacitdsok fejlesztése, amelyhez
hozzatartozik az elemzést végzd allomany folyamatos képzése, valamint

r 7 r . r - ;21151 Lo
az eredményes munkavégzéshez sziikséges informaciok™ feltarasa.

Kiemelt figyelmet érdemel a vizgazdalkodas. A XXI. szdzadban az ivoviz
mind nagyobb — nemzeti — kinccsé valik, ezéltal fokozddhat az egyes
terrorszervezetek érdeklodése vizforrasok irant. A vizkészlet terrorista,
illetve hadaszati célzata’® tamadasa évezredes multtal rendelkezik. Az
elsd irdsos emlék szerint a biologiai agenssel elsd izben az asszir
hadsereg hajtott végre hadédszati tAmadast, amikor az i.e. VI. szazadban
az ellenség ivovizkészletét anyarozzsal™ mérgezték meg.™

A folyo-, illetve allovizek elleni biologiai tdmadasok elleni védekezés
sokrétli, ¢és rendkiviili nehézségeket magaban hordozd feladat. Az
¢lovizek nagy kiterjedése, gyakorlatilag lehetetlenné teszi a teljes
védelem kiépitését. A védelem ugyanakkor mindinkabb sziikségessé
valik, ezért elengedhetetlen, hogy a modern kihivasokhoz igazodo, 1j
tipusu metddusok keriiljenek kidolgozasra a viziigy bioldgiai tdmadasok

elleni szakteriletén.

A biztonsag kelld szinten tartasa érdekében sziikséges az egyes kutatd
intézetek esetében a biztonsagi szabalyzok szigoritasa. Az informacios
tarsadalom kialakulasanak eredményeként az interneten elérhetové valtak
olyan anyagok, amelyeknek az elsajatitdsat kovetden, a minimalis
szakmai ismeretekkel rendelkezdk képesek biologiai tdmadésra alkalmas

eszkozoket akar az otthonukban is eldallitani.

%0 Vekerdi Zoltan (2012): A biztonsag értelmezésének valtozasa. Hadtudomany 2012/1-2. 61. o.

3! Nyilt forrast-, tovabba operativ jellegli informaciok.

>2 A biologiai agensek tamado jellegii felhasznalasanak torténetében a hadi-, illetve terrorista célzat
kozott szoros parhuzam mutathato ki.

> Az anyarozs a gabonandvényeken él6skodd gomba, amely rendkiviil erés toxikus vegyiiletet

>* http://wol.jw.org/hu/wol/d/r17/1p-h/102006005 (letdltve: 2013. augusztus 10.)
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Osszegzés

A rendkivill veszélyes anyagok taroldsara is szakosodott’ kutatd
intézetek védettsége™ azonban sok esetben ma mar nem éri el a kockézati
tényez0  novekedésével  ardnyos  szintet. Ezen  tilmenden
elengedhetetlennek mutatkozik a kutatd intézetek munkatarsainak

fokozott ellendrzése is.

Mint az mar korabban kifejtésre kertilt, a kordbban felhalmozott biologiai
fegyverek esetleges illetéktelen kézbe jutasa jelentds biztonsagi
kockazatot rejthet magdban. Ezt erdsiti Magyarorszdg Informacids
Hivatalanak allasfoglalasa is, amely szerint ,,az egyik legnagyobb veszélyt
a nemzetkozi békére és biztonsagra a tomegpusztito - nuklearis-
radiologiai, vegyi és biologiai - fegyverek, valamint az elédllitasukhoz és
célba juttatasukhoz sziikséges eszkozok és technologiak elterjedése
jelenti. Fennall a veszély, hogy terrorista csoportok vagy a terrorizmust
témogaté dllamok is hozzdjutnak e fegyverekhez és anyagokhoz.’ A
tamadasra alkalmas bioldgiai agensek illetéktelenek kezébe keriilésének
megakadalyozésa érdekében fontos, hogy Magyarorszag a jovében is
minden sziikséges intézkedést megtegyen az illegdlis kereskedelem
gatolasa érdekében, valamint, hogy aktiv tevékenységet fejtsen ki a
tomegpusztitd fegyverek nemzetkozi terjedésének megakadalyozasara

létrehozott folyamatokban.

Osszességében ,,megdllapithato, hogy a bioterrorizmus okozta kihivasokkal szemben

nemcsak a nyugati tarsadalom, vagy Magyarorszag, de gyakorlatilag a teljes

emberiség felkésziiletlen.”® Ez a felkésziiletlenség alapvetéen nem a felderitésben,

az elharitasban, valamint a kdvetkezmények felszdmolasaban résztvevd intézmények

¢s szolgalatok hibdjabol alakult ki. A globalizmus hatasara szdmos, a hagyomanyos

biztonsagi

aspektusok kozé tartozd tényezd alapjaiban, és viszonylag gyors

lefolyassal valtozott meg. A valtozas dinamizmuséhoz a kialakult struktirak nehezen,

vagy sok esetben még egyaltalan nem tudtak alkalmazkodni.

> Példaul: pusztitd virusok.

*6 Személyi és fizikai.

°T http://www.mkih.hu/feladatkorok_proliferacio.shtml (letdltve: 2013. augusztus 6.)

¥ Kasznar Attila (2012): A bioterrorizmus. (T)error & Elharitas/2. forras:
http://tek.gov.hu/tt_pdf/Kasznar Attila_Bioterrorizmus_ 2012 2.pdf (let6ltve: 2013. julius 4.)
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A XXI. szézad els6 évtizedeire kialakult modern biztonsagi kornyezeti elemek, igy
,,a bioterrorizmus altal megjelenitett uj tipusu kihivasok paradigmavaltdsra
kényszeritik a nemzetkozi intézményeket, a nemzeti kormanyokat, valamint a
rendvédelmi és nemzetbiztonsagi, illetve a terrorelharitasi szolgalatokat. Az elharitas
sikerességéhez elengedhetetlen a felderitési tevékenység tovabbi fokozasa, az ujabb
felderitési platformok nyitasa. A bioterrorizmus térnyerése kovetkeztében, tobbek
kozott a mezoégazdasag, az erdo- és vadgazdalkodas, a viziigy, a mezdgazdasagi
feldolgozoipar, a kutatas-fejlesztés, a kritikus infrastrukturak és kapcsolodo
intezményeik, valamint szamos egyéb szakteriilet felderitési és elharitasi védelme valt
indokolttd.”

A jovobeli kilatasokkal Osszefiiggésben ugyanakkor fontos hangsulyozni, hogy
Magyarorszagon a kézelmtltban megkezdddott a jogszabalyok harmonizacidja az uj
biztonsagi kihivasok altal teremtett nemzetkdzi kozeghez. Az elmult évek intézményi
reformja eredményeként, a katasztréfahelyzetek kezelésével Osszefiiggésben a
korabbinal jobban dimenziondlt, atlathatobb, és a szakteriileti feladatrendszerek
koordinacidjat hatékonyabban ellatd struktara kertilt kiépitésre.

A pozitiv valtozasok ellenére azonban Magyarorszag képességei tovabbra is messze
elmaradnak a XXI. szdzad 1) tipusu biztonsagi kihivasai — kozottiik a biologiai
agensekkel elkovetett terrortdmadasok — altal megkoveteltektol. A fellépési
lehetdségek optimalizdlasa megkdveteli, hogy a jovében az 1j szakmai ismeretek
folyamatos beépitésre keriiljenck a mindennapi rutinmunkak metddusaiba, valamint
ezzel parhuzamosan keriiljenek kiépitésre a korabban hianyz6 képességek.

Kasznar Attila

59
u.o.
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